B Cyberdefense

Databreaches Iin de
gezondheidszorg

De aantrekkingskracht van uitgelekte
gegevens voor cybercriminelen

r

y

-

Uil
YY YN
‘.ﬂﬂﬂt"-"
{ "N
Wiyt B

1
i

SRR

ALLITYYY 1-1-:
L YVEYVVYS

It
' '!i:"'lm'i-"h"l-] vy

SN

'.',[]

/



g1 0 Yo LU o = 5

Een internationaal probleem......... o eiecrcrrrrcmrrnsc s s s s s s s e s s s m s e s e n s e s mmn e e s mmnnenan 6
Het risico van digitaliSering ....cccueuuisimismmsssmsssmsssmsssssssssssnssssssssnsessnssssssssssssssassssansssnnsssnnsssnnsssnnsssnnsnsnnns 6
L L= B 4070 [T o 5 T [ 7

Overzicht van de aanvallen:
Wat heeft de gezondheidszorg geleden in het verleden?..................... 8

Wat zijn de meest voorkomende oorzaken

van een inbreuk op gezondheidsgegevens? .........ccuuemmmsemmsssnnssssasnnses 10
L = Lot 1 g ¥ 74 I T T e =T 4 =T o 10
ST Yo T2 T 4T T ==Y T T 1
R Lo ToT g o711 (o 1= o 1

Waarom is de gezondheidszorg

zo'n aantrekkelijk doelWit?..........ccccvccmiiinsiscccminnsssss s ssesssnas 12
LT E= T Lo = L= 4 T = | 12
Identiteitsdiefstal om fraude te PIEGEN ...ttt 13
Fysieke schade / gerichte aanvallen / chantage & afpersing .......cccuemimsmmssssnssmssessessssssnssnssasens 13
Een kijkje in het darknet op zoek naar health dumps.........cccccuruuuueeee 14
Politiegrens, Niet OVErsteKeN ...t s 14
(0387 o oY g 1Tz T8, £= g 1 (= 15
EMPIre Market .....cocooiiieiiimicsminsssnssssnssssnsssssssssssssssssnsssssmsssssssssssassmsssssssassssssmssssnnssssnsssnnsnssnsessnssssnnssnnnssn 16
Voorbeelden van niet-gezondheidszorg-gerelateerde aanbiedingen ........coooreirenneiscsscenann. 19
= 7=V Lo [T T =T o 22
Bevindingen — HYPOtheSe | ......iiiiiiiinssisesinessssesssssssssssssssssnssssssssssssssssssssssssssssssssnsssssnsassnssssssnsnnnanss 23
Bevindingen — HYPOTRESE Il ...t st s s s s s nam s nmnan 23
Aanvullende beViNndINGEN ......cicciimmiseniissmissmmsesmsssssmsssssssssesssesssssssssessssessassasassssnssssassssansessnsssnnsssnnsessnnss 23
Een opmerkelijke dOKEEF .......ccuimimmimmsmrsnssmsssmsssmsssmsssmssssssssssssssssssssansssnsssnsssnsssmsssmsssmsssmsssnsssnsssnssnnssnnsss 24

(@70 o Lo L1 1= 1=~ o)

D LTy =T g o T (=Y 25
Aanbevelingen voor de gezondheidSZOrg .......ccccmumrssmmsmmsmssmsssmsssmsssmssssssssssssssssssnsssmsssmsssnsssnsssnsssnsssns 25
Literatuur & Bronnen .......cciimiincissecesninssssssssssssssssssssnssssssssssssssssnsnns 26

© Orange Cyberdefense www.orangecyberdefense.com Orange Cyberdefense is the market leading provider of cyber security in Europe.



‘ n Whitepaper: Databreaches in healthcare Introduction

—-—
—

Diana Selck-Paulsson
Threat Research Analyst
Orange Cyberdefense

Co-author: Michael Haugland
Threat Research Analyst
Orange Cyberdefense

Introductie:

De aantrekkingskracht
van uitgelekte gezond-
heidszorggegevens
voor cybercriminelen

Gerichte cyberaanvallen in verschillende sectoren komen de laatste jaren steeds
vaker voor. De gezondheidszorg vormt hierop geen uitzondering. In 2015 bereik-
te dit zijn hoogtepunt, waarbij vooral in de Verenigde Staten (VS) gevestigde
zorginstellingen werden getroffen, met meer dan 113,27 miljoen blootgelegde
gegevens([l].

Net als elke andere sector ondergaat de gezondheidszorg enorme veranderin-
gen op het gebied van digitalisering. Digitale gezondheidszorg kan patiénten in
staat stellen betere medische diensten te verkrijgen, bijvoorbeeld door betere
monitoring, tijdige herinneringen aan screenings en preventieve controles, het
delen van medische geschiedenis tussen zorgverleners, enz. Door gezondhe-
idsgegevens te digitaliseren worden ze dus toegankelijker. Het is de bedoeling
van de industrie om de toegankelijkheid voor bevoegde gebruikers te vergroten,
zodat meer informatie kan worden gedeeld en samengewerkt voor een betere
patiéntenzorg. Het neveneffect hiervan is een toename van het aanvalsopper-
vlak, omdat de gezondheidszorgsector niet volwassen genoeg is om zijn assets
te beveiligen.

Kennis, bewustzijn en budget zijn niet altijd voldoende om gezondheidsgegevens
te beveiligen en beveiligingsproblemen aan te pakken. Wanneer wij het heb-

ben over gezondheidsgegevens verstaan wij informatie die de lichamelijke en/

of geestelijke gezondheid beschrijft, de verstrekking van gezondheidsdiensten,
zoals administratieve gegevens (persoonlijk identificeerbare informatie (Pll), fi-
nanciéle gegevens), gegevens over verzekeringsclaims, patiéntenregisters (regis-
ters voor het verzamelen van klinische gegevens van de bevolking) en gegevens
over klinische proeven voor onderzoek.

© Orange Cyberdefense www.orangecyberdefense.com Orange Cyberdefense is the market leading provider of cyber security in Europe.



De VS heeft een strenge regelgeving voor de gezondheidszorg
geimplementeerd, genaamd de Health Information Technology
for Economic and Clinical Health Act (HIPAA). Andere landen
werken niet met een dergelijke regelgeving en daarom komen
de meeste statistische gegevens uit de VS, zelfs als wereldwijd
vergelijkbare inbreuken plaatsvinden.

Begin dit jaar bleken bijvoorbeeld naar schatting 2,7 miljoen
opgenomen gesprekken van de Zweedse nationale hotline

voor gezondheidszorg openbaar toegankelijk doordat ze waren
opgeslagen op een volledig onversleuteld systeem. Er was geen
wachtwoord of andere vorm van authenticatie vereist. De ge-
gevens zijn opgeslagen bij een derde partij genaamd MediCall,
geregistreerd in Thailand. De hele inbreuk omvatte 170.000 uur
aan gevoelige gesprekken over medische aandoeningen[2].

Zoals uit dit incident blijkt, komen er steeds meer derde partijen
in de zorgketen, waardoor het risico van gegevensverlies toe-
neemt.

Er zijn verschillende redenen voor de toename of vermeende
toename van datalekken in de gezondheidszorg. We zeggen "
vermeende" omdat het werkelijke aantal inbreuken niet erg hoog
was, maar als er inbreuken plaatsvonden, betroffen ze grote
elektronische systemen met een groot aantal gecompromit-
teerde patiéntendossiers.

Volgens een studie waarin gegevens over inbreuken tussen

erdefense

2010 en 2017 werden verzameld, werden 2149 inbreuken
gemeld aan het US Health and Human Services Office for Civil
Rights met een totaal van 176,4 miljoen gecompromitteerde
gezondheidsdossiers[3].

Hoewel papier en film nog steeds de meest voorkomende
media voor dataverlies lijken te zijn, gaat het bij het grootste
deel van de geschonden records om inbreuken op informatie
van netwerkservers (ibid.). Daarom speelt de digitalisering van
de sector een belangrijke rol wanneer we kijken naar inbreuken
op gegevens in de gezondheidszorg. Vooral omdat inbreuken
op digitale informatie lange tijd onopgemerkt kunnen blijven

in vergelijking met een fysiek medium dat medische gegevens
bevat.

De gezondheidszorg is niet de enige sector die zijn aanvalsop-
pervlak vergroot door digitalisering, maar de gezondheids-
gegevens die zij verwerken en delen zijn in de eerste plaats van
zeer gevoelige aard, waardoor het voor hen van cruciaal belang
is om de gezondheidsgegevens van patiénten te beschermen.
Ten tweede hebben gezondheidsgegevens vele doelen door de
verscheidenheid aan gegevens binnen één patiéntendossier.
Een aanvaller kan ervoor kiezen alleen de PlI-gegevens, de fi-
nanciéle gegevens of de medische geschiedenis van dit dossier
te gebruiken voor een specifiek doel, waaronder fraude, iden-
titeitsdiefstal en/of fysieke schade. Vooral in het laatste geval
kunnen gezondheidsgegevens niet worden gewijzigd wat betreft

medische aandoeningen, sofi-nummer of geboortedatum - deze
gegevens zijn levenslang aan een patiént verbonden; eenmaal
gecompromitteerd, altijd gecompromitteerd.

Naast ongeautoriseerde toegang tot databases met medische
gegevens, is een andere oorzaak voor een groter aanvalsop-
pervlak in de gezondheidszorg onveilige verbonden medische
apparaten, of medische loT-apparaten die dienen als toegang-
spunt voor aanvallers.

Medische apparaten zoals hartslagmeters of insulinepompen
zijn ontworpen om een medisch doel te dienen. Bij de ontwik-
keling van dergelijke apparaten wordt - tot nu toe - vaak geen
rekening gehouden met beveiligingsfuncties. De apparaten
zelf hebben misschien geen mogelijkheden om gegevens op
te slaan, maar bieden een toegangspunt tot servers en andere
netwerkapparaten die wel gevoelige gegevens opslaan of bie-
den de mogelijkheid om kwaadaardige software te installeren,
bijvoorbeeld ransomware.

De bekendste campagne was WannaCry in 2017, die de zieken-
huizen en huisartsenpraktijken van de National Health Service
(NHS) in het Verenigd Koninkrijk verstoorde en beinvioedde door
ongeveer 19.000 afspraken en praktijken te verstoren. Deze uit-
braak van ransomware kostte de NHS bijna 100 miljoen pond([4].

In 2018 richtte een malware met de naam Kwampirs zich op

gezondheidszorgcodperaties in de VS, Europa en Azié. De
malware leek zich te richten op systemen waarop de software
was geinstalleerd om MRI's en réntgenapparaten te gebruiken
en te besturen[5].

Onlangs nog werden het in de VS gevestigde Grays Harbor
Community Hospital en Harbor Medical Group geinfecteerd,
waardoor medische dossiers, voorschriften en andere func-

ties uitvielen. Hoewel de directe pati€ntenzorg geen gevolgen
ondervond van de aanval, werden patiénten wel gevraagd om
hun voorschriften en andere medische gegevens in fysieke vorm
mee te nemen zodat het personeel toegang kon krijgen tot die
informatie. Het geéiste losgeld bedroeg $1 miljoen[6].

Daarnaast kunnen medische apparaten op afstand worden
verstoord en ernstige (fysieke) schade toebrengen aan een pa-
tiént[7]. Hoewel medische apparaten een belangrijke rol spelen
als het gaat om kwetsbaarheden voor de gezondheidszorg,
zullen ze in dit onderzoek niet verder worden onderzocht, de
focus zal liggen op gecompromitteerde medische gegevens en
wat een aanvaller daarmee kan doen.

Daarom willen we de vraag onderzoeken waarom gezond-
heidsgegevens zo aantrekkelijk zijn voor aanvallers en wat
een aanvaller kan doen met gestolen medische gegevens.
Om deze vragen te onderzoeken, hebben we de volgende
hypothese:

Hypothese I: Gezondheidsgegevens
zijn aantrekkelijker voor een aanvaller
omdat ze meer waarde hebben door de
verscheidenheid aan informatie, zoals
bijvoorbeeld: financiéle gegevens, PII,
medische geschiedenis.

Hypothese II: Gestolen
gezondheidsgegevens worden voor

een hogere prijs per record verkocht op
online markten in vergelijking met andere
gestolen gegevens, zoals financiéle
gegevens.
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Overzicht van de aanvallen:

Wat heeft de gezondheidszorg
geleden in het verleden?

In de afgelopen tien jaar heeft de gezondheidszorg meer dan
2500 datalekken meegemaakt die in de VS zijn gemeld en dus
exclusief het onbekende aantal datalekken dat niet is gemeld.
Gegevens die werden gestolen of blootgesteld zijn goed voor
189.945.874 gegevens in de gezondheidszorg, wat neerkomt op
meer dan 59% van de Amerikaanse bevolking[8]. Er is een con-
stante toename van het aantal inbreuken in de afgelopen jaren,
met een totaal van 365 inbreuken in 2018.

"2015 was een recordjaar voor datalekken in de
gezondheidszorg. In 2015 werden er meer dossiers
van patiénten en zorgverzekeraars blootgelegd of
gestolen dan in de 6 voorgaande jaren samen, en
zelfs nog meer. Alleen al in 2015 werden meer dan
113 miljoen gegevens gecompromitteerd, waarvan
78,8 miljoen werden gestolen in een enkele

cyberaanval. In 2016 werden er meer datalekken in
de gezondheidszorg gemeld dan in enig ander jaar,
en 2017 lijkt opnieuw een recordbreker te worden."

Bron:
https://www.hipaajournal.com/category/healthcare-cybersecurity/

In 2015 leek er een daling te zijn in het aantal inbreuken in de
gezondheidszorg en 2018 had een all-time high in het aantal
inbreuken.

Voor de eerste helft van 2019 kan worden gezegd dat in april het
hoogste aantal inbreuken plaatsvond (46), op de voet gevol-

gd door mei (44). Dit betekent dat er in 2019 gemiddeld 37,3
inbreuken per maand plaatsvonden, wat betekent dat er meer
dan één inbreuk per dag is gemeld[9]. Alleen al in mei was er
een toename van 186% in het aantal blootgestelde medische
gegevens (1.988.376 medische dossiers) in vergelijking met de
maand ervoor. En vanaf begin 2019 tot mei werden al meer dan
6 miljoen blootgestelde gezondheidsgegevens gevonden (ibid.).

Het aantal blootgestelde onversleutelde gezondheidsgegevens
is de afgelopen jaren echter gestaag gedaald, wat aantoont
dat er enkele beveiligingsmechanismen zijn geimplementeerd
en daadwerkelijk effect vertonen. Juni lijkt zich weer te hebben
"genormaliseerd" en laat een inbreukpercentage van 30 zien,
wat neerkomt op één inbreuk per dag.

Desondanks steeg het aantal blootgestelde gezondheids-
gegevens met 73,6%, met een totaal van 3.452.442 gestolen
medische dossiers[10].

Breached healthcare records

Reported databreaches in the USA

Overview of the attack vector n

Number of regorted data breaches

Reported databreaches in the U

114,306,776

16,657,540

12,901,859 12,069,868
5,127,646 12,901,859
I B o= moss
2014 2015 2016 2017 2018 2019

(Jan-May)

Source: https://www.hipaajournal.com/may-2019-healthcare-data-breach-report/
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Source: https://www.hipaajournal.com/healthcare-data-breach-statistics/

Theft/loss incidents

Reported databreaches in the USA

150
148 143

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

Source: https://www.hipaajournal.com/healthcare-data-breach-statistics/
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Wat zijn de meest voorkomende
oorzaken van een inbreuk op
gezondheidsgegevens?

In 2018 waren hacking/IT-incidenten de meest voorkomende
oorzaak van blootgestelde gezondheidsgegevens. Terugki-
jkend naar de afgelopen jaren is er een toename geconstateerd
en dat is deels te wijten aan een daadwerkelijke toename van
kwaadaardige activiteiten, maar ook aan verbeteringen in
detectie mogelijkheden en rapportage van incidenten voor de
industrie als geheel. Dit moet worden erkend wanneer wordt
beweerd dat er een algehele toename is van het aantal inbreu-
ken. Incidenten van onbevoegde toegang (intern of extern)
kunnen sneller worden gedetecteerd, net als de installatie van
kwaadaardige software zoals ransomware, dan tien jaar geleden
het geval was.

Volgens het 2019 Data Breach Investigations Report van Verizon
staat de gezondheidszorg op nummer twee als het gaat om
datalekken. 16% van de inbreuken werd geregistreerd in de
publieke sector, op de voet gevolgd door 15% van de inbreuken
in de gezondheidszorg en 10% in de financiéle sector. De top

3 patronen voor oorzaken van gelekte gezondheidsgegevens

zijn diverse fouten (nummer één), misbruik van rechten (nummer
twee) en hacking/webapplicaties.

Dit is interessant omdat sommigen zeggen dat de gezondhe-
idszorg een van de weinige sectoren is die meer te maken heeft
met bedreigingen van binnenuit dan van buitenaf.

Dit betekent dat toegang tot gezondheidsgegevens geen echte
drempel heeft, omdat ze al toegang hebben tot relevante syste-
men. Vaak is de gezondheidszorg in staat om hacking incident-
en van externe partijen sneller te detecteren dan het detecteren
van bedreigingen van binnenuit, wat tot enkele jaren kan duren

tussen detectie en de daadwerkelijke inbreuk.

Een andere veel voorkomende fout in de gezondheidszorg is
dat gevoelige patiéntgegevens naar de verkeerde ontvanger
worden gestuurd (verkeerde patiént, verkeerde afdeling intern,
verkeerde verzekeraar, enz.). Dit gebeurt nog steeds vaak zowel
in papieren vorm als bij elektronische verzending[12].

Common causes of compromise

Hacking/IT-incidents and unauthorized access/disclosure

64

27 25 25
8 8 17 16 l
00 e W W

158
147 143
129 128
113
101
76
57
35 I
M Hacking/IT-Incidents Unauthorized Access/Disclosure

2009 2010 2011 2012 2013

2014 2015 2016 2017 2018

Source: https://www.hipaajournal.com/healthcare-data-breach-statistics/
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Social engineering

Daarnaast is de gezondheidszorg, net als andere sectoren, kwets-
baar voor social engineering (oorzaak nummer vier), bijvoorbeeld
in de vorm van phishingmails. Ransomware, informatiediefstal en
spear-phishing waren al in 2016 de hoofdoorzaak van een groot
probleem voor de gezondheidszorg, volgens het rapport van Trend
Micro[13].

En deze trend zet zich voort tot en met 2019. Ransomware-incident-
en zijn voor het tweede jaar op rij goed voor 70% van alle geregis-
treerde malware-uitbraken in de sector[14].

Voorbeelden

Voorbeelden voor diefstal[15]:
= Diefstal gepleegd door externen of onbekende partijen

=  Diefstal gepleegd door voormalige of huidige werknemers
Voorbeelden van onbevoegde toegang:
= Werknemer die PHI openbaar maakt door fouten bij het ver-

zenden (bijv. verkeerde ontvangers; gevoelige informatie komt
tevoorschijn door vensters van enveloppen)

= Werknemer neemt PHI mee naar huis of stuurt PHI door naar
persoonlijke accounts of apparaten

= Werknemer die zonder autorisatie toegang heeft tot PHI

= Werknemer die PHI bekendmaakt door fouten in e-mail (bijv.
verkeerde ontvangers, cc in plaats van bcc, onversleutelde
inhoud)

=  Andere onopzettelijke openbaarmaking van PHI door werkne-

mers

Voorbeelden van hacken of IT-incidenten (technische inbraken
in de server of computers van een entiteit):
=  Entiteit die per ongeluk PHI openbaar maakt via internet

= Malware of virus

= Werknemer die op phishing e-mails klikt

= Hackers die login en wachtwoord van werknemers gebruiken
Error

= Verlies (verlies van apparatuur of papieren dossiers)

=  Entiteit die onversleutelde apparatuur verliest of verkeerd op-
bergt (bijv. laptop)

= Een zakenpartner of postbezorger die PHI verliest tijdens
transport

=  Entiteit die papieren dossiers verliest of verkeerd opbergt

= Onjuiste verwijdering (elektronische media niet naar behoren
gewist of gezuiverd of papieren dossiers niet naar behoren
versnipperd of vernietigd)
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Waarom is de gezondheidszorg
zo'n aantrekkelijk doelwit?

Financiéle motivatie

Een van de belangrijkste drijfveren voor cybercriminele activite-
iten is financieel gewin. Dit geldt ook voor medische gegevens,
vooral omdat administratieve gegevens - die deel uitmaken

van medische gegevens - financiéle gegevens bevatten. Het is
mogelijk dat dit de enige motivatie is om gezondheidsgegevens
als doelwit te nemen - het financiéle segment van een volledig
medisch dossier. Dit kan gemakkelijk in geld worden omgezet
als verhandelbare goederen in marktplaatsen in het "onder-
grondse"[16].

Veel rapporten verwijzen naar ondergrondse markten, wat
betekent dat gestolen gegevens vaak worden verkocht op het
darknet of deep web, waar de anonimiteit hoger is dan op het
normale web.

Er zijn verschillende bronnen die beweren dat medische ge-
gevens tot tien keer meer waard zijn om te verkopen dan andere
gestolen gegevens, zoals creditcardgegevens[17].

De werkelijke waarde van een enkel gezondheidsdossier kan
volgens Forbes[18] "honderden en duizenden Amerikaanse dol-
lars" bedragen; of tot $50 voor een medisch dossier in vergeli-
jking met creditcardinformatie voor $1,50 of een burgerservicen-
ummer voor $3[19].

Sommige medische dossiers worden verkocht voor maximaal
60 dollar per stuk[20] (ongeveer het equivalent van bitcoin); of
volledige medische dossiers inclusief geboortedatum, geb-
oorteplaats, creditcardgegevens, burgerservicenummer, adres
en e-mails worden aangeboden voor maximaal 1000 dollar[21]
of " medische informatie en medische dossiers worden geschat

op 82,90 dollar per stuk voor Amerikaanse consumenten, terwijl
een burgerservicenummer 55,70 dollar waard is.

Betalingsgegevens, informatie over de fysieke locatie, het thui-
sadres, de burgerlijke staat, de naam en het geslacht worden re-
spectievelijk geschat op $45,10, $38,40, $17,90, $6,10 en $2,90",
aldus Trend Micro[22].

Hoewel de meeste bronnen verschillen in de werkelijke waarde
van een medisch dossier dat wordt verkocht op de darknet
marktplaatsen, zijn ze het er allemaal over eens dat medische
dossiers doorgaans meer waard zijn dan financiéle gegevens
op de markten. De belangrijkste reden hiervoor is dat medische
gegevens niet gemakkelijk kunnen worden geblokkeerd en
gewijzigd zoals bijvoorbeeld creditcardgegevens.

Ten tweede hebben banken in de loop der jaren een aantal
voorzorgsmaatregelen genomen en reageren ze sneller op
diefstal, terwijl de gezondheidszorg midden in een digitale trans-
formatie zit en waarschijnlijk meer tijd nodig heeft om detectie-
en reactiemogelijkheden op te zetten.

Zodra ze in staat zijn om snel(ler) te reageren op inbreuken en
gestolen gezondheidsgegevens, kan de waarde van gestolen
gezondheidsgegevens dalen, tenminste voor het deel dat kan
worden "uitgeschakeld" en niet verder kan worden gebruikt
door een aanvaller. Bij demografische gegevens, klinische
gegevens en familiegeschiedenis kan dat deel niet worden
veranderd en blijft het levenslang uitgelekt. Dit betekent dat een
deel van een gezondheidsdossier altijd aantrekkelijk zal zijn voor
een aanvaller, afhankelijk van het gebruiksdoel van dit deel van
het dossier, dat niet gewijzigd kan worden, maar verkregen kan
worden door het plegen van fraude en/of zelfs fysieke schade.

Why is the healthcare vertical such an attractive target?

Identiteitsdiefstal om fraude te plegen

Omdat medische gegevens zo rijk zijn aan informatie over een
individu, kan een aanvaller deze gegevens gemakkelijk gebruik-
en om identiteitsdiefstal te plegen. Met de familiegeschiedenis,
demografische gegevens, verzekeringsinformatie en medicijnen
van een slachtoffer valt veel te doen om je voor te doen als
iemand anders. Maar met welk doel? De meest voorkomende
motivatie is direct financieel gewin voor de dader. Een fraudeur
kan ervoor kiezen om PlI-gegevens te gebruiken voor het
aanvragen van leningen, creditcards, belastingaangiften of zelfs
voor het openen van een nieuwe bankrekening, of de gestolen
identiteit kan worden gebruikt om misbruik te maken van de
gezondheidszorg.

Dit betekent dat patiéntgegevens kunnen worden gebruikt om
te frauderen met verzekeringen en om betalingen te ontvan-
gen voor behandelingen en voorgeschreven medicijnen die de
fraudeur in werkelijkheid niet heeft ontvangen. Ondertussen kan
de werkelijke patiént en dus het slachtoffer van identiteitsdiefstal
problemen ondervinden met het aanvragen van betalingen
omdat de betalingen misschien al aan de verkeerde "patiént"
zijn verstrekt. Of aan de andere kant ontvangt een patiént een
melding van een factuur voor een operatie die de werkelijke
patiént niet heeft ontvangen.

Het gebruik van een voorschrift van een patiént is een andere
mogelijkheid die kan dienen voor iemands eigen drugsgebruik
of het kan dienen voor drugsverspreiding, wat betekent dat
iemand de voorgeschreven medicatie verkoopt op de darknet
marktplaatsen. Hetzelfde geldt voor medische apparatuur die
op voorschrift van een patiént is verkregen.

Identiteitsdiefstal is zo'n breed gebied, dat er nog allerlei andere
illegale activiteiten kunnen worden gedaan met iemands iden-
titeit.

Fysieke schade / gerichte aanvallen /
chantage & afpersing

Toegang krijgen tot iemands medische gegevens kan een
goede gelegenheid zijn om toegang te krijgen tot hun aandoe-
ningen zoals allergieén, medicatie en andere afhankelijkheden
van moderne medische ingrepen.

Afgelopen juli vond er een gerichte aanval plaats met als doel
toegang te krijgen tot de gezondheidsgegevens van de premier
van Singapore. SingHealth, de grootste zorggroep in Singapore,
constateerde een massaal datalek van 1,5 miljoen pati€énten-
dossiers van patiénten die tussen mei 2015 en juli 2018 klinieken
van SingHealth bezochten. Een bijzonder interessant gezond-
heidsdossier leek dat van de premier van Singapore, Lee Hsien
Loong, dat informatie over zijn medicatie bevatte. Later werd
geconcludeerd dat de aanval goed gepland, geraffineerd en
doelgericht leek, mogelijk zelfs gesponsord door een natiesta-
at[23].

Een andere mogelijkheid om iemand lichamelijk letsel toe te
brengen is door het medisch dossier van het slachtoffer te
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wijzigen door valse informatie toe te voegen of een vermelding
te verwijderen waarin staat dat de patiént allergisch is voor
bijvoorbeeld penicilline. Dit kan levensbedreigende gevolgen
hebben voor de patiént.

Bovendien kunnen de gestolen medische gegevens, afhankelijk
van de aard en herkomst ervan, worden gebruikt voor chantage
en afpersing[24].

Een voorbeeld dat in de media is verschenen, zijn de activi-
teiten van de hackersgroep die bekend staat als "The Dark
Overlord" (TDO). Deze threat actor is actief sinds 2016 en heeft
zich gericht op verschillende sectoren van de gezondheidszorg,
waaronder klinieken voor plastische chirurgie, in een poging het
slachtoffer te chanteren met foto's van voor, tijdens en na de
plastische chirurgie om geld af te persen, dat de zorgverlener
niet betaalde.

TDO heeft de bestanden daarna te koop aangeboden op een

"We gaan het allemaal openbaar maken zodat iedereen
het kan vinden. De hele patiéntenlijst met bijbehorende
foto's. De wereld heeft nog nooit zo'n grote medische
dump van een plastisch chirurg gezien."

TDO, 2017
https://www.thedailybeast.com/hackers-steal-photos-from-plastic-
surgeon-to-the-stars-claim-they-include-royals

darknet forum, wat betekent dat ook al heeft de kliniek ervoor
gekozen niet te betalen, de patiéntgegevens wel verkocht
worden en individueel gebruikt kunnen worden door contact op
te nemen met de werkelijke slachtoffers en hen in plaats daar-
van proberen te chanteren[25].

Gevoelige informatie zoals een diagnose van een patiént, of
het nu gaat om een geschiedenis van plastische chirurgie of
geestelijke gezondheidsproblemen, medische chantage wordt
een stimulans voor een aanvaller die wordt gemotiveerd door
financieel profijt of kwaadwillende bedoelingen om de reputatie
van het slachtoffer te ruineren.

Naast geschonden gezondheidsgegevens kunnen medische
apparaten schade aanrichten wanneer ze worden overgenomen
door een aanvaller, waardoor zorgverleners hun patiénten niet
meer kunnen behandelen. Aanvallers weten dat medische
apparaten meestal geen gezondheidsgegevens bevatten, maar
ze zijn wel een gemakkelijk eerste doelwit als ze een dienst of
behandeling willen onderbreken en zo fysieke schade willen
toebrengen. Vooral in vergelijking met toegang tot netwerkap-
paraten die mogelijk beter beveiligd zijn dan medische ap-
paraten.

Dit is echter opmerkelijk als je kijkt naar motivaties en het eind-
doel van een aanval, maar het is niet de focus van dit onderzoek
en zal daarom niet verder worden onderzocht.
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Een Kijkje Iin het darknet op zoek op

health dumps

In een poging om de bewering te valideren dat gezondheids-
gegevens aantrekkelijker zijn voor een aanvaller vanwege het
multifunctionele karakter ervan, zijn we naar verschillende darknet
marktplaatsen en forums gegaan om te observeren wat de waarde
is van de huidige aanbiedingen, vooral in vergelijking met ande-

re gestolen gegevens zoals financiéle gegevens of PIl; hoe vaak
komen geschonden gezondheidsgegevens eigenlijk voor en wat is
de conversatie rond bruikbaarheid voor een aanvaller?

Wat we al eerder wisten, was dat het moeilijk zou kunnen zijn om
lijsten te vinden die relevant zijn voor dit onderzoek. Marktplaatsen
op het darknet zijn in sommige gevallen niet gemakkelijk te vinden
of te benaderen, en dus kan het vinden ervan tijdrovend zijn en
afhankelijk van de toegankelijkheid van de markt. Met toegankeli-
jkheid van de markt bedoelen we dat sommige markten alleen een
eenvoudige registratie van e-mail en wachtwoord vereisen, terwijl
andere markten alleen op uitnodiging toegankelijk zijn of een mini-
mum aan bepaalde handelingen vereisen om te worden geaccept-
eerd of om toegang te krijgen.

Daarom hebben we ons alleen gericht op markten die toegankelijk
zijn via een eenvoudige registratie en die gevonden kunnen worden
via de site https://dark.fail of markten die genoemd worden in een
forumdiscussie. Dit is dus een beperking die we erkennen, we
waren ook erg afhankelijk van de beschikbaarheid van die markt-
plaatsen. Soms waren marktplaatsen die we wilden bezoeken
gewoon offline en dus niet beschikbaar voor het verzamelen van
gegevens. Nogmaals, dit was een kwestie van tijd, omdat deze
markten op een later tijdstip weer online zouden komen.

De eerste fase van het vinden van marktplaatsen bestond voor-
namelijk uit online bronnen zoals Google-zoekopdrachten, Red-
dit-threads, verborgen wiki-links, dark.fail-links en het benaderen
van andere onderzoekers. De meest succesvolle manieren om
toegang te krijgen tot marktplaatsen vonden we via de dark.fail-lijst
of forumreferenties.

Een andere beperking die we vonden was dat een meerderheid
van de gepubliceerde onderzoeksinspanningen en blogposts over
het onderwerp verouderd waren als gevolg van uitgebreide wet-
shandhavingsactiviteiten in de eerste helft van 2019 waardoor veel
marktplaatsen waarnaar werd verwezen zijn gesloten.

Er werd bijvoorbeeld veel verwezen naar DreamMarket, toen we
probeerden de marktplaats te vinden, ontdekten we dat deze
was gesloten, hoogstwaarschijnlijk een exit-zwendel door de
exploitanten, slechts een maand voorafgaand aan onze dataver-
zamelingsfase[27].

Ondertussen werd de Wallstreet Market in mei 2019 gesloten door
wetshandhaving, een maand na de sluiting van DreamMarket[28].
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Een andere - een van de oudste marktplaatsen - was net uit de
lucht gehaald toen we begonnen met de dataverzameling, bekend
onder de naam Valhalla of de Finse naam Silkkitie[29].

Het DeepDotWeb werd ook overgenomen door een gezamenlijke
inzet van wetshandhavingsinstanties in mei 2019[30]. Tijdens de
onderzoeksperiode heeft de Nightmare markt ook een exit scam
gedaan, volgens sommige forum threads en was niet beschikbaar
sinds juli 2019.

Dit betekende dat er beperkte marktplaatsen beschikbaar waren,
gecombineerd met de onzekerheid over waar de grote verkop-
ers naartoe zouden verhuizen na de shutdowns. Dit maakte het
verzamelen van gegevens moeilijker dan verwacht. Niet alleen
vanwege het beperkte aantal marktplaatsen, maar ook vanwege
het aantal listings dat we daadwerkelijk zouden vinden na zo'n
onderbreking van de darknet-marktplaatsen.

Gedurende een periode van drie maanden bezochten we negen
marktplaatsen en vijf paste sites en forums. De marktplaatsen die
we bezochten zijn:

Empire Market (voor het laatst gecontroleerd in augustus
2019)

Cryptonia Market (voor het laatst gecontroleerd in augustus
2019)

Berlusconi Market (voor het laatst gecontroleerd in augustus
2019)

Nightmare Market (voor het laatst gecontroleerd in juli 2019)
The Majestic Garden (voor het laatst gecontroleerd in juli 2019)
Tochka (voor het laatst gecontroleerd in juli 2019)

Genesis Market (voor het laatst gecontroleerd in augustus
2019)

Hydra (voor het laatst gecontroleerd in augustus 2019)

Apollon-markt (voor het laatst gecontroleerd in augustus 2019)

De Empire Market en de Cryptonia Market waren de meest
relevante plaatsen voor ons onderzoek omdat we op deze markt-
plaatsen gezondheidsgerelateerde aanbiedingen vonden. We
doorzochten categorieén van aanbiedingen zoals fraude, dumps,
databases, gegevens en scans of zochten op trefwoorden zoals
Med Fullz, Medical Fullz, gezondheidsgegevens, gezondheidsdos-
siers, patiéntdossiers PHI, EHR, Ziekenhuis, Pediatrie, Pediatri-
ciankids/kids of healthcare fraud package.

"Fullz" of "Fulls" maken vaak deel uit van de titel of trefwoorden

om gegevens te vinden die zijn gestolen en betekenen in feite dat
een vermelding het volledige pakket van iets bevat, of het nu gaat
om een volledig dossier inclusief Pll zoals voornaam, achternaam,
e-mail, adres, telefoonnummer en burgerservicenummer; of
financiéle informatie zoals creditcardnummer, kaarthouder en ver-
valdatum. Beide voorbeelden kunnen worden aangeduid als "fullz".

#1 Kids medical Fullz van databanken met kinderartsen
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16 Whitepaper: Databreaches in healthcare Data collection

#2 Delen van ziekenhuisgegevens - bevat alleen SSNDOB (Social Security Number Date of Birth) #2 Prescription Fraud Course

Empire Market

#1 Kidz Fullz
#3 Medicare Card (Australi€)
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18 Whitepaper: Databreaches in healthcare Data collection

#5 Medical Form Fullz

#4 Healthcare Fraud Package

#1 Kidz Fullz
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20 Whitepaper: Databreaches in healthcare Data collection

Voorbeelden van niet-gezondheidszorg-gerelateerde aanbiedingen #2 Fresh USA FULLZ
#1 Empire Market: US Fulls
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Bevindingen

Dit onderzoek is op geen enkele manier representatief
bedoeld en dient alleen om wat inzichten en een "reality
check" te geven met betrekking tot de aannames die we
eerder hebben gedaan in de vorm van onze hypotheses
en ook om een beeld te geven van hoe vaak gezondhe-
idsgegevens worden verhandeld op de dark web.

Daarnaast wilden we controleren wat de door de industrie
geprefereerde verwijzingen als ondergrondse markten en
darknet-markten eigenlijk betekenen, zonder klakkeloos te
herhalen wat anderen hebben gezegd. Een specifiek feno-
meen dat ons opviel bij het verzamelen van bestaande
kennis en onderzoek over het onderwerp, was dat ieder-
een naar elkaar leek te verwijzen door te beschrijven hoe
medische gegevens worden verkocht in het ondergrondse

circuit of op darknet/dark web/deep web fora en markten.

Maar het was nogal moeilijk om concrete referenties te
vinden over waar precies, welke markten, voor hoeveel,
etc.

Daarom wilden we een zeer transparante aanpak han-
teren, waarbij we laten zien wat we hebben gevonden,
wanneer en wat de werkelijke staat van de markt is (altijd
in de context van onze beperkte toegang).

In het volgende overzicht geven we enkele vermeldingen
die we tegenkwamen en die we relevant achtten voor dit
onderzoek.

Darknet Listing Price/Unit
arket-
place
Cryptonia Kidz Fullz $20/1 (USD)
= SSNDOB
Cryptonia Partial data from Hospital breach $50/50 (USD)
= SSNDOB
Empire Kidz Medical Fullz $24/1
= SSNDOB (converted to
USD)
Empire Prescription Fraud Course $16.97/1
= script templates Sggverted Io
= how to fool pharmacist guide )
= quick ways to make money guide
Empire Medicare Card (Australia) $97.84/1
= 1x HQ Australian Driver License DL photo scanned (L(J:ggverted to
= Medicare Card )
= both valid
Empire Healthcare Fraud Package $500/1
= Bachelor Diploma = DEA License
= Bachelor Medical Technology =  Medical Technologist Certification
= Resume (ASCP)
=  Malpractice Insurance Document =  New Mexico MD License
=  Medical Diploma & Board = Driving License Scan
Recommendation =  Passport Scan
Empire Medical Form Fullz $12/1
= Date Info updated =  Employer & Employer Address
= Home Phone = Business Phone
= Name = Emergency Contact
= Social Security Number = (Closest Relative Living with you
= Address = Will
= Email = for some patients, ID scans
=  Sex available
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Medische gegevens zijn aantrekkelijker voor een
aanvaller omdat ze meer waarde bieden door de
verscheidenheid aan informatie, bijv. financiéle ge-
gevens, Pll en medische geschiedenis.

Als we kijken naar onze eerste hypothese, was het op ba-
sis van onze bevindingen nogal moeilijk om te bevestigen
of te weerleggen of medische gegevens aantrekkelijker
zijn. Dit is deels te wijten aan het feit dat gezondheids-
gegevens niet zo aanwezig waren als de hoeveelheid puur
financiéle en Pll-bestanden. Een reden hiervoor zou de
recente sluiting van marktplaatsen kunnen zijn, aangezien
sommige bronnen verwezen naar markten die net waren
gesloten toen we met ons onderzoek begonnen. Dit werd
duidelijk toen we naar één verkoper keken.

Deze verkoper had op het moment dat de gegevens
werden verzameld ongeveer 17 aanbiedingen op de Em-
pire Market en 2050 aanbiedingen op de DreamMarket.
De verkoper leek zich uitsluitend bezig te houden met fullz
en fraudegerelateerde gegevens en was, zo leek het, mo-
gelijk onlangs naar de Empire Market verhuisd nadat de
DreamMarket was gesloten. Een ander aspect is dat niet
alle aanbiedingen worden gelabeld als afkomstig van een
inbraak in de gezondheidszorg. We hebben een aantal
aanbiedingen gevonden waarbij de verkoper aangaf dat
de gegevens afkomstig waren uit gezondheidszorgdata-
bases en goedkoper werden verkocht omdat alleen het
financiéle of Pll-gedeelte werd verkocht.

In het algemeen zijn we het er nog steeds over eens

dat gezondheidsgegevens, wanneer ze in hun geheel
worden verkocht, aantrekkelijker zijn en voor verschillen-
de doeleinden kunnen worden gebruikt en dus verkocht,
afhankelijk van wat een koper zoekt en welke motivatie er
achter de aankoop zit.

Gestolen medische gegevens worden voor een
hogere prijs per record verkocht op online markten
in vergelijking met andere gestolen gegevens zoals
financiéle gegevens.

Op basis van de aanbiedingen die we konden vinden,
kunnen we bevestigen dat aanbiedingen met betrekking
tot de gezondheidszorg duurder werden verkocht dan
"gewoon" financiéle gegevens of Pll. De aanbiedingen
die we vonden waarin gegevens zoals SSN DOB van
een medische dump werden verkocht, waren in lijn met
de waarde tussen $1 en $3,99 voor een normaal record
dat niet gerelateerd was aan gegevens uit de gezondhe-
idszorg (zie " Delen van gegevens uit een schending in
een ziekenhuis" in Tabel 2).

Dit kan te maken hebben met de verschillende doeleinden
waarvoor gezondheidsgegevens kunnen worden geb-
ruikt, bijv. verzekeringsfraude, fraude met voorschriften,
misbruik van medicijnen of identiteitsdiefstal. En ook dat
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gezondheidsgegevens een lange houdbaarheidsdatum
hebben, omdat het enige tijd kan duren voordat ze ont-
dekt worden en als ze ontdekt worden, kunnen de meeste
gelekte gegevens nog steeds niet veranderd worden,
omdat het gegevens zijn die levenslang blijven.

Dit alles maakt gezondheidsgegevens waardevoller voor
een potentiéle koper. Ook de vraag kan van invloed zijn op
de prijs: terwijl de marktplaatsen vol staan met financiéle
gegevens en PII, zijn gezondheidsgegevens minder aan-
wezig.

Interessant genoeg vonden we, terwijl we zochten naar
gezondheidsgegevens die min of meer gericht waren op
gelekte patiéntgegevens en alles wat daarmee samen-
hangt, andere gezondheidszorggerelateerde gegevens
die op de marktplaatsen werden verkocht waar we van
tevoren geen rekening mee hadden gehouden.

We kwamen bijvoorbeeld een gegevensdump tegen waa-
rbij gegevens van kinderen werden verkocht die afkomstig
waren uit de database van een gehackte kinderarts. We
kwamen twee aanbiedingen tegen van dezelfde verko-
per, maar op twee verschillende marktplaatsen (Empire
en Cryptonia). De ene bevatte gegevens van kinderen
geboren in de jaren 2000+ en de andere bevatte ge-
gevens van kinderen geboren in de jaren 2002+.

De aanbieding bevatte "alleen" SSN DOB-gegevens, maar
de verkoper voerde aan dat deze bijzonder waardevol zijn
omdat ze pas over jaren worden gebruikt. Wat hij of zij
daarmee bedoelt, is dat het jaren kan duren voordat het
kind is opgegroeid en zich gaat registreren bij openbare
instanties zoals de bank, verzekeringsclaims, enz. en dat
die SSN's dus lange tijd kunnen worden gebruikt voor ver-
schillende soorten fraude met weinig kans op ontdekking.

De verkoper beveelt zelfs aan dat het record perfect is
voor "CPN", wat staat voor Credit Profile Number. Hoe

dit door een koper kan worden gebruikt, is dat de PlI-ge-
gevens kunnen worden gebruikt om een goede CPN-
score te maken, waardoor die persoon goederen en dien-
sten kan kopen met een goede (maar valse) kredietscore.
De CPN kan in sommige gevallen ook het SSN vervangen
bij het aanvragen van een krediet[31], waardoor dit soort
identiteitsdiefstal nog langer onopgemerkt kan blijven dan
wanneer het SSN van het slachtoffer wordt gebruikt. De
CPN wordt gebruikt in de Verenigde Staten en kan daar-
om alleen daar worden toegepast.

In vergelijking met echte gezondheidsgegevens was de
waarde van één "Kidz Fullz" record $20, wat minder is
dan je zou verwachten voor gezondheidsgerelateerde
gegevens, maar meer dan een normale SSN DOB lijst. Dit
is waarschijnlijk te wijten aan de reden die net eerder is
genoemd, deze records hebben ook een langere houd-
baarheid vanwege de leeftijd van het slachtoffer en een
lager risico op ontdekking.
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Een andere interessante bevinding was de vermelding
"Healthcare Fraud Package - Doctors Fullz". Terwijl we
ons concentreerden op pati€éntgegevens, hielden we er
geen rekening mee dat artsen ook een lucratief slachtoffer
voor verzekeringsfraude zouden kunnen zijn. In dit geval
onderstreepte de verkoper de winstgevendheid door te
zeggen: "Met behulp van slechts één doktersidentiteit
kun je honderdduizenden dollars verdienen in slechts een
paar maanden, als je hier bedreven in bent en ervaring
hebt kun je gemakkelijk meer dan $1.000.000 in een jaar
verdienen." Dit soort fraude is sterk afhankelijk van het
land, omdat niet alle gezondheidszorgsystemen hetzelfde
werken en verzekeringsclaims van een arts uniek kunnen
zZijn voor de procedure van één land, in dit geval de VS.

De volledige lijst van artsen was de duurste lijst en ook de
meest uitgebreide, met veel documenten die de identite-
itsclaim van de fraudeur zouden ondersteunen.

Op basis van het gezondheidszorgsysteem van elk land

variéren de mogelijkheden voor medische fraude en bie-
den ze ofwel zeer goede mogelijkheden om te frauderen
met bijvoorbeeld verzekeringen of blijken ze moeilijker te
zijn.

Vooral in de VS en Australi€ leek fraude op basis van
gestolen gezondheidsgegevens gemakkelijker.

Dit bleek ook uit de lijst met Medicare-kaarten, de op één
na duurste lijst die we vonden, met een verkoopwaarde
van 97,84 dollar per record.

Bovendien leek een van de lijsten, de Medical Form
Fullz-lijst, te bestaan uit scans van faxen. Dit ondersteunt
de huidige stand van zaken in de gezondheidszorg dat
gegevensverlies nog steeds wordt veroorzaakt door

het verlies van een analoog medium zoals een papieren
formulier. Hier kan worden gespeculeerd over hoe deze
gegevens werden gekraakt. Het zou kunnen dat de for-
mulieren niet op de juiste manier werden vernietigd en dat
iemand anders er toegang toe kreeg. Het zou ook kunnen
dat een insider ze heeft verzameld en gescand met de
bedoeling ze online te verkopen. Of dat de scans via een
gecompromitteerd e-mailaccount naar een printer/faxma-
chine zijn gestuurd en de formulieren zijn uitgelekt. Er zijn
verschillende mogelijkheden denkbaar hoe de verkoper in
het bezit is gekomen van deze medische formulieren.

Conclusie

Het lijdt geen twijfel dat gegevens uit de gezondheidszorg
in ondergrondse kringen worden verkocht en verhandeld.
Door de vluchtige aard van het darknet en vermoedeli-

jk beperkte zichtbaarheid, is het moeilijk om precies te
beoordelen hoe wijdverspreid de activiteit is.

Zoals we hebben laten zien, was onze grootste beperking
de toegang tot marktplaatsen vanwege bovengenoem-
de reden. Desondanks kunnen we zeker zien waarom
iemand wordt aangetrokken tot het kopen van medische
fullz, omdat de mogelijkheden om medische gegevens te
gebruiken uitgebreid zijn en voor verschillende doeleinden
kunnen dienen om een slachtoffer op te lichten of schade
toe te brengen.

Aanbevelingen

voor de gezondheidszorg

De gezondheidssector is met hame interessant en zal een
aantrekkelijk doelwit blijven vanwege zijn onvolwassen-
heid op het gebied van beveiliging, terwijl het tegelijkertijd
midden in een digitale transformatie zit.

Het is mogelijk dat er meer gebruik wordt gemaakt van
externe leveranciers, die de digitalisering van de sector
ondersteunen en diensten aanbieden zoals de opslag van
patiéntgegevens of de implementatie van medische loT's.

Dit vergroot het aanvalsopperviak voor een aanvaller, ter-
wijl tegelijkertijd het personeel in de gezondheidszorg niet
genoeg getraind of uitgerust is om de assets te beveili-
gen. Vooral artsen lijken een lucratief doelwit in bepaalde
landen waar het gezondheidszorgsysteem gemakkelijk
kan worden opgelicht door middel van valse verzekerings-
claims.

Patch, patch en patch. Hanteer een goede cyberhygiéne en werk systemen
binnen een redelijke tijd bij om bekende kwetsbaarheden aan te pakken.

Bied zorgpersoneel cyber awareness training aan. Dienstverleners in de ge-
zondheidszorg bieden niet alleen meer medische zorg, maar slaan ook een
enorme hoeveelheid gevoelige gegevens op.

Beveilig het netwerk door het segmenteren van applicaties, gebruikers en
gegevens. Dit helpt bij het isoleren en identificeren van bedreigingen en bij
het toepassen van beleidsregels en controlemechanismen op bepaalde seg-

menten.

Gebruik informatie over bedreigingen en automatisering om de strijd aan te
gaan met beperkte tijd ten opzichte van vereiste acties zoals het identificeren
van kwetsbare systemen, het identificeren van bedreigingen en het beperken

van risico's.

Er is geen pasklare oplossing voor infrastructuurbeveiliging. Verschillende
motivaties (financieel gewin versus fysieke schade) moeten worden aangepa-

kt met verschillende strategieén.

Aanbevelingen voor toekomstig onderzoek, bijvoorbeeld om te kijken naar de
dienstverleners die financiéle beloningen bieden voor patiéntendossiers.
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Waarom

Orange Cyberdefense?

Orange Cyberdefense is de expert
cybersecurity business unit van Orange
Group en levert de meest hoogwaardige
cybersecurity dienstverlening aan
toonaangevende organisaties over de hele
wereld. Onze missie is het bouwen aan een
veiligere digitale samenleving.

Met onze focus op bedreigingsonderzoek en
inlichtingengestuurde beveiliging bieden wij
ongeévenaarde inzichten in zowel huidige
als opkomende dreigingen. Deze inzichten
combineren wij met toonaangevende
technologie en enkele van de meest
getalenteerde experts in de branche om de
services te bieden die jij nodig hebt om jouw
risico te verminderen. Zo beveiligen wij onze
klanten dagelijks tegen cyberaanvallen. En
dat doen we al meer dan 25 jaar, gesteund
door ons team van meer dan 3000+ security
professionals en ruim 250 onderzoekers en
analisten.

Wij geloven dat een effectieve security
aanpak is afgestemd op de bredere
bedrijfsstrategie. Zo wordt cybersecurity
een katalysator voor groei en verdere
digitalisering van je bedrijf.

Neem contact met ons op:

T: +31(0) 88 1234 200
E: info@nl.orangecyberdefense.com
W: www.orangecyberdefense.com/nl/

Ons dienstenportfolio, verdeeld over de

de domeinen Anticipate, Identify, Protect,
Detect en Respond, stelt ons in staat om
een totaalaanpak te leveren die aanlsluit op
onze holistische visie op cybersecurity.

Dit begint bij een grondige analyse van jouw
bedrijf, de securityvolwassenheid en de
specifieke risico's. Vervolgens kiezen we

de securitydiensten die het best passen bij
jouw specifieke situatie. Door geavanceerde
technologieén zoals kunstmatige intelligentie
toe te passen, detecteren en blokkeren we
proactief bedreigingen. Hierbij integreren we
wereldwijde gegevens met lokale inzichten.

Bij Orange Cyberdefense streven

we naar continue verbetering van
beveiligingsmaatregelen, met als doel
om jou al onze klant te beschermen en
het vertrouwen te geven om te focussen
op jouw kernactiviteiten. Samen staan
we sterker in de complexe wereld van
cybersecurity.





