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Optimieren Sie lhre Microsoft-Security

Maximieren Sie den Wert Ihrer Microsoft-Security-
Technologie mit einer Strategie, die fir Ihr Unternehmen
geeignet ist.
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Einleitung

Microsoft ist ein globales Technologieunternehmen
und in vielen Bereichen der Cybersicherheit
fuhrend. Die Moglichkeit, seine
Sicherheitstechnologie im Rahmen von
Unternehmensvereinbarungen zu erwerben,
verleitet Unternehmen dazu, so viel Microsoft-
Sicherheitstechnologie wie mdglich einzusetzen.

Bei einer soliden Sicherheitsstrategie geht es
jedoch nicht nur um die Technologie. Sie missen
auch auf die Strategie, den Fachkraftemangel
sowie die Prozesse und Ablaufe achten, die es
Ihnen ermoglichen, den maximalen Nutzen aus
den von Ihnen gewahiten Loésungen zu ziehen.

Hier bieten wir einen fundierten, unabhangigen
Standpunkt zu diesen Fragen und einen Leitfaden
far Sicherheitsverantwortliche in Bezug auf
Microsoft Security, damit Sie einen Ansatz
wahlen kdnnen, der sowohl effektiv als auch
kosteneffizient ist.
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Die Vor- und Nachteile eines
Microsoft Enterprise Agreements,

Ein Microsoft Enterprise Agreement richtet sich in erster Linie an groB3e
kommerzielle Organisationen mit 500 oder mehr Benutzern/Geréten oder
Regierungsorganisationen mit 250 oder mehr Nutzern/Geréten, die Software
und Cloud Uber einen Zeitraum von mindestens 3 Jahren lizenzieren mdchten.
Diese Vertrage geben Organisationen die Moglichkeit, Produkte und Dienste
im Laufe der Zeit hinzuzufiigen und anzupassen und die Anderungen durch
einen jahrlichen “True-up”-Prozess abzustimmen. Unternehmensvertrage
beinhalten eine Abonnementoption, die die anfanglichen Lizenzkosten senkt
und es ermdglicht die Anzahl der Abonnements auf jéhrlicher Basis zu
erhdhen oder zu verringern.

Die Mdglichkeit den Wert der Investitionen in Microsoft-
Technologie zu maximieren, indem sie die besten Preise erhalten.

Die Flexibilitat, neue Technologien zu Gbernehmen, wenn sie
auftauchen und deren Umfang je nach Bedarf anzupassen.

n
@\ Die Méglichkeit, das Lizenzmanagement zu rationalisieren

J und die Anzahl der Anbieter zu konsolidieren.

Die Palette der Microsoft-Unternehmenslizenzen reicht von E1 bis E5 (E steht
flr Enterprise), wobei E5 Microsoft-Sicherheitstechnologien und erweiterte
Funktionen fiir Compliance und Analysen umfasst und die Lizenzmodelle F1
bis F5 fir Organisationen gedacht sind, die Mitarbeiter an vorderster Front
beschaftigen.

Die Server- und Cloud-Registrierung ist eine Option im Rahmen des Microsoft
Enterprise Agreement, mit der sich Unternehmen flir eine oder mehrere
wichtige Server- und Cloud-Technologien von Microsoft, einschlieBlich

damit verbundener Sicherheitsprodukte, entscheiden kdnnen. Produkte wie
Defender for Cloud, Microsoft Sentinel und Netzwerksicherheit wie Azure
Firewall sind verbrauchsabhéangig.




So maximieren Sie den Wert lhres
Microsoft Enterprise Agreements

Trotz der offensichtlichen Vorteile von Enterprise Agreements, gibt
es einige potenzielle Fallstricke, wenn Sie sich bei der Beschaffung
Ihrer Sicherheitstechnologie ausschlieBlich auf Enterprise
Agreements verlassen.

Ein Risiko besteht darin, dass das Enterprise Agreement
Produkte enthalt, von denen |hr Unternehmen zwar
profitieren kdnnte, flr die es aber nicht die nétigen
Fahigkeiten oder den nétigen Reifegrad besitzt.

Ein weiteres Risiko besteht darin, dass Ihr Unternehmen
Technologien anschafft, ohne Uber eine klare
Sicherheitsstrategie und die richtigen Prozesse zu
verfigen. Bevor Sie mit der Implementierung von
Sicherheitsprodukten beginnen, bendtigen Sie zundchst
eine klare Sicherheitsstrategie, die den Anforderungen
Ihres Unternehmens entspricht.

Und schlieBlich missen Sie, um den Wert lhres Enterprise
Agreements zu maximieren, die Technologie durch Services
erganzen, wie z. B. Security Consulting, Sicherheitsstrategie,
Vulnerability Assessments, Penetrationtests/Ethical Hacking,
Managed Detection and Response Services oder Security
Operations Services.
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Fachkraftemangel in der

Im Jahr 2022 fehlten weltweit 3,4 Millionen
Arbeitskrafte im Bereich der Cybersecurity.’

In der EMEA-Region betrug das Defizit 317.000,
eine Zahl, die im Vergleich zum Vorjahr um

59 % gestiegen war. 74 % der Cybersecurity-
Teams mit Personalmangel glauben, dass der
Fachkraftemangel ihr Unternehmen einem
moderaten bis extremen Angriffsrisiko aussetzt.

Microsoft hat in einer eigenen Studie?
festgestellt, dass die Nachfrage nach
Cybersicherheitskompetenzen von 2021 auf
2022 europaweit um 22 %, in Belgien um

17 % und in Schweden um 18 % gestiegen
ist. Die europdischen Bemihungen um die
Vermittlung von Cyberkompetenzen haben mit
der steigenden Nachfrage nach Cybersecurity-
Fachkraften nicht Schritt gehalten, was zeigt,
dass sowohl 6ffentliche als auch private
Organisationen dringend etwas unternehmen
mussen, um die Licke zu schlieBen.

Bedarf an Cybersicherheits-
kompetenzen
(2022 gegenliber dem Vorjahr)

1 7% Belgien 1 8% Schweden

in Europa

Angesichts der zunehmenden Haufigkeit und
Komplexitat von Cyber-Bedrohungen, des sich
beschleunigenden Wandels Europas hin zu
einer digital ausgerichteten Wirtschaft und der
steigenden Anforderungen an die Cybersicherheit
in der européischen Gesetzgebung war der
Bedarf an qualifiziertem Sicherheitspersonal
noch nie so hoch wie heute. Microsoft bietet
Kunden, Partnern und Dienstanbietern viele gute
Schulungen an, um Sicherheitsexperten fir ihre
Sicherheitstechnologie zu schulen.

Microsoft investiert in eine Initiative in Europa und
arbeitet eng mit lokalen Bildungseinrichtungen,
gemeinnutzigen Organisationen, Regierungen
und Unternehmen zusammen, um ein Programm
fur Cybersicherheitskompetenzen zu entwickeln,
das den besonderen Anforderungen des
Marktes entspricht. Hierbei ist Diversitat ein
Bereich, der weiter vorangetrieben werden
muss, und es werden besondere Anstrengungen
unternommen, um den niedrigen Frauenanteil im
Bereich der Cybersicherheit zu Gberwinden.



Es geht nicht mehr nur um On-Prem,
sondern um Multi-Cloud

Im GroBen und Ganzen gibt es vier Moglichkeiten, mit Fachkraftemangel umzugehen:
Einstellung neuer Mitarbeiter, Schulung vorhandener Mitarbeiter, Einsatz von
Auftragnehmern und Outsourcing.

Heutzutage nutzen Unternehmen nicht nur On-
Premise- und SaaS-Dienste, sondern viele verwenden

mehrere Cloud-Anbieter, SaaS-Plattformen und On- 1. Einstellung von neuen Mitarbeitern

Premise-Rechenzentren gleichzeitig. Diese komplexen ist schwierig aufgrund des Mangels an
Umgebungen sind aufwendiger zu sichern. Sie miissen qualifizierten Fachkraften, des Wettbewerbs

. . . . . um ihre Fahigkeiten und der hohen Gehalter,
wissen, wie Sie jedes einzelne Element absichern die sie verlangen.
kénnen. Daher missen Sie sich in der Absicherung aller » Schul o dener Mitarh

. .. . . Schulung vorhandener Mitarbeiter ist eine

Cloud-, SaaS- und On-Premise-L&sungen lhrer Anbieter effektive und giinstige Méglichkeit. Solange
schulen lassen - ein langerer Entwicklungsweg als bei Fachkraftemangel besteht, droht jedoch auch

einer Schulung in allgemeiner Sicherheitstechnologie. das Risiko, dass sie abgeworben werden.

Das Unternehmen mag vielleicht seit 20 Jahren

3. Auftragnehmer und Freelancer kénnen - ¢ g
Microsoft-Partner sein, das sagt aber nichts

eine gute Lésung darstellen. Personen mit

| efragten Qualifikationen neigen dazu Uber die Verfugbarkeit der erforderlichen
‘ ‘ gelbsgcastén dig zu arbeiten wegil sie 50 ’ Sicherheitskompetenzen und -fahigkeiten
il ict i i i i ) N ’ ) aus. Die Erfahrung mit der Installation von
D] b JedOCh’ dass eine AUSbIIdung n mehr verdienen konnen..!I)as. macht .s!e. Sicherheitssoftware auf den Laptops der Mitarbeiter
der zugrundeliegenden Technologie und der sie entsprechend teurer als ahnlich qualifizierte ist weit davon entfernt, einen ausgekliigelten Angriff
Arbe|tnehmer- —und sie kdnnen schnell zum in lhrer Hybrid-Cloud-Umgebung zu verfolgen und
uberlagernden Sicherheit Sie zu einem vielseitigeren n&chsten Projekt wechseln. in Echtzeit zu entscharfen.
Sicherheitsexperten macht — und weil Sie die 4. Outsourcing ist eine echte Option.
. . . . . Wenn die Nachfrage nach Qualifikationen
zugrundeliegende Technologie verstehen, konnen Sie sie das Angebot tibersteigt, wird der

Qualifikationsmangel durch Outsourcing zum
Problem eines anderen. Es ist ein schnellerer
Weg zur Wertschépfung aus lhren Microsoft
Security-Produkten als Einstellung oder
Schulung von Mitarbeitern.

effektiver schutzen.
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Die Akkreditierung in der Microsoft-Sicherheitstechnologie ist ein
kluger Karriereweg fur einen aufstrebenden Sicherheitsexperten.
Es ist ein schneller Weg, um ein geschatztes Mitglied der
Cybersecurity-Branche zu werden. Allerdings sollten die
Microsoft-Kenntnisse durch allgemeinere Sicherheitskenntnisse,
die von Organisationen wie dem SANS Institute vermittelt
werden, erganzt werden, um zu einem vollwertigen
Sicherheitsexperten zu werden.

Welchen Weg Sie auch immer wahlen, um den Fachkraftemangel zu
uberwinden, denken Sie daran, dass Sie nicht nur eine bestimmte Anzahl
zertifizierter Fachkrafte bendtigen. Sie brauchen auch die Organisation und
die Prozesse, um konsistente Sicherheitsergebnisse zu erzielen, z. B. die
Reduzierung der Angriffsflache oder die Analyse von sicherheitsrelevanten

Ereignisdaten, um Angriffe zu erkennen und darauf zu reagieren.
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Die Bedeutung eines

Im Allgemeinen haben die meisten Unternehmen eine
Sicherheitsstrategie, aber der Reifegrad dieser Strategie
und ihre Umsetzung liegen meist weit auseinander.
Unvermeidlich gibt es auch viele reaktive, taktische
Aktivitaten als Reaktion auf bestimmte Bedrohungen. Wenn
Sie von einem Ransomware-Angriff betroffen sind, kbnnen
Sie ihn nicht einfach ignorieren und an Ihrer Strategie
festhalten

Unternehmen, die im Bereich der Sicherheit (iberwiegend reaktiv vorgegangen
sind, haben sich eine Vielzahl von Tools zugelegt.® Ein durchschnittliches
Unternehmen verwendet heute 76 Sicherheits-Tools. Oft arbeiten diese Tools nicht
zusammen, was die Sicherheitsabldufe unnétig komplex und ineffizient macht.



https://www.sans.org/apac/

- - o -

- Wie sieht ein strategischer Ansatz aus?
-
Eine gute Sicherheitsstrategie ist eigentlich eine Ubung im
: Risikomanagement und umfasst Menschen, Prozesse und Technologien.
- Der erste Schritt besteht darin, sich einen Uberblick tiber Ihre Risiken zu
R X verschaffen; dann kdénnen Sie eine strategische Entscheidung dariber
y . - b 8 treffen, wie viel Risiko Sie zu akzeptieren bereit sind. Wir wirden gerne
' —_—e - alle Risiken flr Unternehmen ausschalten, aber realistischerweise hat
niemand das Budget, die Mitarbeiter, die Prozesse oder die Zeit, um das
Risiko auf Null zu reduzieren.

Strategie iIst mehr als Technologie D.ie Tgchnologie ist nur ein.HiIfsmitteI. Sie njUssen Uber Ihre Risikobgrgitschaﬁ gntscheiden, lhre
Richtlinien festlegen und die Governance fiir deren Durchsetzung einrichten. Sie brauchen Menschen
mit Fahigkeiten und Erfahrung, dokumentierte und getestete Prozesse und die organisatorischen

Aber es ist nicht nur eine Frage der Technologie. Unternehmen ohne eine Fahigkeiten, zum Betrieb der vorhandenen Technologie.

angemessene Sicherheitsstrategie haben inkonsistente Prozesse. Sie

beherrschen einige Dinge sehr gut, andere daftir aber Uberhaupt nicht. Wichtige - Automatisierung ist niitzlich - wenn man sie strategisch

Prozesse, wie z. B. Incident Response, kdnnen undokumentiert und ungetestet L SR

sein, so dass sie im Falle eines Zwischenfalls nicht darauf vorbereitet sind. Gl LTSI e AT S Pl L

Sicherheitsbereich geredet, und sie spielen sicherlich eine wichtige Rolle bei
der Steigerung der Effizienz. Aber sie sind kein Ersatz fiir eine Strategie.

Aus der Sicht der Mitarbeiter kann ein unzureichender strategischer Ansatz zu unklaren Rollen innerhalb der
Sicherheits- und IT-Abteilungen fiihren. Die Rollen kdnnen veraltet sein und nicht mehr mit den technologischen
Entwicklungen mithalten. Die Sicherheit ist mdglicherweise kein férmlicher Bestandteil der Aufgabenbeschreibung
einer Person, und wenn diese Person ausscheidet, kénnte eine Neueinstellung entsprechend ihrer
Stellenbeschreibung eine Kompetenzliicke hinterlassen.

Wenn ein stiickweiser Ansatz fir die Sicherheit eine kritische Liicke in
Ihren Prozessen hinterlassen hat, kann keine noch so groBe Kl-gestiitzte
Automatisierung diese Liicke schlieBen.

Wenn Unternehmen kein strategisches Sicherheitskonzept verfolgen, flihrt das haufig dazu, dass sie Opfer
eines Ransomware-Angriffs werden, der sie flr Tage oder sogar Wochen betriebsunfahig macht. Dies fihrt zu

UmsatzeinbuBen, schadet dem Ruf des Unternehmens und verursacht enorme Wiederherstellungskosten — nicht Die Aus:arbeltu.ng einer \.Nlr.ksar.nen Der Unterschied ZW',SChen glnem
nur die Kosten flr die Wiederherstellung von Daten, sondern auch fir den Wiederaufbau von Netzwerken und die Cyper3|ch§rhelts§trateg|e st ein o U.nterneh.men, dag eine solide )
Implementierung von MaBnahmen, die sicherstellen, dass sich so etwas nicht wiederholt. Ganz zu schweigen von Gl?IChgeV\{,'Cht zwlschen !(orpplelzxrtat und S|che'rhe|t§strateg|e: verfqlgt, und einem,
den Kosten des Lésegelds selbst. Zeit. Je gro'Ber gle Orgamsa}tloln ist, desto ' das dies nlcht tut, Iasstlsm'h daran
komplexer ist sie wahrscheinlich, desto breiter erkennen, wie gut es mit einer groBen
ist ihr digitaler FuBabdruck und desto groBer offentlich gemachten Sicherheitsverletzung
‘ ‘ sind auch die Risiken. Mit Zeit wére es fur umgeht. Unternehmen, die nicht in die
Die durchschnittlichen Kosten eines Ransomware-Angriffs (ohne eine solche Organisation mdglich, selbst eine Sicherheit investiert haben (um keine
wirksame Sicherheitsstrategie zu entwickeln. Namen zu nennen), kommunizieren nicht
die Kosten fiir das L('jsegekj) beliefen sich im Jahr 2022 auf 4,5 Aber wer hat schon die Zeit, wenn die offen mit ihren Kunden und fligen ihrer
. . ) . ) . fortschrittlichen, anhaltenden Bedrohungen Marke schweren Schaden zu. Diejenigen,
Millionen Dollar* - eine Zahl, die die Kosten eines strategischen taglich raffinierter werden? die dies tun, wissen, was sie sagen sollten
Sicherheitsansatzes bei weitem (ibersteigt. Natiirlich ist die o | . . und was nicht, erhalten das Vertrauen ihrer
Die meisten Chief Information Security Kunden und erleiden insgesamt weniger
Entwicklung einer robusten Sicherheitsstrategie mit Kosten Officers sind keine technischen Experten Schaden, selbst wenn das Ausmaf der
. . ; . . . in allen Bereichen; ihr Schwerpunkt liegt Sicherheitsverletzung groBer ist.
verbunden, aber diese sind auf lange Sicht weitaus geringer als die auf der Befahigung von Teams und deren

Aufsicht. Selbst die Besten in den groBten
Unternehmen brauchen in der Regel etwas
Hilfe bei der Ausarbeitung und Umsetzung
Orange Cyberdefense, 2023 ihrer Sicherheitsstrategie, da diese sehr
komplex ist und die Zeit gegen sie |auft.

Kosten flr die Wiederherstellung nach einem gréBeren Vorfall.




Fazit

Zusammenfassend lasst sich sagen, dass Sie sich
nicht nur auf einen Anbieter verlassen kbnnen, wenn
Sie sich eine effektive Sicherheitsstrategie wiinschen:

Vergewissern Sie sich vor der Beschaffung einer Technologie,
dass Sie eine klare Sicherheitsstrategie haben.

* Mdoglicherweise kénnen Sie einen GroBteil der von lhnen

bendtigten Technologie Uber lhr Enterprise Agreement beziehen.

* Wahrscheinlich werden Sie auch einige Technologien von
anderen Anbietern beziehen missen — versuchen Sie jedoch,
die Anzahl der Anbieter gering zu halten.

* Und nicht alles, was eine solide Sicherheitsstrategie ausmacht,
ist Technologie — Richtlinien, Menschen und Prozesse sind
ebenfalls wichtig.

Im Allgemeinen ist es fur ein Unternehmen am besten,

einen erfahrenen, unabhangigen Security Services Provider
einzuschalten, um das Beste aus den Sicherheitstechnologien
herauszuholen, die es mit seinem Microsoft Enterprise Agreement
erhalt.

So kénnen sie vermeiden, dass es zu Uberschneidungen, Liicken
oder einer suboptimalen Nutzung der Technologie kommt. Es
wird ihnen helfen, mit dem Mangel an Fahigkeiten im Bereich der
Cybersicherheit im Allgemeinen umzugehen. Und es wird ihnen
eine umfassende, robuste Sicherheitsstrategie an die Hand geben
— und die Fahigkeit, diese umzusetzen.

Wir konnen Kunden dabei helfen, die Anzahl der Anbieter zu
reduzieren, Sicherheitsllicken zu minimieren und Ihr Unternehmen
rund um die Uhr zu schutzen.

Um mehr dariiber zu erfahren, wie Orange Cyberdefense

bei Ihrer Microsoft-Sicherheit helfen kann, besuchen Sie
Security fiir Microsoft oder kontaktieren Sie einen Microsoft-
Spezialisten liber info@de.orangecyberdefense.com.
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