Orange

Cyberdefense

Ein allumfassender Service, der Security Incident
Management, Remote Response, Threat Hunting,
angepasste Rules und Threat Intelligence fir alle
Microsoft 365 Defender-Module bietet.

Cyberdefense einen Managed Detection and Response
Service an, der auf dem XDR-Stack (Extended Detection
and Response) von Microsoft 365 Defender basiert und in

Microsoft 365 Defender hat den Markt fiir XDR unsere Core Fusion-Plattform einflieBt, die zur
(erweiterte Detection and Response) auf den Verbesserung, Ar?reicherung und Vervvgltung der .
den Kopf gestellt. Eingebunden in die Struktur des V\{arnmelqur?gen in unseren MDR-S(?rwces verwendet wird.
Micro-soft-Okosystems ermdglichen die Dies ermdglicht es Unternehmen, Microsoft 365 Defender
Funktionen von Microsoft 365 Defender es zu nutzen, die Erfahrung von Orange Cyberdefense zu
Unternehmen, schnell Einblick in die haufigsten nutzen und drastisch zu skalieren, indem Tausende von
Bedrohungen zu erhalten und MaBnahmen zu Clients und Identitaten sowie deren Nutzung von Office365
ergreifen_ Um aus dieser Investition Kapital zu und anderen Cloud-Anwendungen Uberwacht werden.

schlagen, muss sie von starken Prozessen und

qualifizierten Security-Analysten begleitet

werden. Managed Threat Detection [xdr] ist ein abonnementbasierter
Service, der Unternehmen, die Microsoft 365 Defender
nutzen, rund um die Uhr die Mdglichkeit bietet, Vorfélle zu
bearbeiten, sie mit Bedrohungsdaten und menschlichen
Analysen anzureichern und bei Bedarf ReaktionsmaBnahmen
zu ergreifen.

Hochwertige Services wie Threat Hunting, Threat Intelligence
und benutzerdefinierte Erkennungsregeln sind ebenfalls
enthalten. Sie decken fortschrittliche Bedrohungen wie
Ransomware und APTs ab und verbessern den Service
kontinuierlich, um mit den sich schnell entwickelnden
Bedrohungen Schritt zu halten.

Aktivitaten wie die Untersuchung von Security Incidents,
die Suche nach Bedrohungen, Threat Intelligence, die
Entwicklung individueller Erkennungsmethoden und die
Einddmmung von Vorféllen erfordern ein gewisses MaB an
Erfahrung und Automatisierung, um die Menge an
Ereignissen zu bewaltigen, die von Defender Uber
Endpoints, Office365, Active Directory und die
Uberwachung von Cloud-Anwendungen erzeugt werden.

Um diese Herausforderungen zu bewaltigen, bietet Orange
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Unsere Antwort auf eine sich wandelnde Bedrohung fur alle 4 Microsoft-Losungen

M Threat Evolution —

Static Malware Polymorphic Malware File-less Malware

f—\\r' M\\ K Identity

Cloud Apps
Office 365
Endpoint

[ Detection Evolution —

Signature-based AV NG AV (Machine Learning)




Erfahren Sie mehr dariiber, wie die visibility & detection Erfahren Sie mehr dariiber, wie die:

=  Wenn Sie Experten benétigen, die Sie bei der
Bereitstellung und Ausflihrung eines
ergebnisbasierten verwalteten Erkennungs- und
Reaktionsdienstes fir alle lhre Microsoft 365
Defender-Module unterstitzen

®  Wenn Sie 24x7 Managed Threat Detection bendtigen

® Wenn Sie einen Anbieter bendétigen, der nicht nur
Managed Detection and Response anbietet, sondern
auch umfassende Cyber Threat Intelligence
einschlieBt, die mehr bietet als das, was "out-of-the-
box" verfugbar ist

® Security incident Management: Triage von
Warnmeldungen, Analyse und Priorisierung,
Benachrichtigung und Berichterstattung

= Always-on Monitoring alle aktiven Micro-soft 365
Defender-Module und -Analysten zu kreuzen, die rund
um die Uhr einsatzbereit sind, um sicherzustellen, dass
Vorfélle eingeddmmt werden

= Kontinuierliche Verbesserung und Abstimmung des
Service, um mit der Bedrohung Schritt zu halten und
sich an lhre Umgebung anzupassen

® Threat Hunting indem wir unsere globale Intelligenz
mit dem vorhandenen Wissen Uber lhre lokale
Umgebung kombinieren, um fortschrittliche
Bedrohungen aufzusptiren

Mehr als 130 von Microsoft zertifizierte Experten
und Uber 2.700 Cybersecurity-Experten

Mehr als 8.500 Kunden weltweit

Mitglied der Microsoft Intelligence Security
Association (MISA)

Integration der einzigartigen Orange
Cyberdefense Threat Intelligence, die die Microsoft-
Loésung noch leistungsfahiger macht

Ein erfahrenes Team, das sich um die
Sicherheitsvorfalle kiimmert, die von Ihrem Microsoft
365 Defender-Mieter generiert werden, arbeitet rund
um die Uhr, 365 Tage im Jahr.

Ein ernannter Service Delivery Manager, der
sicherstellt, dass wir konsistent und auf hohem Niveau
liefern

Security incident metrics und trending post-analy-
sis, damit Sie verstehen, was wirklich in [hrem
Unternehmen passiert und welche Art und

Geschwindigkeit von Bedrohungen wir sehen

Nicht nur Erkennung, sondern auch incident
containment und Nutzung der in Microsoft 365
Defender verfugbaren Abhilfemdglichkeiten

Sténdig verbesserte Erkennungsfunktionen mit
benutzerdefinierten Erkennungsregeln,
Bedrohungssuche und Orange Cyberdefense Threat
Intelligence

Ein vertrauenswiirdiger Partner mit einer starken
Service-Governance und starken SLAs

Repréasentativer Anbieter in den Gartner Market Guides
fir MDR, Threat Intelligence und Managed Security
Services

Akkreditierte Microsoft Solution Partner Security
Ein ganzes Okosystem verwalteter Services zur

anticipate, identify, protect, detect und respond auf
cyber security threats

Threat Forschung und Aufklarung sind Teil unserer DNA

Mit Hilfe unserer 13 globalen CyberSOCs, jahrelanger Erfahrung und einer umfangreichen Threat Intelligence-
Datenbank erkennt Orange Cyberdefense rund um die Uhr Bedrohungen und reagiert darauf. Dabei arbeiten wir
kontinuierlich mit unseren Kunden zusammen, um sicherzustellen, dass wir unsere Uberwachung verstehen
und an den Kontext ihrer sich standig verandernden Umgebung anpassen.

Build a safer digital society

www.orangecyberdefense.com






