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L’hôpital Jan Yperman Ziekenhuis adopte un 
service géré de détection des menaces 24 h/24, 
7 j/7 avec Micro-SOC

Customer stories

L’hôpital Jan Yperman Ziekenhuis 
est né de la fusion de trois hôpi-
taux régionaux. Outre son campus 
principal Sint-Jan, il compte sept 
campus à Poperinge, Wervicq, 
Furnes, Comines et Dixmude, ainsi 
que deux à Ypres. Avec plus d’un 
demi-million de consultations, plus 
de 30 000 hospitalisations de jour 
et plus de 1 000 naissances par 
an en moyenne, son réseau est 
chaque jour très sollicité. Pour les 
1 350 collaborateurs de l’hôpital et 
ses 140 médecins, pouvoir accéder 
facilement à tous les documents et 
données peut être d’une importance 
vitale.

Le défi
Malgré sa taille, l’hôpital Jan 
Yperman dispose d’une équipe 
IT relativement réduite. Pourtant, 

celle-ci doit jongler avec une foule 
de responsabilités. D’une part, elle 
met chaque jour tout en œuvre 
pour protéger l’environnement IT et 
les données du centre hospitalier. 
D’autre part, elle travaille sur des 
solutions IT visant à améliorer la 
productivité, à moderniser et à pour-
suivre le développement de cette 
organisation haute technologie.

« En plus des médecins et des infirm-
iers qui doivent consulter les dossiers 
médicaux et des patients qui veulent 
regarder le dernier film de Netflix en 
streaming, notre réseau est sollicité 
par toute une série d’appareils médi-
caux connectés, qui laissent une 
empreinte unique sur lui, explique 
Jürgen Taverniers, IT System Engi-
neer chez Jan Yperman Ziekenhuis. Il 
va sans dire que toutes ces données 
et ces appareils médicaux doivent 
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 ▪ Service géré de  
détection des menaces 
24h/24, 7j/7

 ▪ Système de sécurisation 
reste à jour

 ▪ Problèmes sont résolus 
rapidement et  
correctement



être sécurisés. C’est pourquoi nous 
cherchions une manière de suivre 
nos alertes de sécurité sans apporter 
encore une charge de travail supplé-
mentaire à l’équipe IT. »

La solution
Orange Cyberdefense est venu 
renforcer l’équipe informatique 
yproise avec un Micro-SOC, c’est-
à-dire un service géré d’eXtended 
Detection & Response (XDR), qui 
collecte des données provenant de 
différentes sources telles que les 
endpoints, les pare-feu et les iden-
tifiants d’utilisateurs. Une équipe 
d’experts surveille les systèmes et 
les réseaux de l’hôpital 24 h/24, 7 j/7. 
Elle détecte les menaces et incidents, 
puis prend des mesures pour contrer 
les infractions et réparer les éventuels 
dégâts.

« Nous collaborons avec Orange 
Cyberdefense déjà depuis 2009, 
précise Jürgen. Nous nous fions 
toujours aux mêmes personnes pour 
protéger notre hôpital, et surtout nos 
patients. Ces personnes connaissent 

notre environnement sur le bout des 
doigts, mais aussi le secteur médical, 
ce qui nous aide à nous développer.

Sans compter que la communica-
tion et la collaboration se passent 
à merveille, ajoute Mario Keersse, 
IT-manager. Notre Account manager 
est toujours joignable et prêt à nous 
aider. Et chaque mois, nous organ-
isons des service meetings pour 
identifier ce qui pourrait être amélioré 
et où se situent les éventuels prob-
lèmes. Ces problèmes sont alors 
résolus rapidement et correctement.

Puisqu’ils suivent les incidents de 
sécurité 24x7, nous savons que 
notre département IT peut toujo-
urs compter sur les experts d’Or-
ange Cyberdefense, même la nuit, 
si quelqu’un s’introduit dans notre 
réseau », se réjouit Jürgen.

Le résultat
Le principe de surveillance « à quatre 
yeux » du Micro-SOC permet à 
l’équipe IT de Jan Yperman Ziek-
enhuis de se concentrer sur des 
implémentations futures. « Grâce au 
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Puisqu’ils suivent les incidents de sécurité 24x7, nous 
savons que notre département IT peut toujours compter 
sur les experts d’Orange Cyberdefense, même la nuit, si 
quelqu’un s’introduit dans notre réseau. 
Jürgen Tarverniers | IT System Engineer chez Jan 
Yperman Hospital. 

“



Micro-SOC, notre cybersécurité est 
toujours rigoureusement suivie, ce 
qui permet à notre équipe de travaill-
er sur d’autres projets. Notre système 
de sécurisation reste donc à jour et 
nos informaticiens peuvent dormir 
sur leurs deux oreilles. Et plus besoin 
de suivre les alertes en vacances 
depuis la piscine », plaisante Jürgen.

Grâce à la surveillance 24x7 des inci-
dents de cybersécurité, l’équipe IT ne 
perd plus de temps à suivre toutes 
les alertes, y compris les faux posi-
tifs. « Avec le Micro-SOC, Orange 
Cyberdefense nous a fourni une solu-
tion non seulement très fiable, mais 
qui améliore aussi notre productivité, 
conclut Jürgen. Le Micro-SOC nous 

donne le temps d’investir dans des 
projets et une stratégie axés sur 
l’avenir. »

L’avenir
« À terme, nous souhaiterions 
encore renforcer notre collabora-
tion, annonce Jürgen. Cela nous 
permettrait de réduire encore le 
nombre de faux positifs. Et nous 
souhaiterions que le Micro-SOC 
ne reste pas une équipe externe, 
mais devienne en quelque sorte une 
extension de notre propre équipe. Le 
déploiement de ce Micro-SOC est le 
point de départ idéal pour dévelop-
per à terme un véritable CyberSOC 
24x7. »
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Orange Cyberdefense
Orange Cyberdefense est l’entité du groupe Orange spécialisée en cybersécurité. En tant 
que prestataire de sécurité de référence en Europe, nous mettons tout en oeuvre pour 
bâtir une société numérique plus sûre. Nous sommes un prestataire de services de sécu-
rité pilotée par les données et d’analyse de la menace, procurant une vision inégalée des 
menaces existantes ou émergentes. Orange Cyberdefense jouit d’une expérience de plus 
de 25 ans dans le domaine de la sécurité de l’information, emploie plus de 250 chercheurs 
et analystes dans 16 SOC, 10 CyberSOC et 4 centres CERT répartis dans le monde entier 
ainsi que des équipes commerciales et de support dans 160 pays. Nous sommes fiers de 
pouvoir affirmer que nous proposons une protection globale avec une expertise locale et 
que nous assurons le support de nos clients tout au long du cycle de vie des menaces.

▪ L’équipe IT ne perd plus de temps à suivre les faux positifs

▪ Productivité améliorée de l’équipe IT

▪ L’équipe IT peut se concentrer sur des implémentations futures

▪ Une bonne nuit de repos pour l’équipe IT


