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Le SPF Justice équipe 240 batiments
d’un nouveau réseau, poursuivant sa

transformation numeérique

Le SPF Justice s’appuie sur
quelque 23.000 collaborateurs.

Le SPF Justice équipe 240

batiments d’un nouveau réseau.

Le volet pénal a récemment
basculé, a environ 90%, vers
MaCH.

Le Service Public Fédéral Justice est en
charge de l'ordre juridique en Belgique.
Le SPF Justice est au service de trois
pouvoirs constitutionnels — a savoir, la
législation, le pouvoir judiciaire (les tribu-
naux) et le pouvoir exécutif, dont le sys-
téme carcéral est un exemple — et leur
procure un appui a la fois administratif et
opérationnel. Lassistance aux victimes
est également une compétence du SPF
Justice. Pour ce faire, le SPF Justice
s’appuie sur quelque 23.000 collabora-
teurs, dont 11.000 pour 'ordre judiciaire
et 10.000 pour le systéeme carcéral.

Lune des ambitions des pouvoirs publics
est de procéder a une numeérisation com-
plete. D’une maniére générale, la technol-
ogie et I'IT sont aujourd’hui devenus des
outils de travail essentiels. C’est également
le cas au SPF Justice. « Nous avons toute-
fois choisi de ne pas le faire en une seule
fois », souligne Jimmy De Laet, directeur de
linfrastructure ICT au SPF Justice. « Nous

privilégions plutdt une approche systéma-
tique afin de procéder a des améliorations
pour en arriver a une situation entierement
numeérique. » Le volet pénal a récemment
basculé, a environ 90%, vers MaCH, une
application de gestion centralisée de dos-
siers. Le volet civil s’est lui aussi engagé
dans cette voie pour les tribunaux du travail
et les tribunaux de I'entreprise. Du c6té du
systéme pénitentiaire, une application cen-
trale similaire — Sidis — est utilisée depuis
quelque temps pour la gestion des détenus.

Elément crucial — et il s’agit la d’un des
défis majeurs: si I'on veut pouvoir travailler
en mode 100% numeérique, il faut pouvoir
disposer d'un réseau efficace et performant.
Le réseau existant, surtout dans les palais
de justice mais également dans les prisons,
était totalement obsoléte. Défi supplé-
mentaire, les services du SPF Justice sont
disséminés dans quelque 240 batiments

a travers la Belgique. Or, il est important,
surtout dans le monde de la justice, que
tous ces services soient connectés afin que
les applications puissent s’échanger des
informations.
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{{ Par le passé, notre
équipe télécoms se
trouvait sur le banc
des accusés. Nous

avons
entre-temps bénéficié
d'un acquittement

sans conditions. »
Chris Van Regemorter |

chef de projects ICT au
SPF Justice

Compte tenu de I'ampleur du projet, le SPF
Justice s’est mis en quéte d’un partenaire
extérieur afin de renouveler I'’équipement
réseau dans tous ces batiments. Le marché
public — passage obligé pour des contrats
de cette envergure — stipulait la néces-
sité d’un réseau évolutif et stable. Lun des
criteres que devait satisfaire la nouvelle
solution concerne le support de nouvelles
technologies, telles que la vidéoconférence,
la voix sur IP, les NAC et autres applications
sans-fil.

Lappel d’offres européen a fait émerger
Orange Cyberdefense. « C’était jusque la un
partenaire que nous ne connaissions pas

», déclare Chris Van Regemorter, directeur
de projets ICT au SPF Justice. « La société
s’est avérée disposer d’un catalogue ro-
buste et Orange Cyberdefense est en outre
apparu comme étant le meilleur du marché
a ce moment-la en termes de rapport
prix-qualité. »

Pour remplacer les anciens commutateurs,
le choix s’est porté sur la solution d’Ex-
treme Networks. Il fut par ailleurs décidé

de déployer une solution reposant sur le
protocole réseau SPB, de quoi permettre a
équipe télécom du SPF Justice de jumeler
des lignes et de bénéficier d’'une gestion
réseau sensiblement simplifiée. « Pour un
grand batiment, tel par exemple le Palais de
justice d’Anvers, nous disposons aupres de
notre fournisseur d’une ligne principale et
d’une ligne de secours. Grace a l'interven-
tion d’Orange Cyberdefense, nous avons
pu les jumeler, ce qui nous procure une
plus grande capacité ainsi que la possibilité
d’exploiter la totalité de la bande passante »,
souligne Chris Van Regemorter.

Des le départ, la collaboration avec Orange
Cyberdefense a trés bien fonctionné. Le
gestionnaire de projets pointe essentiel-
lement comme plus-value la flexibilité du
partenaire et de ses ingénieurs réseau: « lls
ont fait preuve de beaucoup de flexibilité en
termes d’agenda, de sorte a pouvoir rap-
idement se calquer sur les changements de
planning des audiences de tribunal. »

Au début du projet, le SPF Justice n’avait
guere d’expérience dans la configuration
des nouveaux commutateurs centraux ou
I'utilisation du protocole SPB. « Nous avons
pu nous appuyer sur I'expertise technique
des ingénieurs réseau, ce qui a permis

une implémentation rapide et fructueuse »,
commente Chris Van Regemorter. « Par la
suite, Orange Cyberdefense a organisé des
ateliers pratiques pour nos collaborateurs
afin qu’ils puissent reprendre la gestion
journaliere a leur compte. »

La simplicité de gestion représente proba-
blement le principal avantage technologique
de la connectique du SPF Justice.

L'un des résultats majeurs réside dans l'aug-
mentation de la capacité, de la vitesse ainsi
que dans les performances du nouveau
réseau. « Nous sommes ainsi en mesure

de procurer des connexions réseau jusqu’a
20 fois plus rapides », déclare Jimmy De
Laet, directeur de I'Infrastructure ICT au SPF
Justice.

La fiabilité, elle aussi, s’est fortement
améliorée tandis que les équipes IT du SPF
Justice disposent d’un panel élargi d’outils
afin de garantir une meilleure sécurité et
protection. « Les utilisateurs eux-mémes

ne remarquent sans doute pas de grande
différence. Mais c’est uniquement grace aux
améliorations apportées au réseau que des
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applications telles que MaCH et Sidis peu-
vent étre utilisées efficacement sur le terrain
», précise Jimmy De Laet.

Le réseau modernisé offre par ailleurs une
série de nouvelles possibilités. Les grands
palais de justice ainsi que les batiments de
I'administration centrale disposent désor-
mais de connexions Wi-Fi. Le but est d’éten-
dre ce réseau sans-fil au cours des années
a venir. « Autre point important, en particu-
lier en ces temps de coronavirus: la pos-
sibilité de proposer de la vidéoconférence
de maniere permanente. D’une part, il est
désormais possible d’organiser et de suivre
des audiences a distance. D’autre part,

les détenus ont dorénavant la possibilité

de recevoir une visite de leurs proches via
vidéoconférence. Pas de vidéoconférence
possible sans un bon réseau et sans un
équipement de commutation valable. »

A court terme, la priorité est de rénover le
réseau. « Mettre le réseau a niveau, dans
240 batiments, ne se fait pas du jour au
lendemain. Le basculement vers les nou-
veaux équipements Extreme Networks
est une opération qui s’étalera, en collab-
oration avec Orange Cyberdefense, sur
les prochaines années », commente Jim-
my De Laet. « Il sera toujours nécessaire
d’optimiser et d’améliorer le réseau. De
méme que de I'étendre, étant donné que
la transformation numérique ne cesse de
progresser et que les exigences en matiere
de réseau ne font qu'augmenter. »

A l'avenir, le SPF Justice poursuivra par

ailleurs la normalisation et la modernisation

de son infrastructure réseau. Aprées avoir
augmenté la bande passante, les équipes
se focaliseront sans doute sur le renforce-

ment de la sécurité et sur le recensement du

réseau.

Augmentation de la capacité réseau

Gains en performances et débit (jusqu’a 20 fois plus rapide que la solution

antérieure)

Potentiels supplémentaires, tels que la vidéoconférence

Gestion simplifiée pour I'équipe réseau du SPF Justice

Orange Cyberdefense est I'entité du groupe Orange spécialisée en cybersécurité. En tant
que prestataire de sécurité de référence en Europe, nous mettons tout en oeuvre pour
batir une société numérique plus sdre. Nous sommes un prestataire de services de sécu-
rité pilotée par les données et d’analyse de la menace, procurant une vision inégalée des
menaces existantes ou émergentes. Orange Cyberdefense jouit d’une expérience de plus
de 25 ans dans le domaine de la sécurité de I'information, emploie plus de 250 chercheurs
et analystes dans 16 SOC, 10 CyberSOC et 4 centres CERT répartis dans le monde entier
ainsi que des équipes commerciales et de support dans 160 pays. Nous sommes fiers de
pouvoir affirmer que nous proposons une protection globale avec une expertise locale et
que nous assurons le support de nos clients tout au long du cycle de vie des menaces.

Orange Cyberdefense, Uilenbaan 80, 2160 Wommelgem | T: +32 (0)3 641 95 95 | info@be.orangecyberdefense.com | www.orangecyberdefense.com/be




