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FOD Justitie zet digitalisering
verder met nieuw netwerk in 240
gebouwen

FOD heeft 23.000 werknemers.

FOD heeft 240 gebouwen
verspreid in heel Belgié.

De strafrechtelijke keten is over-

geschakeld naar 90% MaCH.

De Federale Overheidsdienst Justitie houdt
zich bezig met de rechtsorde in Belgi€. FOD
Justitie staat in dienst van drie grondwetteli-
jke machten en zorgt voor zowel adminis-
tratieve als operationele ondersteuning: de
wetgeving, de rechterlijke machten (recht-
banken), en de uitvoerende macht waarvan
het gevangeniswezen een voorbeeld is. Ook
slachtofferhulp is een bevoegdheid van de
FOD Justitie. Daarvoor kan de FOD Justitie
rekenen op zo’n 23.000 werknemers, waar-
van 11.000 bij de rechterlijke orde en 10.000
bij het gevangeniswezen.

Eén va de ambities van de overheid is om
volledig te digitaliseren. Technologie en

IT in het algemeen zijn vandaag cruciale
werkinstrumenten geworden. Ook bij de
FOD Justitie. Jimmy De Laet, directeur ICT
Infrastructuur bij FOD Justitie: “We kiezen

er wel voor om dit niet met een big bang te
doen. In plaats daarvan gaan we voor een
stelselmatige aanpak om verbeteringen uit
te voeren en finaal met een volledig digitaal
verhaal te komen.” Recentelijk is de stra-
frechtelijke keten ongeveer voor 90% over-
geschakeld tot MaCH, een applicatie voor
centraal dossierbeheer. De burgerlijke kant
is daar nu ook mee gestart voor de arbeids-
rechtbanken en de ondernemingsrechtban-
ken. Bij het gevangeniswezen gebruikt men
sinds enige tijd een gelijkaardige centrale
applicatie voor het detentiebeheer: Sidis.

Cruciaal daarbij, en dat is één van de grote
uitdagingen, is dat om volledig digitaal te
werken je over een goed én performant
netwerk moet beschikken. Het bestaande
netwerk, vooral in de gerechtsgebouwen
maar ook in de gevangenissen, was echter
totaal verouderd. Bijkomende uitdaging was
dat de diensten van FOD Justitie verspreid
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Vroeger zaten wij met
ons telecomteam op
de beklaagdenbank.
Nu zijn we
vrijgesproken over de

volledige lijn.”
Chris Van Regemorter |
ICT Project Manager bij
Fod Justitie.
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zitten in een 240-tal gebouwen over ge-
heel Belgié. Zeker in de rechtspraak is het
belangrijk dat deze allemaal met elkaar
verbonden zijn om de applicaties informatie
te kunnen laten uitwisselen

Omdat het project zo’n grote omvang heeft,
heeft FOD Justitie gekeken naar een externe
partner om de netwerkapparatuur in al deze
gebouwen te vernieuwen. Via een open-
bare aanbesteding — verplicht bij overheid-
sopdrachten van dergelijke omvang — werd
gevraagd naar een schaalbaar en stabiel
netwerk. Eén van de criteria waaraan de
nieuwe oplossing moest voldoen, is dat het
nieuwe netwerk klaar zou zijn voor nieuwe
technologieén zoals videoconferencing,
Voice over IP, NAC en andere wireless toe-
passingen.

Via die Europese aanbesteding kwam Or-
ange Cyberdefense als winnaar uit de bus.
“Tot op dat moment een voor ons onbek-
ende partner”, vertelt Chris Van Regemort-
er, ICT Project Manager bij FOD Justitie.
“Toch bleken ze sterk aanbod te hebben en
prijs-kwaliteit was Orange Cyberdefense de
beste op de markt op dat moment.”

Voor de vervanging van de oude switch-
en werd gekozen voor de oplossing van
Extreme Networks. Er werd tevens gekozen
voor een oplossing met het SPB network
protocol. Hierdoor kon het telecomteam
van FOD Justitie lijnen bundelen en is het
netwerkbeheer sterk vereenvoudigd. “In
een groot gebouw zoals het Justitiepaleis
in Antwerpen bijvoorbeeld, hebben we een
hoofd- en back-uplijn van onze provider.
Deze hebben we, dankzij de inbreng van
Orange Cyberdefense, kunnen bundelen
waardoor we een grotere capaciteit ter
beschikking kregen en we nu de volledige
bandbreedte kunnen benutten”, aldus nog
Chris Van Regemorter.

De samenwerking met Orange Cyberde-
fense liep van begin af aan heel viot. De
projectmanager zag vooral een meerwaarde
in de flexibiliteit van de partner en de
netwerkengineers. “Zij waren zeer flexibel

in hun uren, zodanig dat ze snel konden
inspelen op wijzigingen in de planning van
de rechtbankzittingen.”

In het begin van het project had FOD Justitie
weinig ervaring met de configuratie van de
nieuwe coreswitchen en het SPB-protocol.
Chris Van Regemorter: “Hiervoor konden
we terugvallen op de technische expertise
van de netwerkengineers die geleid heeft
tot een snelle en succesvolle implementatie.
Nadien organiseerde Orange Cyberdefense
ook nog hands-on workshops voor onze
mensen zodat we het dagdagelijkse beheer
konden overnemen.”

Misschien wel het belangrijkste technolo-
gische voordeel voor de netwerkdienst van
FOD Justitie is het eenvoudig beheer.

Eén van de grootste resultaten is de hogere
capaciteit, de hogere snelheid en perfor-
mantie van het nieuwe netwerk. “Hierdoor
kunnen we de gebruikers tot 20x snellere
netwerkverbinding aanbieden”, vertelt Jim-
my De Laet, directeur ICT Infrastructuur bij
FOD Justitie.

Ook de bedrijfszekerheid is sterk verbeterd
en de IT-diensten van FOD Justitie hebben
nu veel meer mogelijkheden om betere se-
curity en beveiliging aan te bieden. “Voor de
gebruikers zelf is er misschien geen meet-
baar verschil te merken. Maar het is enkel
vanwege de verbeteringen aan het netwerk
dat applicaties zoals MaCH en Sidis goed
en bruikbaar kunnen ingezet worden in het
veld”, verduidelijkt Jimmy De Laet.

www.orangecyberdefense.com/be




F= Extreme

Connect Beyond the Network

Daarnaast biedt het vernieuwde netwerk
een aantal nieuwe mogelijkheden. Zo wordt
er nu Wi-Fi aangeboden in de grote ge-
rechtsgebouwen en in de gebouwen van de
centrale administratie. De bedoeling is om
dat draadloze netwerk de komende jaren
nog verder uit te bouwen. Jimmy De Laet:
“Ook heel belangrijk — zeker in coronatijden
—is de mogelijkheid om videoconferencing
op een performante manier aan te bieden.
Enerzijds kunnen nu zittingen op afstand
doorgaan en gevolgd worden. Anderzijds
krijgen gedetineerden nu de mogelijkheid
om via videoconferencing familiebezoek te
hebben. Je kan geen videoconferencing
hebben zonder goed netwerk en zonder

degelijke switch-apparatuur.”

De vernieuwing van het netwerk is
de prioriteit voor de nabije toekomst.
“Een upgrade van het netwerk in 240

gebouwen dat doe je niet van vandaag op
morgen. De omschakeling naar de nieuwe
apparatuur van Extreme Networks is een
operatie - in samenwerking met Orange
Cyberdefense - die de komende jaren door
zal lopen. “Het zal altijd noodzakelijk zijn
om het netwerk verder te optimaliseren en
verder te verbeteren. En verder uit te bou-
wen, want de digitalisatie gaat alleen maar
verder en de eisen voor het netwerk worden
alleen maar groter en groter”, vertelt Jimmy
De Laet.

De FOD Justitie gaat in de toekomst ook
verder met de standaardisering en mod-
ernisering van zijn netwerkinfrastructuur. Na
een verhoging van de bandbreedte zal de
focus vermoedelijk verschuiven naar extra
beveiliging en inventarisatie van het netwerk.

Hogere capaciteit van het netwerk network capacity

Betere performantie en snelheid (tot 20x sneller dan vorige oplossing)

Extra mogelijkheden zoals videoconferencing

Eenvoudiger beheer voor de netwerkdienst van FOD Justitie

Oran Orange Cyberdefense is de deskundige cybersecurity business unit van de
Orange Group. Als Europa’s go-to security provider streven zij naar een veiligere digitale
samenleving. Zij zijn een threat research en intelligence-driven security provider die
ongeévenaarde toegang biedt tot huidige en nieuwe dreigingen.

Orange Cyberdefense heeft meer dan 25 jaar ervaring op het gebied van
informatiebeveiliging, 250+ onderzoekers en analisten, 16 SOC’s, 10 CyberSOC’s en 4
CERT’s verspreid over de hele wereld en verkoop- en dienstenondersteuning in 160 landen.
Zij zijn er trots op dat ze met lokale expertise wereldwijde bescherming kunnen bieden en
hun klanten gedurende de hele levenscyclus van een bedreiging kunnen ondersteunen.
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