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Terabytes von Informationen machen noch kein
Wissen. Ein guter Threat Hunter erkennt auch Angriffe,
die den Automatismen entgehen

Keine SchutzmaBnahme ist unfehlbar. Umso wichtiger ist Security Information und Event Management (SIEM)
es, flr den Fall gerlistet zu sein, wenn Angreifer Schutz- Network Intrusion Detection (NIDS)

maBnahmeT agshebeln oder urpgeheq. ngllche E|r1dr|ng— Network Behavior Analysis (NBA)

linge zuverlassig erkennen zu kdnnen, ist die essentielle .
Grundlage fiir die erfolgreiche Abwehr von Cyber-Angriffen Sandboxing

und eine Schlusselfunktion fir Organisationen, um sich vor Threat Intelligence
Schaden durch Cyber-Attacken zu schtzen. System Monitoring

Die Cyber Security Analysten in unseren 10 globalen Cyber
SOCs Uberwachen mit Hilfe modernster Technologie die
IT-Infrastrukturen unserer Kunden. Ganz gleich, ob mittel- . . .
standiges Produktionsunternehmen oder global agierender User und Entity Behavior Analysis (UEBA)
Technologiekonzern— wir sind den Angreifern auf der Spur
und sorgen dafir, dass Sie Uber auftretende Bedrohungen,
Sicherheitsrisiken und RegelverstéBe informiert werden
und stehen Ihnen mit Rat und Tat zur Seite..

Cloud Access

Endpoint Behavior Analytics
Hostbased Intrusion Detection (HIDS)
File Integrity Monitoring (FIM)

Threat Detection [log] - Das Managed SIEM Paket enthait:
Managed SIEM
= Incident Management
Problem: = Remote Troubleshooting
Das SIEM-System ist die Alarmanlage der Cyber-Abwehr, = Remote Fault Remedy
doch nur, wenn sie funktioniert und scharf geschaltet =  SIEM Monitoring
ist, erflllt sie ihren Zweck. Daflr sind Experten not- = Hardware Monitoring (for hardware appliances)

wendig, die die Funktionsfahigkeit lhres SIEM-Systems

gewahrleisten und zwar 24 Stunden am Tag, 365 Tage *  OSand Application Monitoring
im Jahr. =  System Function Monitoring

= Log Source Monitoring

Lésung: u LlfeC}/cIe Management

Mit Managed Threat Detection [log] - Managed SIEM A el MR g e Dt
kiimmern wir uns um alle Belange Ihres SIEM-Systems = Backup & Restore

und sorgen dafir, dass es lhnen als schlagkraftiges = Content Updates
Verteidigungsmittel gegen Cyber-Angriffe zur Verfligung =  Software Upgrades

steht.

= 8x5 or 24x7 Service




Erfahren Sie mehr dazu, wie Sie Angriffe erkennen, bevor sie Schaden anrichten:

Viele SIEM-Implementierungen scheitern, weil zwar massi-
ve Datenmengen in das SIEM eingespeist werden, dieses
aber out-of-the-box nur einen begrenzten Mehrwert bietet.

Auch die meist zahlreich mitgelieferten Detection Use Ca-
ses sind oft nur in sehr begrenztem Umfang nutzbar. Einige
lassen sich nach umfangreichen Anpassungen verwenden.
Mit unseren Standard Use Cases decken wir weit verbrei-
tete Angriffsszenarien ab und schaffen so unmittelbaren
Mehrwert. Werden SIEM-Installationen nicht kontinuier-
lich aktualisiert, um auch neue Bedrohungen erkennen zu
kénnen, sinkt inr Nutzen rapide.

Auch wenn die Analyse von sicherheitsrelevanten Ereignis-
daten einen hohen Automatisierungsgrad erfordert, ist sie
doch kein vollstdndig automatisierbarer Prozess. Nur wem
es gelingt, modernste Analysetechnologie mit dem Know-
how menschlicher Experten zu verknlpfen, wird den An-
greifern weiterhin ein Stlick voraus sein und die Oberhand
behalten. Genau diesen Ansatz verfolgen wir in unserem
Advanced Cyber Defence Center, indem wir modernste
Sensorik und Analysemethoden mit der Expertise unserer
Cyber Security Analysten kombinieren und in Form unseres
Security Analysis Service unseren Kunden zur Verfiigung
stellen.

Managed Threat Detection [log] — Security Analysis basiert
auf der Analyse von sicherheitsrelevanten Logdaten aus
der [T-Infrastruktur unserer Kunden. Diese Logdaten
werden durch ein SIEM-System gesammelt, das in diese
Infrastruktur integriert wird. Ein SIEM-System sorgt fir gute
Transparenz und Visibilitat hinsichtlich sicherheitsrelevanter
Ereignisse. Doch Daten zu sammeln ist ein Schritt, daraus
die richtigen Schliisse zu ziehen ein weiterer.

Das Managed SIEM -
Security Analysis Paket enthalt:

8x5 oder 24x7 Service

Use-Case-basierter Analyseansatz zur zuverlassigen-
Erkennung von Sicherheitsvorféllen

Standard Use Cases inklusive — Unsere Standard Use
Cases sorgen fur eine sofortige Operationalisierung
lhres SIEMs.
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Die gesammelten Daten missen korreliert und mit weiteren
Informationen angereichert werden, bevor sie durch Exper-
ten interpretiert werden kénnen. Erst dann ist es moéglich
daraus wichtige Erkenntnisse abzuleiten, um die richtigen
MaBnahmen zur Verhinderung oder Einddmmung von Se-
curity Incidents zu ergreifen.

Unser Advanced Cyber Defence Center entwickelt
fortwahrend neue Erkennungsmethoden fir sog. Indika-
toren, die in unsere Standard Use Cases integriert werden.
Ihre Investition in Ihr SIEM-System ist damit dauerhaft
geschuitzt!

Canned SIEM
Use Cases

you don‘t need

Quelle: basiert auf Dr. Anton Chuvakin, Research VP, Gartner’s GTP Security and Risk Management Group

Unsere Standard Use Cases decken verbreitete Angriffs-
szenarien ab. Sie erflillen damit die Anforderungen aus
verschieden Security Standards und Frameworks wie CIS
Critical Security Controls, ISO/IEC 27001 oder PCI-DSS.

Optional: Uberwachung von Add-On Use Cases —
Hiermit werden auch kundenspezifische Erken-
nungsszenarien nahtlos integriert.

Optional: Threat Hunting — Die ideale Ergdnzung
zum deterministischen Ansatz eines SIEMs, um neue
Angriffsvektoren zu identifizieren und Erkennungssze-
narien und die dafiir notwendigen Indikatoren zu
aktualisieren.
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