
Managed Security Services für KGAL

Kundenreferenz

Das Unternehmen

Die KGAL-Gruppe ist ein führender unab-
hängiger Investment- und Asset-Manager 
mit einem Investitionsvolumen von rund 
20,5 Milliarden Euro. Der Schwerpunkt der 
Investments liegt auf langfristigen Real-
kapitalanlagen für institutionelle und priva-
te Investoren in Immobilien, Infrastruktur 
(Erneuerbare Energien) und Flugzeuge. 
Geschäftsbeziehungen gestaltet das Unter-
nehmen partnerschaftlich und legt Wert auf 
Know-How-Transfer. Versicherer, Pensions-
kassen und Versorgungswerke nehmen 
die KGAL auch deshalb als zuverlässigen, 
glaubwürdigen Partner wahr. Aus diesem 
Grund ist es für das Unternehmen beson-
ders wichtig, eine ganzheitliche Cybersecu-
rity-Strategie aufzustellen und zu verfolgen.

Ausgangssituation

Die bereits bestehenden Cybersecurity-
Maßnahmen des Unternehmens sollten

 
noch weiter ausgebaut und das Schutzlevel 
damit weiter erhöht werden.  
Die KGAL stellte sich gleichzeitig die Frage, 
ob das dafür notwendige Know-How im 
Unternehmen selbst aufgebaut oder externe 
Spezialisten engagiert werden sollen.  
Das Ziel des Unternehmens war es, Cyber-
angriffe proaktiv zu erkennen, um angemes-
sen darauf reagieren zu können.

Anforderungen

Um dem Bedarf der KGAL gerecht zu 
werden, war ein Konzept gefragt, das sich 
reibungslos in die bestehende Infrastruktur 
einfügt, modular erweitert werden kann und 
durch ein hohes Maß an Automatisierung 
die Erkennungs- und Reaktionsfähigkeit 
bei auftretenden Cyberattacken signifikant 
erhöht. 
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Lösung

Um eine passende Lösung zu finden, wur-
den mehrere Produkte und Anbieter vergli-
chen und deren Mehrwert für das Unterneh-
men evaluiert. Um eine etwaige bestehende 
Kompromittierung der IT-Infrastruktur aus-
zuschließen, wurde durch Orange Cyberde-
fense ein sog. Infiltration Test durchgeführt. 
KGAL entschloss sich daraufhin, die Kom-
petenz speziell im Bereich Cyberdefense 
durch Zusammenarbeit mit einem darauf 
spezialisierten Partner zu verstärken. Ein 
Besuch des CyberSOC der Orange Cyber-
defense in Augsburg bestärkte KGAL weiter 
darin, dass diese Entscheidung die richtige 
ist und der Service SecureDetect Network, 
der von Orange Cyberdefense auf Basis der 
Cognito® Plattform von Vectra® erbracht 
wird, die Anforderungen exakt erfüllt.

Durchführung

Seit August 2019 erbringt Orange Cyberde-
fense den SecureDetect Network Service 
für die KGAL. Die Experten im CyberSOC 
analysieren potentielle Sicherheitsvorfälle 
und eskalieren diese dann bei Bedarf an 
KGAL, damit dort auf Basis der Handlungs-
empfehlungen Gegenmaßnahmen ergrif-
fen werden, bevor Schaden entsteht. Der 

Service und die Expertise der Analysten im 
CyberSOC entlasten das Team der KGAL 
maßgeblich, so dass es seine Kernaufga-
ben im Unternehmens wahrnehmen kann. 
Perspektivisch soll das Security Monitoring 
bei KGAL mit Services und innovativen 
Lösungsansätzen weiter ausgebaut werden, 
um auch in Zukunft jederzeit gegen Cyber-
angriffe gewappnet zu sein und regulatori-
sche Vorgaben zu erfüllen.

Fazit

Schon zu Beginn des Projektes verband 
KGAL und Orange Cyberdefense eine lang-
jährige und positive Geschäftsbeziehung. 
Auf dieser Basis wurde Orange Cyberdefen-
se als idealer Partner ausgewählt, um das 
Security Monitoring Projekt zu realisieren 
und als Managed Security Service kontinu-
ierlich zu betreiben. Die damit verknüpften 
Erwartungen von KGAL wurden damit voll-
umfänglich erfüllt, so dass die Partnerschaft 
bereits ausgebaut wurde und nun Orange 
Cyberdefense auch im Bereich Endpoint 
Security für KGAL tätig wird. Durch das 
umfangreiche Cybersecurity-Portfolio der 
Orange Cyberdefense und die Expertise 
ihrer Mitarbeiter sieht sich KGAL auch für 
die zukünftigen Herausforderungen im Be-
reich Cybersecurity bestens gerüstet.

Über Orange Cyberdefense

Orange Cyberdefense ist eine Geschäftseinheit der Orange Group, welche sich der Cybersecurity widmet. Als Europas 
führender Anbieter für Cybersecurity ist unser Bestreben eine sichere digitale Gesellschaft aufzubauen. Wir bieten unseren 
Kunden Consulting, Solutions und Managed Security Services. Speziell mit unseren Managed Detection & Response und 
Threat Intelligence Services helfen wir unseren Kunden Bedrohungen zu erkennen, Risiken zu identifizieren und auf Vorfäl-
le angemessen zu reagieren. Mit über 2.100 Mitarbeitern in weltweit 19 Ländern sind wir stets dort, wo unsere Kunden uns 
brauchen. Erfahren Sie mehr auf unserer Website.

Das sagt der Kunde:

» Die Zusammenarbeit mit 
Orange Cyberdefense ist 
sehr produktiv und effizient. 
Bei der Implementierung 
des Managed Service 
wurden wir gut angeleitet 
und unsere Gegebenheiten 
wurden detailliert erfasst. 
Im laufenden Betrieb ist 
es immer wieder bemer-
kenswert, wie genau und 
umfassend die Analysten 
erkannte Anomalien im 
Netzwerkverhalten unter-
suchen und bewerten. Die 
proaktiven Meldungen des 
CyberSOC, die monatlichen 
Reports sowie die laufende 
Security-Consulting Unter-
stützung ergänzen sehr 
passgenau unser  
bestehendes internes  
Security-Portfolio. «

Andreas Scholz // Information 
Security Officer  bei der KGAL 
GmbH & Co. KG

Mehr Infos finden Sie auf 
www.orangecyberdefense.de

info@de.orangecyberdefense.com 
+49 89 2000148 00

Orange Cyberdefense 
Paul-Gerhardt-Allee 24, 81245 München

	▪ Signifikant erhöhtes Sicherheitsniveau durch verbesserte Erkennungs- und Reaktionsfähigkeit auf Cyberattacken

	▪ Fokussierung auf Kernaufgaben durch Entlastung des Information Security Teams

	▪ Einhaltung regulatorischer Vorgaben durch sicheres Verarbeiten von sensiblen Daten 

	▪ Schnelle Realisierung durch nicht-invasive, netzwerkbasierte Security-Monitoring-Technologie

Vorteile


