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Executive Summary

 ▪ Cette année, c’est avec fierté que nous vous partageons la 5ème 
édition de notre Security Navigator. Ces cinq dernières années 
nous ont permis de consolider nos méthodes d’analyse ainsi que 
de mettre en perspective les tendances qui structurent la menace. 
Cette publication a pour ambition de guider les RSSI et experts  
en sécurité, dans l’ajustement de leur stratégie de sécurité. 

 ▪ Orange Cyberdefense s’est construit depuis de nombreuses  
années une capacité d’analyse autonome de la menace issue de  
l’exploitation des données de ses multiples capteurs et de ses 
partenaires, couvrant 160 pays (Cf. méthode d’analyse de la  
menace par Orange Cyberdefense infra).  Nos centres de supervi-
sion ont à titre illustratif traité 129 395 incidents de sécurité (pour 
99 506 l’année dernière) dont 25 076 ont été confirmés. 

 ▪ Ce document est une version synthétique de la version exhaustive 
du rapport Security Navigator 2024, véritable résumé des grandes 
tendances Cyber de année.

Funnel: 129,395 incidents u 25,076 confirmed security incidents

Aux effets de fond de la mondialisation sur la sécurité se 
sont agrégées les dynamiques des crises actuelles. L’état 
de guerre durable aux portes de l’Europe, les risques de 
polarisation du conflit entre le Hamas et Israël et la montée 
des tensions dans l’arc indopacifique, nous rappellent sur-
tout que la sécurité reste et restera encore plus demain au 
cœur des stratégies de développement technologique et 
humain des organisations, gouvernements, et de la société 
au sens large. 

Ces fractures qui associent dimensions géopolitique, 
économique et sociale sont surtout amplifiées par la 
numérisation galopante de nos vies professionnelles et 
personnelles, à l’image du télétravail. Notre environnement 
a gagné en instabilité, au détriment de la prévisibilité. Les 
acteurs de la cybermenace se nourrissent de cet envi-
ronnement pour y saisir et développer toutes les oppor-
tunités d’attaque à des fins d’espionnage, d’influence ou 
d’extorsion.

Notre connaissance précise de la menace cyber permet à 
nos clients de mesurer combien les vulnérabilités de leurs 
systèmes d’information fait peser un risque, de modéré 
à majeur, sur leurs activités critiques, leur réputation, leur 
personnel et sur leurs données clients. 

Plus les organisations se situent en amont dans la détec-
tion de ces menaces plus la crise peut être évitée ou, au 
minimum, amoindrie par une capacité de réaction et de 
gestion d’incidents immédiate.  Or, force est de constater 
que si les pirates se sont lancés dans une course sans fin 
de recherche de vulnérabilités, bon nombre d’entreprises 
ne disposent pas encore de capacités d’identification, de 
priorisation, ou de correction immédiate de leurs vul-
nérabilités et ce malgré une prise de conscience croissante 
de ces dernières.

Cybermenaces : le monde en tension



La cyber-extorsion (Cy-X) demeure une forme d’attaque significative. Ces 12 derniers 
mois, le nombre de victimes de cyber-extorsion a augmenté de 46%, touchant ainsi 3400 
organisations de toutes tailles et de tous pays. Les plus petites entreprises représentent ¼ des 
victimes de ce type d’attaque. Géographiquement, on constate une latéralisation des points 
d’application illustrée par des hausses majeures des victimes en Inde (97%), en Océanie (73%), 
et en Afrique (70%). Les cybers criminels attaquent de façon opportuniste les parties les plus 
vulnérables des systèmes : près de 40% des incidents est lié à une faille interne.

Bien que les grandes entreprises comptabilisent toujours le plus grand nombre 
d’incidents enregistrés par nos cyberSOC (83% des incidents), les petites et moyennes 
entreprises ne sont pas en reste, puisque le nombre d’incidents les concernant est 
en croissance. Cette année, bien que les incidents enregistrés aient augmenté de 25%  par 
rapport à l’année dernière, un signe encourageant est la diminution de 19% de ceux avérés. Les 
secteurs majoritairement victimes des incidents cette année, avec plus de 75% de ceux-ci, sont 
le secteur industriel, suivi du commerce de détail, et du secteur des services professionnels, 
scientifiques et techniques, et du secteur de la finance et de l’assurance. 

Une porosité grandissante entre les organisations de cyberattaque étatique, des  
cyber-hackivistes et/ou d’origine criminelle. Bien que déjà présent depuis deux ans, 
l’hacktivisme pour soutenir des revendications de nature politique ou sociale a explosé 
dernièrement, exacerbé par la guerre en Ukraine : l’Ukraine, la Pologne et la Suède ont d’ailleurs 
été les principales victimes des hacktivistes pro-russes. D’autres évènements géopolitiques 
ont également nourri cette dynamique – en 2023, l’Europe a été la cible de 87% des attaques 
enregistrées, suivie par l’Amérique du Nord et le Moyen-Orient. Le conflit entre le Hamas et 
Israël amplifie déjà cette tendance. Une mobilisation massive des groupes d’hacktivistes à 
travers le monde a été observée. La plupart d’entre eux sont des groupes pro-palestiniens 
ciblant des entités israéliennes et européennes avec des attaques peu sophistiquées telles  
que des campagnes d’attaques par déni de service (DDoS).

Le décloisonnement de nos usages professionnels et personnels engendre de  
nouvelles menaces. D’une part, nos médias mobiles sont de plus en plus directement visés  
afin d’accéder aux données personnelles et professionnelles, stockées ou transitant, au sein  
de ceux-ci. D’autre part, les attaquants prennent pour cible le personnel de l’entreprise –  
désormais à l’origine de 7% des incidents – afin de les corrompre et de pénétrer les  
réseaux de l’organisation. 
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Ce que nous apprend le Security Navigator 2024….
Quatre lignes de fond émergent en matière de cybersécurité, qui confirment des tendances déjà révélées  
par Orange Cyberdefense, ou en identifient de nouvelles.

12 derniers mois 12 mois antérieurs
Les 12 principales industries touchées : comparaison entre l’année dernière et l’année précédente 
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Nos recommandations :
La prévention reste la meilleure arme pour amoindrir les effets des attaques. Celle-ci 
passe par l’acculturation du plus grand nombre à la menace et ses conséquences pour 
les organisations et leur personnel : à tous les niveaux de l’entreprise, dont la gouver-
nance, mais également de plus en plus au niveau de chaque individu dans ses usages 
quotidiens personnels et professionnels. L’hygiène numérique et plus précisément la 
sécurité des médias mobiles personnels et du grand public devient un enjeu majeur 
pour tous, y compris l’entreprise. 

Le risque cyber doit être renforcé comme l’élément central de toute stratégie de mai-
trise des risques quelle que soit la taille de l’organisation. De façon concomitante, la 
fonction sécurité doit être analysée de façon continue entre protection du personnel, 
de votre cyber, vos infrastructures et des données de vos clients ou partenaires que 
vous stockez. Il doit être complété par une capacité de gestion de crise planifiée et 
assumée au plus haut niveau des organisations.

Le partenariat de confiance permet une politique de gestion du risque cyber adaptée 
aux enjeux de l’entreprise. C’est la rencontre entre l’expertise cybersécurité et l’entre-
prise qu’il faut organiser – à tous les niveaux, de l’individu, au RSSI, du COMEX – pour 
identifier les atouts propres à l’entreprise, protéger ses intérêts vitaux, pour construire 
une stratégie sur-mesure et conforme aux régulations qui ne cesseront de s’imposer. 
Ce partenariat devra ainsi de plus en plus vous permettre d’ajuster de façon dynamique 
votre sécurité à ces nouvelles exigences normatives.

Il est nécessaire de devancer les innovations technologiques pour conserver un niveau 
de sécurité adapté. Intelligence artificielle ou post-quantique sont à la fois des oppor-
tunités et des risques pour les entreprises : il nous faut construire des modèles flexi-
bles de proximité pour constamment investir dans des services de sécurité innovants.

www.orangecyberdefense.com



For more information check www.orangecyberdefense.com

Obtenez votre copie gratuite du Security Navigator sur :
orangecyberdefense.com/fr/insights/security-navigator

À propos d'Orange Cyberdefense
Orange Cyberdefense est l’entité du Groupe Orange dédiée à la cybersécurité. Elle fournit ses services à 8 700 clients 
dans le monde. En tant que leader européen des services de cybersécurité, Orange Cyberdefense s’efforce de protéger 
les libertés individuelles et de construire une société numérique plus sûre. Nos capacités de services puisent leur force 
dans la recherche et le renseignement, ce qui nous permet d’offrir à nos clients une connaissance inégalée des menaces 
actuelles ou émergentes. Forts de plus de 25 ans d’expérience dans le domaine de la sécurité de l’information, de plus 
de 3 000 experts, de 18 SOC et de 14 CyberSOC répartis dans le monde entier, nous savons répondre efficacement 
aux problématiques globales et locales de nos clients. Nous les protégeons sur l’ensemble du cycle de vie des menaces 
dans plus de 160 pays.

La méthode d’analyse de la menace par Orange Cyberdefense
Orange Cyberdefense a structuré son analyse de la menace autour de l’exploitation de données issues de multi-cap-
teurs. Nous élaborons notre évaluation en croisant des données provenant de nos centres de supervision nationaux et 
internationaux (SOCs et CyberSOCs), avec des données issues de nos recherches en OSINT, du recueil de données de 
nos hackers éthiques et du CERT, de nos partenaires nationaux et internationaux, ainsi qu’avec le soutien analytique que 
lui apporte Orange, opérateur de télécommunication.

Ces analyses et résultats sont ensuite intégrés dans les services fournis aux organisations et entreprises, et partagés à 
la communauté cyber à travers diverses publications, évènements et référentiels (GitHub). Cette intelligence est ensuite 
publiée quotidiennement, en mettant en avant les vulnérabilités identifiées par Orange Cyberdefense, ainsi que les indi-
cateurs de compromission associés. D’autres rapports croisant les approches technique et géopolitique du moment sont 
partagés mensuellement ou annuellement, comme le Security Navigator.
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